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TERMO DE CONSULTA

1. OBJETO

1.1. Contratagdo de consultoria especializada para realiza¢éo de Diagnéstico de Estratégia de
Ciberseguranca, a partir da avaliacdo da infraestrutura, controles e processos de
seguranca da informacdo da PRODEMGE (gestdo de seguranca e seguranca
cibernética).

1.2. Detalhamento do objeto:

1.2.1.A contratacdo se refere a prestacéo de servico de consultoria especializada para a
realizacdo de Diagnéstico de Estratégia de Ciberseguranca, a partir da avaliagdo da
infraestrutura, controles e processos de seguranca da informacdo da PRODEMGE
(gestéo de seguranca e seguranca cibernética).

1.2.2.0 diagnodstico e a avaliacdo deverdo abranger a infraestrutura de seguranca da
PRODEMGE e deverédo ser elaborados, obrigatoriamente, com base no framework de
seguranca Cybersecurity Framework do National Institute of Standards and
Technology (NIST-CSF);

1.2.3.Ao0 final do trabalho a PROPONENTE devera orientar a evolucdo da maturidade da
Companhia nos controles e processos de seguranca da informacao e prepara-la para a
aguisicdo de um seguro cibernético;

1.2.4.A PROPONENTE devera apresentar um Diagnostico de Estratégia de
Ciberseguranca e seu consolidado, além de planos de acdo para o incremento de
maturidade da Companhia;

1.2.5.0 diagnéstico deve conter a proposicdo de métricas e indicadores corporativos de
seguranca da informacdo, a avaliacdo dos Riscos Cibernéticos identificados e um
resumo executivo com apresentacéo dos resultados em reunido de encerramento junto
aos diretores e gestores de seguranca da informacdo da PRODEMGE.

1.3.Item do objeto

LOTE UNICO

ltem Unidade Descritivo

Realizagéo de Diagndstico de Estratégia de Ciberseguranca, a partir da avaliagdo
da infraestrutura, controles e processos de seguranga da informagéo da
PRODEMGE (gestdo de seguranga e seguranga cibernética).

Prestacao
de servico

Quadro 01 — Objeto
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2. CONDICOES DE PARTICIPACAO DA CONSULTA PUBLICA

2.1.0s interessados em participar da consulta publica deverdo comprovar experiéncia na area
de seguranca cibernética através de apresentacdo do portifdlio empresarial, com
referéncias de servicos prestados, similares ao objeto desta consulta;

2.2.0 participante devera se comprometer ao total atendimento as leis e regulamentos
aplicaveis ao escopo do objeto, como exemplo, LGPD, Marco Civil entre outros;

2.3.0 patrticipante desta consulta, tera a oportunidade de propor novos requisitos para a
consultoria, sugerir novas metodologias e melhores praticas, como analisar e criticar as
especificacdes técnicas propostas nesse documento;

2.4. A manifestacdo de interesse de participacdo serd através de e-mail enviado para
compras@prodemge.gov.br, contendo o portiflio empresarial citado;

2.5.E esperado o envio de sugestdes de melhorias, criticas, pedidos de alteracdo a
especificacdo apresentada, desde que contemplem as necessidades da Prodemge,
conforme descrito neste documento;

2.6.Junto a manifestacdo de interesse o participante devera enviar proposta comercial
conforme condic¢des de prestagcédo do servigo descritas;

2.7.0 conjunto destas informacdes apoiardo a Prodemge, no Estudo Técnico Preliminar
(ETP), etapa necesséria para 0 processo aquisitivo;

2.8.Néao havera qualquer forma de remuneracdo as PROPONENTES que participarem da
consulta. Todos o0s custos decorrentes serdo de responsabilidade exclusiva da
PROPONENTE;

2.9.Nao haveré vinculacdo deste Termo de Consulta com eventuais licitagcdes que venham a
tratar deste objeto, no todo ou em parte;

2.10.Esclarecimentos poderéo ser solicitados até 5 (cinco) dias Uteis apos a publicacao deste
Termo de Consulta, para o e-mail compras@prodemge.gov.br;

2.11.Ap6s a entrega da proposta técnica/comercial a CONSULENTE poder4 agendar
reunides com cada uma da PROPONENTES para entendimento das propostas enviadas;

2.12.Este Termo de Consulta Publica e seus anexos serdo publicados no sitio eletrénico da
CONSULENTE no endereco: https://www.prodemge.gov.br/licitacoes/consultas-publicas-
old;

2.13.As propostas e documentos citados deverdao ser encaminhados até 10 (dez) dias Uteis
apos a publicacao deste Termo de consulta, para o e-mail compras@prodemge.gov.br.

3. FUNDAMENTACAO E JUSTIFICATIVA DA CONTRATACAO

3.1.A seguranca e a protecdo dos ativos sdo algumas das maiores preocupacdes das
organizacbes atualmente. A crescente sofisticagdo das ameacgas cibernéticas, a
regulamentacao mais rigorosa e o aumento dos eventos de comprometimento e violacbes
de dados tornam a seguranca da informacdo uma prioridade fundamental para a
continuidade dos negdcios;
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3.2. A contratacao de uma consultoria para avaliar a maturidade de seguranca da informacao
da PRODEMGE permitira uma analise detalhada de sua infraestrutura, identificando
vulnerabilidades e lacunas de seguranca passiveis de exploracdo. Com base nessa
analise, a consultoria fornecera recomendacdes de melhorias dos controles existentes,
gue auxiliardo as equipes técnicas quanto a adocdo de medidas de protecdo e
fortalecimento da postura de segurangca da Companhia;

3.3.0 trabalho a ser realizado também fornecera elementos que comprovem o nivel de
maturidade da PRODEMGE em relacdo ao tratamento e mitigagcao de riscos cibernéticos,
a protecéo de ativos de informacéo criticos e a aptiddo da Companhia para a contratacéo
futura de um seguro cibernético. A documentacgéo produzida pela consultoria servira como
uma evidéncia expressiva para as seguradoras e ajudara a definir as politicas e os valores
necessarios para a cobertura.

3.4. A contratacdo de uma Unica unidade de prestacdo de servico tem como objetivo realizar
a avaliacdo da maturidade de gestdo de seguranca e seguranca cibernética da
PRODEMGE e a necessidade de evolucdo dos controles de seguranca da informacéo
existentes.

3.5.0 resultado dessa prestacdo de servico fornecera subsidios para que a PROPONENTE
tenha condi¢cBes de apresentar um diagnéstico de maturidade da Companhia quanto ao
assunto de seguranca da informacéo. O diagndstico apresentado servira futuramente para
embasar a contratacdo de um Seguro Cibernético para a PRODEMGE.

3.6. Por se tratar de uma prestacao de servico especifica com objetivos definidos, entende-se
a principio de que ndo ha a necessidade de contratacdes de servico posteriores. Apenas
uma unica prestacdo do servico atende aos objetivos da contratacdo e aos resultados
esperados.

3.7.Sera realizado o processo licitatorio conforme Procedimento das Estatais, seguindo a Lei
13.303/2016, destinando-se a assegurar a selecédo da proposta mais vantajosa, inclusive
no que se refere ao ciclo de vida do objeto, observando os principios da impessoalidade,
da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade administrativa,
da economicidade, do desenvolvimento nacional sustentavel, da vinculacdo ao
instrumento convocatério, da obtencédo de competitividade e do julgamento objetivo

4. DESCRICAO DA SOLUCAO COMO UM TODO

4.1.A contratacdo se refere a prestacdo de servico de consultoria especializada para a
realizacdo de um Diagnéstico de Estratégia de Ciberseguranca, a partir da avaliacao da
infraestrutura, controles e processos de seguranca da informacdo da PRODEMGE
(gestédo de seguranga e seguranca cibernética);

Especificagédo Técnica:

4.2. A consultoria devera elaborar um diagnéstico de estratégia de ciberseguranca, a partir da
realizacdo das atividades abaixo:

4.2.1.Mapear os processos direta ou indiretamente relacionados a seguranca da
informacéo observando a infraestrutura de seguranca da PRODEMGE, bem como seus
respectivos responsaveis, de forma a possibilitar o entendimento sobre o modelo de
negocio, a hatureza das operacdes e a complexidade dos produtos, servicos, atividades
e processos da Companhia e seus objetivos estratégicos. Para entendimento dos
processos, praticas, infraestrutura e controles de seguranca da informacéao existentes, a
PROPONENTE entrevistara diretores e gestores e lideres técnicos da PRODEMGE;
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4.2.2.Mapear e classificar os riscos de seguranca da informacdo e seguranca cibernética
existentes com grau de prioridade;

4.2.3.Analisar o processo de governanca e gestao de riscos de seguranca da informacao
da PRODEMGE: estrutura de governanca e gestdo de riscos, papéis e
responsabilidades, processos de controle e métricas de seguranca da informacao;

4.2.4.Analisar a maturidade da seguranca cibernética do ambiente on premises e nuvem
publica da PRODEMGE, com o objetivo de identificar lacunas ou oportunidades de
melhoria (incremento de maturidade), com foco nos controles de:

4.2.5.Seguranca de perimetro: avaliacdo das melhores praticas de seguranca cibernética
do framework NIST CSF para a seguranca de borda e segmentacdes de rede;

4.2.6.Seguranca de rede: avaliacdo das melhores préaticas de seguranca cibernética do
framework NIST-CSF para a seguranca de rede, sua arquitetura, tecnologias utilizadas,
segmentacao, controle de acesso a rede e seus recursos, filtro de contetdo e protecao
da informacao em transito;

4.2.7.Seguranca de dispositivos: avaliacdo das melhores praticas de seguranca cibernética
do framework NIST-CSF, avaliando os tipos de dispositivos que podem acessar a rede,
meios de acesso, protecdo contra malware/virus, gestdo de atualizacéo, isolamento,
protecdo das informagdes e controles de segurancga;

4.2.8.Seguranca de sistemas: avaliacdo das melhores praticas de seguranca cibernética
do framework NIST-CSF para a seguranc¢a da informagdo observando do fluxo das
informacdes, integracdo, protocolos utilizados, gateway de protecdo, controles de
acesso logico e autenticacdo, acesso a dados sigilosos e controle de rastreabilidade e
auditoria;

4.2.9.Seguranca de dados: avaliacdo das melhores praticas de seguranca cibernética do
framework NIST-CSF para a seguranca da informacao avaliando a protecdo dos dados
em repouso, ciclo de vida da informacdo, protecdes criptograficas, gestdo de
identidades, de acesso e de auditoria.

4.2.10.Seguranca fisica: avaliacdo das melhores praticas de seguranca cibernética do
framework NIST-CSF para os controles de seguranca fisica implementados pela
PRODEMGE em seu ambiente de Data Center;

4.2.11.A0 final do trabalho de avaliagdo e mapeamento a consultoria devera entregar um
Diagnéstico de Estratégia de Ciberseguranca a partir da avaliacdo da infraestrutura
on premises e de nuvem publica, controles e processos relacionados a seguranca da
informacdo da PRODEMGE (gestdo de seguranca e seguranca cibernética). O
diagnostico devera conter:

e Consolidado detalhado sobre o nivel de maturidade da PRODEMGE em relacdo ao
assunto de seguranca da informacéo, considerando as analises/avaliacdes realizadas
durante o trabalho;

e Relatério de avaliacdo de Riscos Cibernéticos identificados, considerando as
analises/avaliacdes realizadas durante o trabalho;

e Proposicdo de métricas e indicadores corporativos de seguranca da informacéo,
considerando as analises/avaliacdes realizadas durante o trabalho;
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e Planos de acdo de curto (6 meses) e médio prazo (12 meses). Para cada agédo ou
projeto recomendado, serdo descritos: objetivos, beneficios esperados e riscos
mitigados, fatores criticos de sucesso, estimativas de prazos de duracao, de recursos e
investimentos necessarios;

e Evidéncias documentadas de que a PRODEMGE esta apta ou ndo apta para a
contratacdo de um seguro cibernético perante o mercado de seguros;

e Resumo executivo e apresentacao dos resultados em reunido de encerramento junto
aos diretores e gestores de seguranca da informacdo da PRODEMGE.

5. REQUISITOS DA CONTRATACAO
Requisitos de habilitagéo

5.1.Para fins de habilitacdo, devera o licitante comprovar 0s seguintes requisitos:
Qualificacdo Técnico-Operacional

5.2. APROPONENTE classificada em primeiro lugar para o lote Unico, no processo licitatorio,
devera apresentar a documentacédo abaixo relacionada para habilitagcdo do processo:

5.2.1.Documento comprobatdrio emitido por entidade publica ou privada declarando que a
PROPONENTE ja forneceu os servigcos de consultoria para Diagnostico e Avaliacao de
Maturidade em Seguranca da Informacdo compativeis com framework de seguranca
Cybersecurity Framework do National Institute of Standards and Technology (NIST-
CSF);

5.2.2.Esse atestado devera ser apresentado em papel timbrado do emitente, constando
CNPJ, razéo social, endereco, telefone e nome de pessoa para contato;

5.2.3.Néo sera(ao) aceito(s) atestado(s) de capacidade técnica emitido(s) pelo préprio
licitante;

5.2.4. Nao serdo aceitos atestados de capacidade técnica emitidos em nome de empresa
do mesmo grupo econdmico da PROPONENTE;

Qualificacdo Técnico-Profissional

5.2.5.A PROPONENTE devera apresentar a relacdo dos profissionais que serdo os
responsaveis por realizarem os servigos de Diagnéstico e Avaliagcdo de Maturidade em
Seguranca da Informacéo;

5.2.6. A equipe devera ser formada por membros capacitados e ter supervisdo proxima e
efetiva por parte de um lider, que obrigatoriamente devera ter pelo menos uma das
seguintes certificacdes ou equivalentes:

e  Certified Information Systems Security Professional (CISSP);
e  Certified Information Security Manager (CISM);
e  Certified Information Systems Auditor (CISA);

e  Certified in Risk and Information Systems Control (CRISC);
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e NIST CSF Lead Implementer;
° NIST RMF Lead Implementer;
e  CCISO: Certified Chief Information Security Officer.

5.2.7.Justifica-se a solicitacdo dessa relacéo de certificacdes, para garantir que 0s servicos
requeridos sejam realizados por profissionais que comprovadamente possuem o
conhecimento necessario para executa-los, na sua total plenitude. E importante enfatizar
que esse servico € considerado critico e estratégico para a PRODEMGE.

5.3.Necessidade de transicao contratual
5.3.1.N&o se aplica para essa contratacgéo.
5.4.Indicacdo de marcas ou modelos
5.4.1.N&o se aplica para essa contratacgao.
5.5.Vigéncia da Contratacéo:

5.5.1.0 prazo de vigéncia sera de 5 (cinco) meses, por tratar-se de contratacdo por escopo,
sendo esse prazo considerado o suficiente para a avaliacdo/analise de maturidade e
elaboracao do diagndstico requerido no item 3 (Especificagdo Técnica) deste Termo de
Consulta.

5.6.Vistoria Virtual

5.7.A vistoria prévia tem como objetivo permitir uma avaliacdo detalhada e precisa das
condi¢Bes e caracteristicas do objeto PROPONENTE, a fim de subsidiar a elaboracao de
um diagndstico completo, possibilitar o planejamento mais eficiente das a¢des e identificar
eventuais fatores que possam impactar a execuc¢ao dos servi¢cos contratados;

5.8. A vistoria antecipada também facilita a personalizacdo das solu¢cbes propostas, uma vez
gue proporciona uma visdo mais clara e detalhada do contexto em que as intervencdes
serdo realizadas. Além disso, ao antecipar eventuais desafios, a consultoria pode ser mais
proativa, evitando imprevistos e otimizando a alocacéo de recursos;

5.9. A vistoria prévia sera realizada antes da sesséao publica do pregédo, de forma facultativa e
sem custos adicionais para a PRODEMGE. A PROPONENTE que desejar realizar a
vistoria devera agendar com antecedéncia minima de 3 (trés) dias uteis, conforme
cronograma a ser disponibilizado pela PRODEMGE.

5.10.A vistoria sera realizada apenas na forma virtual, com duracdo de 60 minutos e tratara
somente de assuntos referentes a infraestrutura do Data Center da Prodemge;

5.11.A vistoria sera conduzida por representantes da PROPONENTE, com a presenca de
especialistas indicados pela Prodemge;

5.12.Durante a realizacdo da vistoria técnica, todas as informacdes coletadas de qualquer
outra natureza, deverdo ser tratadas com a maxima confidencialidade. A PROPONENTE
compromete-se a proteger e néo divulgar, sob qualquer circunstancia, dados sensiveis ou
confidenciais relativos ao objeto da vistoria, a menos que haja autorizagcdo expressa por
parte da contratante ou em situacdes previstas por lei;
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5.12.1.Nao sera permitido coleta de informacdes através de fotografias, filmagens,
gravacdes ou qualquer coleta de informag8es documentais, durante a vistoria técnica.

5.13.A equipe da PROPONENTE devera seguir rigorosamente todas as normas e
procedimentos estabelecidos para garantir a seguranca da informagéo durante a vistoria
técnica virtual. A PROPONENTE se compromete a conscientizar todos 0s seus
colaboradores envolvidos no processo de vistoria quanto a importancia da protecéo dos
dados e informacgbes, bem como sobre os riscos relacionados ao vazamento ou uso
indevido de informagdes confidenciais;

5.14.Todos os membros da equipe da PROPONENTE que realizaréo a vistoria deverao ser
devidamente identificados com documento oficial com foto, enviada no e-mail utilizado
para solicitacdo da vistoria e com autorizacédo expressa da PROPONENTE para o acesso
a sala virtual. A PRODEMGE poder4, a seu critério, solicitar o fornecimento de
informacgdes sobre a qualificacdo e antecedentes dos profissionais da PROPONENTE,
especialmente no que se refere a seguranca e protecao das informacdes;

5.15. Durante a vistoria, cada membro da equipe da PROPONENTE devera ter acesso apenas
as informacdes necessarias para a execucao de suas fung¢des, conforme os parametros
definidos pela contratante. A PROPONENTE é responsavel por garantir que seus
profissionais ndo acessem dados irrelevantes para a execugcdo do servico e que as
informacgdes sejam manuseadas de forma restrita e controlada;

5.16.A equipe da PROPONENTE esté4 proibida de armazenar, transferir ou compartilhar
informacdes relacionadas a vistoria técnica em dispositivos pessoais ou hdo autorizados.
Todo o armazenamento de dados deve ser feito em dispositivos seguros, como
computadores, sistemas e servidores, respeitando as normas de seguranca definidas nas
melhores praticas de seguranca cibernética;

5.17.Cada membro da equipe da PROPONENTE devera assinar um Termo de
Confidencialidade, comprometendo-se a nao divulgar, compartilhar ou utilizar as
informacdes obtidas durante a vistoria para fins diversos daqueles previstos no contrato.
Os Termos de Confidencialidade serdo enviados, também, no e-mail de solicitacdo da
vistoria. Em caso de violacdo desse compromisso, a PROPONENTE se responsabiliza
por eventuais danos ou prejuizos causados a contratante;

5.18.A PRODEMGE se reserva o direito de realizar o monitoramento no processo de vistoria
técnica, incluindo o acompanhamento do uso dos dispositivos e ferramentas utilizadas
pela equipe da PROPONENTE. A PROPONENTE devera disponibilizar todas as
informacdes para garantir a transparéncia restrito ao cumprimento das normas de
seguranca durante a execucao da vistoria;

5.19.Em caso de qualquer incidente de seguranca relacionado a informagcdo (como
vazamento, acesso nao autorizado ou uso indevido de dados), a PROPONENTE devera
comunicar imediatamente a contratante, tomando as medidas corretivas necessarias para
mitigar os danos e prevenir futuras ocorréncias. A PROPONENTE devera ainda colaborar
com a contratante na investigacao do incidente e nas acdes de recuperacéo, conforme as
orientacdes fornecidas.

Subcontratacao
5.20.N&o sera admitida a subcontratacdo do objeto licitatério.

Consorcio
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5.21.Nao sera admitida a participacéo de consorcios.
6. GARANTIAS
Garantia de execucao

6.1.N&o havera exigéncia da garantia da contratacdo previstas no art. 132 do RILC.
Garantia de Cumprimento de Prazos

6.2. A PROPONENTE se compromete a cumprir integralmente os prazos estabelecidos para
a execucdao dos servigos de consultoria, conforme cronograma detalhado a ser aprovado
pela PRODEMGE. Caso haja qualquer atraso na entrega de resultados, relatérios ou
outras entregas previstas, a PROPONENTE devera apresentar justificativa adequada e
replanejar as atividades, sempre com a devida anuéncia da contratante, sem prejuizo das
penalidades previstas no contrato.

Garantia de Qualidade e Conformidade dos Servi¢cos

6.3.A PROPONENTE garante que o0s servicos de consultoria serdo realizados em
conformidade com as melhores praticas do mercado, atendendo as exigéncias e
especificacdes estabelecidas neste Termo de Consulta. Todos os resultados entregues
deveréo ser de qualidade, precisos, e estarem de acordo com 0s objetivos e necessidades
da contratante. A PROPONENTE se responsabiliza por corrigir eventuais falhas ou
deficiéncias nos servigos prestados, sem custos adicionais para a contratante, dentro de
um prazo razoavel apés a constatacao do problema.

Garantia de Resultados

6.4.A PROPONENTE se compromete a garantir que 0s servigos prestados resultem em
solucdes viaveis e eficazes, conforme o escopo do trabalho acordado. Embora nédo seja
possivel garantir resultados especificos, a PROPONENTE se compromete a aplicar sua
experiéncia, conhecimento técnico e metodologias adequadas para que os resultados
sejam atingidos. Caso os resultados ndo atendam as expectativas ou objetivos definidos,
a PROPONENTE devera providenciar novas abordagens ou ajustes para garantir que os
servicos sejam concluidos com sucesso.

Garantia de Sigilo e Protecao de Informacgdes

6.5.A PROPONENTE garante que todas as informacdes fornecidas pela contratante, bem
como as geradas durante a execucao dos servicos de consultoria, serdo tratadas com
total sigilo, conforme clausula de confidencialidade prevista neste Termo de Consulta.
Nenhuma informacdo podera ser divulgada a terceiros sem autorizacao prévia, exceto
Nnos casos em que a lei exigir.

Garantia de Disponibilidade e Comunicacgéo

6.6.A PROPONENTE se compromete a manter comunicagéo constante e transparente com
a contratante durante todo o processo de consultoria. A PROPONENTE devera garantir
a disponibilidade de sua equipe para esclarecimentos, reunides de acompanhamento e
feedback durante o desenvolvimento das atividades. A contratante podera solicitar ajustes
ou revisdes durante o processo, e a PROPONENTE devera atendé-los de forma eficiente
e tempestiva.

Garantia de Suporte Pés-Consultoria
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6.7.Ap0s a entrega dos resultados da consultoria, a PROPONENTE oferecera suporte
adicional pelo periodo de 3 (trés) meses, para esclarecimento de duvidas, orientacdes
complementares ou ajustes necessarios, sem custos adicionais. O suporte sera prestado
dentro da vigéncia contratual e conforme as necessidades identificadas pela contratante.

7. INFORMACOES RELEVANTES PARA APRESENTACAO DA PROPOSTA

7.1. Para aceitacao da melhor proposta, serdo considerados o menor prec¢o, a compatibilidade
com as especificacdes técnicas descritas no Termo de Consulta, no Edital e do
atendimento das condi¢des de habilitacao.

8. SERVICOS

8.1.0s servigos serdo prestados no Data Center da PRODEMGE, na rua da Bahia 2277,
bairro Savassi, Belo Horizonte — MG, nos seguintes horarios compreendidos entre 9:00 e
17:00 horas.

8.2. A execucdao do objeto seguira a seguinte dinamica:

8.2.1.0 servico de Consultoria inicia ap0s a assinatura contratual, marco para contagem
dos prazos especificados nesse Termo;

8.2.2.0s prazos para execucao deste servico estdo detalhados no item 14 (quatorze) -
CRITERIOS DE MEDICAO E PAGAMENTO, deste documento;

9. MATERIAIS A SEREM DISPONIBILIZADOS
9.1. Para a perfeita execucao do objeto, o PROPONENTE devera disponibilizar:

9.2.As salas para reunifes virtuais necessarias ao processo de consultoria sem 06nus
adicional para a PRODEMGE;

9.3. Contato telefébnico com equipe técnica responsavel pelos servicos de consultoria durante
a execucao do servico;

9.4. Fornecimento de todo o material contendo o resultado proposto em formato digital, sem
restrices de prazo ou de quantidade de visualizaces;

9.5.Acesso a plataforma de planejamento da PROPONENTE, para acompanhamento da
equipe técnica responsavel da PRODEMGE;

9.6. Demais materiais necessarios a prestacdo do servigo.
10.PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO
10.1.Né&o se aplica a essa contratacao.
11.MATRIZ DE RISCO
11.1.N&o se aplica a essa contratacao;

12.PRAZO E LOCAL DE ENTREGA
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12.1.A PROPONENTE prestara os servi¢cos de forma remota por meio de acesso seguro do
ambiente on premise ou nuvem publica utilizada pela PRODEMGE e de forma presencial,
guando necessario, no endereco Rua da Bahia, n°® 2277, Bairro Savassi, em Belo
Horizonte, Minas Gerais;

12.1.1.0s servicos prestados de forma presencial serdo necessarios, no minimo, para
avaliacdo dos controles de seguranca fisica. Todas as atividades de analise, avaliagdo
de controles e entrevistas serdo acompanhadas por algum membro da equipe de
seguranca da informacao designado internamente pela PRODEMGE.

13.MODELO DE GESTAO DO CONTRATO

13.1.0 contrato devera ser executado fielmente pelas partes, de acordo com suas clausulas,
Regulamento Interno de Licitacbes e Contratos da PRODEMGE - RILC e Lei n°
13.303/2016, e cada parte respondera pelas consequéncias de sua inexecuc¢ao total ou
parcial.

13.2.As comunicagdes entre a PRODEMGE e o PROPONENTE devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrdnica para esse fim, que devera ser anexada em processo administrativo de
fiscalizacdo contratual.

13.3.A PRODEMGE podera convocar o preposto da empresa para adocao de providéncias
gue devam ser cumpridas de imediato.

13.4.Apbés a assinatura do contrato ou instrumento equivalente, a PRODEMGE podera
convocar o representante da empresa PROPONENTE para reunido inicial para
apresentacao do plano de fiscalizacdo, que contera informacdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do objeto,
do plano complementar de execu¢do do PROPONENTE, quando houver, do método de
afericdo dos resultados e das sanc¢fes aplicaveis, dentre outros.

Preposto

13.5.0 PROPONENTE designara formalmente o preposto da empresa, antes do inicio da
execucao contratual, indicando no instrumento os poderes e deveres em relacdo a
execucao do objeto PROPONENTE;

13.6.A PROPONENTE devera manter preposto da empresa no local da execucao do objeto
durante os periodos de:

13.6.1.Durante as atividades que exigem execucao de forma presencial;
13.6.2.Na finalizacao do projeto que envolve a entrega dos resultados
13.6.3.De entrega dos bens no Data Center da PRODEMGE;

13.7.A PRODEMGE podera recusar, desde que justificadamente, a indicacdo ou a
manutencao do preposto da empresa, hipétese em que o PROPONENTE designara outro
para o exercicio da atividade;

14.ROTINAS DE FISCALIZACAO

14.1.A execucdo do contrato deverd ser acompanhada e fiscalizada pela Equipe de
Fiscalizacdo do Contrato — EFC;
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Fiscalizacdo Técnica

14.2.0 fiscal técnico do contrato, acompanhara a execu¢do do contrato, para que sejam
cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a assegurar 0S
melhores resultados para a PRODEMGE.

14.3.0 fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucao do contrato, com a descri¢cao do que for necessério
para a regularizacdo das faltas ou dos defeitos observados.

14.4.1dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucdo do contrato, determinando prazo para a
corregao.

14.5.0 fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacao
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para
gue adote as medidas necessarias e saneadoras, se for o caso.

14.6.No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato.

14.7.0 fiscal técnico do contrato deve avaliar a execucdo do objeto através planejamento
acordado na reunido de kick-off, conforme previsto neste Termo de Consulta, para
afericdo da qualidade da prestacéo dos servicos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos.

14.8.A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do
PROPONENTE, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da PRODEMGE ou de seus agentes, gestores e fiscais, de
conformidade

Gestor do Contrato

14.9.0 gestor do contrato, coordenara a atualizacdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execuc¢éo no histérico de
gerenciamento do contrato, a exemplo da ordem de servi¢o, do registro de ocorréncias,
elaborando relatorio com vistas a verificagdo da necessidade de adequacdes do contrato
para fins de atendimento da finalidade da PRODEMGE.

14.10.Compete ao Gestor do Contrato a responsabilidade final pelas decisdes relativas a
prorrogagao, modificagcéo, reequilibrio financeiro, pagamento, imposi¢céo de penalidades
e extingao dos contratos.

14.11.0O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execug¢do do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

14.12.0 gestor do contrato tomara providéncias para a formalizacdo de processo

administrativo de responsabilizagdo para fins de aplicacdo de sang¢des, a ser conduzido
pela Geréncia de Contratos — GCT.
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14.13.0 gestor do contrato devera elaborar relatorio final com informagbes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da PRODEMGE.

14.14.0 Gestor de contratos devera analisar os pedidos de prorrogacao de prazos de entrega
ou de execucdo de servicos, mediante avaliacdo das razbes expostas pelo
PROPONENTE, em especial:

14.15.Quanto a viabilidade técnica da concesséo ou nao da prorrogacao do prazo requerido

14.16.Avaliacdo de eventuais prejuizos causados a PRODEMGE em razédo do atraso e do
prazo de prorrogacao a ser concedido, quando for o caso.

14.17.Avaliacdo dos fatos supervenientes que justifiquem a prorrogacdo de prazos de
execucao.

15.CRITERIOS DE MEDIQAO E PAGAMENTO
Recebimento do Objeto

15.1.0 recebimento do servico sera realizado em 01 (uma) etapa, denominadas recebimento
definitivo.

Recebimento Definitivo
SERVICOS

15.2.0 diagndstico a ser entregue pela PROPONENTE est4d detalhado no item 3
(Especificacdo Técnica do objeto) deste Termo de Consulta. Apos a apresentacao final
junto aos diretores e gestores de seguranca da PRODEMGE, o documento devera ser
enviado em formato digital para o e-mail seguranca@prodemge.gov.br;

15.3.A PROPONENTE devera agendar em no maximo 10 (dez) dias corridos, contados a
partir da data de assinatura do contrato, a realizacdo de reunido inicial de planejamento
da execucao do servico (reunido de kick-off) com a PRODEMGE;

15.4.No maximo, em 120 (cento e vinte) dias corridos, contados da data de assinatura do
contrato, para a execuc¢ao dos servi¢os, entrega e apresentacdo dos produtos definidos
no item 3 (trés) desse Termo;

15.5.Em até 10 (dez) dias corridos, contados a partir da entrega e apresentacédo dos produtos
pela PROPONENTE, a equipe da PRODEMGE examinara se 0s produtos ou servicos
entregues, estdo de acordo com a especificacdo do Termo de Consulta;

15.6.Caso a PRODEMGE avalie as entregas como insuficientes ou inadequadas, a prestacao
do servico pela PROPONENTE sera considerada em atraso até que todas as pendéncias
sejam sanadas;

15.7.Ap0s a execucdo dos servicos sera verificado, pela PRODEMGE, a qualidade dos
servicos e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

15.7.1.A PRODEMGE emitira o documento comprobatorio da avaliacdo realizada pelo
fiscal técnico, no cumprimento das obrigacdes assumidas pelo PROPONENTE, com
mengdo ao seu desempenho na execugao contratual, baseado em indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas;
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15.7.2.Seréa realizado a analise dos relatorios e de toda a documentacao apresentada pela
fiscalizagdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicara as clausulas contratuais pertinentes, solicitando ao PROPONENTE,
por escrito, as respectivas corregoes.

15.7.3.Emitir termo detalhado para efeito de recebimento definitivo dos servicos prestados,
com base nos relatérios e documentacdes apresentadas.

15.7.4.Encaminhar a documentacdo pertinente a Geréncia de Contratos - GCT para a
formalizacdo dos procedimentos de pagamento, no valor apurado pela fiscalizagéo e
gestao.

15.8.0 prazo para recebimento definitivo poderé ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao
do atendimento das exigéncias contratuais.

15.9.No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e
guantidade, deve-se comunicar a empresa para emissdo de Nota Fiscal/Fatura no que
concerne a parcela incontroversa da execucao do objeto, para efeito de pagamento.

15.10.0 prazo para a solucéo, pelo PROPONENTE, de inconsisténcias na execugao do objeto
ou de saneamento da Nota Fiscal/Fatura, verificadas pela PRODEMGE durante a analise
prévia ao pagamento, ndo sera computado para os fins do recebimento definitivo.

15.11.0 recebimento definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

Condicdes de pagamento

15.12.0 pagamento esta condicionado ao recebimento do ateste de execucdo dos servicos,
e devera ser efetuado mediante a apresentacdo, pelo PROPONENTE, de Nota
Fiscal/Fatura ou documento equivalente contendo o detalhamento do objeto executado;

15.13.As Notas Fiscais/Faturas de servicos deverdo ser encaminhadas até o dia 25 (vinte e
cinco) de cada més, para o endereco de correio eletrdnico gct@prodemge.gov.br;

15.14.As Notas Fiscais/Faturas encaminhados em desacordo com as condi¢des elencadas
no item acima conferem a PRODEMGE o direito de solicitar o cancelamento das mesmas;

15.15.Para fins de pagamento, a Geréncia de Contratos — GCT, devera verificar se a nota
fiscal ou instrumento de cobranca equivalente apresentado expressa 0s elementos
necessarios e essenciais do documento, tais como:

15.15.1.1dentificacdo completa do fornecedor/beneficiario (nome, endereco, CNPJ ou CPF,
matricula, inscricdo estadual e inscricdo municipal);

15.15.2.1dentificacdo completa da PRODEMGE (nome, endereco, CNPJ, inscricdo
estadual e inscrigdo municipal);

15.15.3.Descricdo clara da natureza do fornecimento do produto ou do servigo prestado,
do nimero do contrato e o0 més/periodo da prestacéo de servicos.

15.15.4.Informacgdes bancarias necessarias para viabilizar o pagamento;

15.15.5.Nao contiverem rasuras que ponham em duvida a sua autenticidade
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15.15.6.0 prazo de validade;

15.15.7.A data da emissao;

15.15.8.0 periodo respectivo de execucao do contrato;

15.15.9.0 valor a pagar; e

15.15.10. Eventual destaque do valor de retencdes tributarias cabiveis.

15.16.Havendo erro na apresentacédo da Nota Fiscal/Fatura, ou circunstancia que impeca o
pagamento, esta ficara sobrestada até que o PROPONENTE providencie as medidas
saneadoras, reiniciando-se o prazo ap0s a comprovagao da regularizacdo da situacgao,
sem 6nus a PRODEMGE.

15.17.Caso o PROPONENTE opte por efetuar o faturamento por meio de CNPJ (matriz ou
filial) distinto do constante do contrato, devera comprovar a regularidade fiscal tanto do
estabelecimento PROPONENTE como do estabelecimento que efetivamente executar o
objeto, por ocasido dos pagamentos.

15.18. A Geréncia de Contratos — GCT, devera realizar consulta ao CAGEF, ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou & documentacdo mencionada no art. 65, Il, do RILC para:

15.18.1.Verificar a manutencao das condicdes de habilitacdo exigidas no edital;

15.18.2.1dentificar possivel razdo que impeca a participacdo em licitacdo ou de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas.

15.19. Constatando-se, junto ao CAGEF, a situacéo de irregularidade do PROPONENTE, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da PRODEMGE.

15.20.A falta de regularizagdo ou a improcedéncia da defesa apresentada ndo constituem
justificativa para a retencdo de pagamento de objeto efetivamente executado. Em vez
disso, tais situacdes ensejarao a abertura de processo administrativo contra a empresa,
o qual podera resultar na aplicacao de sancao por descumprimento de clausula contratual,
conforme previsto no contrato.

15.21. A PRODEMGE, observados os principios do contraditério e da ampla defesa, podera
deduzir, cautelar ou definitivamente, do montante a pagar ao PROPONENTE, os valores
correspondentes a multas, ressarcimentos ou indenizagdes devidas pelo PROPONENTE,
nos termos deste contrato

Prazo de pagamento

15.22.0 pagamento relativo ao fornecimento de consultoria especializada para realizacéo de
Diagnéstico de Estratégia de Ciberseguranca, a partir da avaliacdo da infraestrutura,
controles e processos de seguranca da informacédo da PRODEMGE (gestéo de seguranca
e seguranga cibernética), sera realizado no prazo maximo de 30 (trinta) dias corridos,
contados a partir da emisséao do termo de recebimento definitivo, conforme disposto na
secao anterior.

Forma de pagamento
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15.23.0 pagamento sera realizado por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo PROPONENTE.

15.24.0 desconto de titulos ou cobranca bancaria somente podera ser efetuado com a prévia
autorizacéo por escrito da PRODEMGE.

15.25.Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao
aplicavel.

15.26.Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na
legislacédo vigente.

15.27.0 PROPONENTE regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacéo de comprovacéao, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Critérios de reajuste

15.28. A vigéncia contratual do objeto PROPONENTE € de apenas 5 meses e devido curta
duracédo do pretenso contrato, entende-se que ndo gera impactos financeiros significativos
gue justifiguem ajustes de precos;

15.29.0s valores contratuais foram previamente definidos e acordados, levando em
consideracdo a duracdo do contrato e as condicdes de mercado no momento da
contratacdo. Dessa forma, ndo se prevé a necessidade de reajuste, pois ndo hé risco de
desequilibrio econdmico-financeiro para a parte contratada.

Antecipacao de pagamento

15.30. A presente contratacdo NAO permite a antecipacdo de pagamento total ou parcial do
objeto.

OBRIGACOES DO CONSULENTE

15.31.Exigir o cumprimento de todas as obrigacdes assumidas pela PROPONENTE, de
acordo com Termo de Consulta;

15.32.Receber 0 objeto no prazo e condicdes estabelecidas neste Termo de Consulta.

15.33. Notificar o PROPONENTE, por escrito, sobre vicios, defeitos ou incorre¢des verificadas
no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas.

15.34. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigacdes pelo
PROPONENTE.

15.35.Comunicar o PROPONENTE para emissdo de Nota Fiscal relativa a parcela
incontroversa da execucdo do objeto, para efeito de pagamento, quando houver
controvérsia sobre a execu¢ao do objeto, quanto a dimensao, qualidade e quantidade.

15.36.Efetuar o pagamento ao PROPONENTE do valor correspondente a execucgdo do
objeto, no prazo, forma e condi¢des estabelecidos neste Termo de Consulta.
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15.37.Aplicar ao PROPONENTE as sanc¢des previstas na Lei e neste Termo de Consulta.

15.38. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas
a execucdo do presente Contrato, ressalvados 0s requerimentos manifestamente
impertinentes, meramente protelatorios ou de nenhum interesse para a boa execug¢éo do
ajuste.

15.39.A PRODEMGE néo respondera por quaisquer compromissos assumidos pelo
contratado com terceiros, ainda que vinculados a execucao do contrato, bem como por
gualquer dano causado a terceiros em decorréncia de ato do PROPONENTE, de seus
empregados, prepostos ou subordinados.

15.40.Permitir que os técnicos da PROPONENTE, desde que devidamente agendado,
tenham acesso ao ambiente de instalacdo dos softwares e dos equipamentos, a fim de
executar os servigos de correcao e/ou verificagao, respeitando as normas de seguranca
vigentes nas dependéncias da PRODEMGE;

bY

15.41.Comunicar a PROPONENTE para emissdo de Nota Fiscal relativa a parcela
incontroversa da execucdo do objeto, para efeito de pagamento, quando houver
controvérsia sobre a execu¢ao do objeto, quanto a dimensao, qualidade e quantidade.

OBRIGACOES DA PROPONENTE
15.42. Atuar em consonancia com os principios da probidade e da boa-fé;

15.43.Manter durante a execucdo do contrato de acordo e em compatibilidade com as
obrigacdes por ela assumidas, as condi¢cdes de habilitacdo e qualificacdo exigidas no
curso do procedimento licitatorio;

15.44.Nao utilizar, em qualquer das atividades da empresa, de trabalho infantil nem de
trabalho forcado ou analogo a condicao de escravo;

15.45.Comunicar a imposicao de penalidade que acarrete o impedimento de contratar com a
PRODEMGE, bem como a eventual perda dos pressupostos para a participacdo de
licitacao.

15.46.Cumprir, dentro dos prazos assinalados, as obrigac6es assumidas;

15.47.Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
decorrentes da execucgéo ou de materiais empregados;

15.48.Responder pela correcdo e qualidade dos servicos/bens nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis;

15.49. Alocar os recursos materiais e humanos necessarios a execucao do objeto contratual,
assumindo integral e exclusiva responsabilidade sobre todos e quaisquer Onus
trabalhistas e previdenciarios, bem como os atinentes a seguro com acidentes de trabalho
de seus empregados, zelando pela fiel observancia da legislacéo incidente;

15.50. Pagar, como responsavel unico, todos os encargos trabalhistas, fiscais e comerciais,
gue incidam ou venham a incidir, direta ou indiretamente, sobre o objeto do contrato,
podendo a PRODEMGE, a qualquer momento, exigir da PROPONENTE a comprovacao
de sua regularidade;
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15.51.Pagar, como responsavel Unico, todos 0s encargos e custos provenientes de
deslocamentos, viagens, estadia e alimentacdo da(s) equipe(s) responsaveis na
execucao de atividades presenciais nas instalagbes da PRODEMGE;

15.52. Permitir vistorias e acompanhamento da execucao do objeto pelo fiscal do contrato;

15.53.Obedecer as instrucdes e aos procedimentos estabelecidos pela PRODEMGE para a
adequada execucdo do contrato, apresentando as informacgdes solicitadas e o0s
documentos comprobatérios do adequado cumprimento das obrigacdes contratuais,
tenham elas natureza principal ou acessoria.

15.54.Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-
how ou trade-secrets, durante a execugao do contrato, sendo responsével pelos prejuizos,
inclusive honorarios de advogado, custas e despesas decorrentes de qualquer medida ou
processo judicial ou administrativo iniciado em face da PRODEMGE, por acusagéao da
espécie.

15.55.Designar 1 (um) responsavel pelo contrato firmado com a PRODEMGE, para participar
de eventuais reunibes e ser o interlocutor da PROPONENTE, zelando pelo fiel
cumprimento das obrigacfes previstas neste contrato;

15.56. Manter atualizado, junto a Geréncia de Contratos-GCT da PRODEMGE, seu endereco,
inclusive eletrénico, sob pena de ser considerada vélida a notificagdo promovida no ultimo
endereco informado;

15.57.Executar os servicos contratados dentro dos padrfes de qualidade, quantidade e
seguranca, exigidos, em estrita observancia as condi¢cdes definidas no contrato e de
acordo com as instrugbes recebidas da PRODEMGE, por meio de profissionais
legalmente habilitados, em quantidade compativel com os servicos, diligenciando no
sentido de que os trabalhos sejam conduzidos segundo a melhor técnica aplicavel,
observando os prazos programados para sua realizacao;

15.58.Cientificar A PRODEMGE, imediatamente e por escrito, de qualquer anormalidade
verificada na execucao dos servigos;

15.59. Limitar o acesso as informacg@es aos profissionais envolvidos na prestacao dos servi¢cos
objeto deste contrato, 0s quais deveréo estar cientes da natureza sigilosa das informacdes
e das obrigacOes e responsabilidades decorrentes do uso dessas informacdes;

15.60.Nao utilizar, exceto mediante prévia e expressa anuéncia da PRODEMGE, qualquer
nome, marca, logotipo, simbolo ou imagem de sua propriedade;

15.61. Garantir a confidencialidade, disponibilidade e integridade dos dados da PRODEMGE
gerenciados pela PROPONENTE.

15.62.A PROPONENTE deve cumprir todas as obrigagbes constantes deste Termo de
Consulta e dos demais documentos que pautaram a contratacdo, assumindo como
exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugao do
objeto, observando, ainda, as demais obrigacdes constantes deste item:

15.62.1.Cumprir os prazos previstos neste Termo de Consulta;

15.62.2.Indicar formalmente representante junto a PRODEMGE, que devera responder
pela fiel execucao do contrato;
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15.62.3.Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execucao do objeto contratual;

15.62.4.Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia
da relacéo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢do ou
0 acompanhamento da execucao do contrato pela Contratante;

15.62.5.Propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela Contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta deciséo;

15.62.6.Manter, durante toda a execuc¢ao do contrato, as mesmas condi¢des da habilitacéo;

15.62.7.Quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

15.62.8.Responsabilizar-se pelo cumprimento das obrigagbes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia néo transfere a responsabilidade a PRODEMGE.

15.62.9.Ceder os direitos de propriedade intelectual e direitos autorais da solucédo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagéo contratual,
incluindo a documentacédo, os modelos de dados e as bases de dados a Prodemge;

15.62.10.Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato.

15.62.11.Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca da PRODEMGE;

SANCOES ADMINISTRATIVAS

15.63.Em caso infracdes cometidas pela PROPONENTE na execuc¢do do contrato, serdo
aplicados ao Regulamento Interno de Licitagées e Contratos (RILC) da PRODEMGE.

15.64.Comete infracdo administrativa 0 PROPONENTE que:
15.64.1.Der causa a inexecucao parcial do contrato;

15.64.2.Der causa a inexecucao parcial do contrato que cause grave dano a PRODEMGE
ou ao funcionamento dos servi¢os publicos ou ao interesse coletivo;

15.64.3.Der causa a inexecucdao total do contrato;

15.64.4.Ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem
motivo justificado;

15.64.5.Apresentar documentacéo falsa ou prestar declaracéo falsa durante a execucéo
do contrato

15.64.6.Praticar ato fraudulento na execucao do contrato

15.64.7.Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;
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15.64.8.Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

15.65.Serdo aplicadas a PROPONENTE, ao incorrer nas infracdes descritas, as seguintes
sancoes:

15.65.1.Adverténcia: aviso por escrito, aplicada nos casos de descumprimento contratual
de natureza leve como, por exemplo, a:

15.65.2.Nao apresentacdo de copia de guias quitadas de INSS e FGTS ou de outros
recolhimentos legais, quando solicitado pela PRODEMGE;

15.65.3.Descumprimento dos prazos acordados para a execucao do objeto contratual sem
ocorréncia de prejuizos para a PRODEMGE; e

15.65.4.Mora na reexecucdo do objeto contratual rejeitado pela fiscalizagdo, sem
ocorréncia de prejuizos para a PRODEMGE;

15.66.Multa: sera aplicada as faltas de natureza mediana ou grave:

15.66.1.Moratéria de 0,20% por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias;

15.66.2.Moratéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso injustificado, até o0 maximo de 2% (dois por cento), pela inobservancia do prazo
fixado para apresentacédo, suplementacdo ou reposicao da garantia.

15.66.3.Compensatoria, para reincidéncia de falta ja punida com adverténcia, de 0,05% do
valor do Contrato.

15.66.4.Compensatoria, para a inexecuc¢ao parcial do contrato, limitado a 10% da parcela
inadimplida do Contrato, aplicavel entre outras hipoteses, quando:

15.66.4.1.0correr a execucao deficitaria ou defeituosa de parcela do objeto

15.66.4.2.0correr o descumprimento de quaisquer obrigacdes acessoérias previstas no
contrato ou no edital e anexos da licitacdo que deu origem a contratacéo

15.66.4.3.0corréncias de 2 (dois) descontos de niveis minimos de servigo consecutivos
ou 4 (quatro) alternados, no periodo de 1 (um) ano, sem justificativa aceita pela
PRODEMGE.

15.66.4.4.Descumprimentos de niveis minimos de servico que resultaram na aplicacao
do desconto maximo sobre o valor faturado

15.66.4.5.N&o atendimento de forma imotivada das determinagdes feitas pela equipe de
fiscalizacdo do contrato

15.66.4.6.Descumprimento ou inobservancia a qualquer item estabelecido no Termo de
Sigilo e Confidencialidade.

15.66.4.7.Atrasar a entrega/execucao do objeto em prazo superior a 30 (trinta) dias, sem
prejuizo da aplicacdo da multa moratéria.

15.66.4.8.Compensatéria, para a inexecucéo total do contrato, limitado a 20% do valor
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do Contrato, aplicavel entre outras hipéteses, quando:

15.66.5.Deixar de dar inicio & execucao do objeto nos prazos previstos no contrato ou no
edital e anexos da licitagdo que deu origem a contratacao

15.66.6.Executar o objeto de modo defeituoso e nao se verificar possibilidade de proveito
para a PRODEMGE.

15.66.7.Paralisar definitivamente a execucdo do objeto e a parcela executada nao puder
ser aproveitada pela PRODEMGE.

15.66.8.Atrasar a entrega do objeto em prazo superior a 30 (trinta) dias e a sua totalidade
nao foi entregue

15.66.9.Para infracdo de apresentar documentacao falsa ou prestar declaracéo falsa, de
10% do valor do Contrato;

15.66.10.Para infracdo de praticar ato fraudulento, comportar-se de modo inidéneo ou
praticar outros atos lesivos previstos no art. 5° da Lei n® 12.846, de 1° de agosto de 2013,
de 20% do valor do Contrato.

15.66.11. Suspensdao: impedimento temporario de participar de licitacbes e de contratar
com a PRODEMGE, tendo sido arbitrado de acordo com a natureza e a gravidade da
falta cometida, observando a seguinte dosimetria:

15.66.12.Descumprimento do prazo fixado para ado¢éo de medidas corretivas, quando da
aplicacdo da sancédo de adverténcia: Sancao de 1 (um) a 6 (seis) meses;

15.66.13.Nao apresentacédo da documentacdo ou da garantia, nos termos do instrumento:
Sancao - de 1 (um) a 6 (seis) meses;

15.66.14.Atraso na execucao do objeto que ndo cause grave prejuizo a administracao:
Sancdao - de 1 (um) a 6 (seis) meses;

15.66.15.Quando o licitante deliberadamente ndo responder as diligéncias destinadas a
esclarecer ou a complementar a instrucdo do processo administrativo licitatério: Sangao
—de 6 (seis) a 12 (doze) meses

15.66.16. Alteracdo de quantidade ou qualidade prevista no edital ou na proposta que nao
cause grave prejuizo a administracao: Sancédo — de 6 (seis) a 12 (doze) meses;

15.66.17. Alteracdo de quantidade ou qualidade prevista no edital ou ha proposta que cause
grave prejuizo a administracdo: Sancao — de 12 (doze) a 24 (vinte e quatro) meses;

15.66.18. Retardamento imotivado na execuc¢ao de servi¢o, obra ou fornecimento de bens
gue implique necessaria rescisao contratual: Sancao - de 12 (doze) meses a 24 (vinte e
guatro) meses;

15.66.19.Paralisacdo do servico, obra ou fornecimento de bens sem justo motivo e prévia
anuéncia da PRODEMGE: Sancéo - de 12 (doze) a 24 (vinte e quatro) meses;

15.66.20.Entrega de documentacao ou de objeto contratual falsificado ou adulterado, ou
cometer no procedimento de contratacdo de qualquer outro modo, comportar-se de
modo inidéneo, ou cometer fraude fiscal: Sancao - de 12 (doze) a 24 (vinte e quatro)
meses;
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15.66.21.Inexecucado parcial do contrato: Sancdo - de 12 (doze) a 24 (vinte e quatro)
meses;

15.66.22.Recusa injustificada do adjudicatario em assinar o contrato ou ata de registro de
precos, aceitar ou retirar o instrumento equivalente, quando convocado dentro do prazo
de validade de sua proposta: Sancao de 12 (doze) a 24 (vinte e quatro) meses;

15.66.23. Atraso na execuc¢ao do objeto que cause grave prejuizo a administracéo: Sancao
- de 12 (doze) a 24(vinte e quatro) meses;

15.66.24.Inexecucdao total do contrato: Sancéo - 24 (vinte e quatro) meses.

15.66.25.A aplicacdo das sancOes previstas neste Contrato ndo exclui, em hipotese
alguma, a obrigacao de reparacao integral do dano causado a PRODEMGE.

15.66.26.Todas as sancdes previstas nheste Contrato poderdo ser aplicadas
cumulativamente com a multa.

15.66.27.Se a multa aplicada e as indenizacfes cabiveis forem superiores ao valor do
pagamento eventualmente devido pela PROPONENTE a PRODEMGE, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

15.66.28.Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 10 (dez) dias Uteis, a contar da data
do recebimento da comunicacdo enviada pela autoridade competente.

15.66.29.A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure
o contraditério e a ampla defesa a PROPONENTE, observando-se o procedimento
previsto no Manual de Processo Sancionatério em Licitagdes e Contratos da
PRODEMGE.

15.66.30.0s atos previstos como infracfes administrativas que também sejam tipificados
como atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente,
Nnos mesmos autos, observados o rito procedimental e autoridade competente.

15.66.31.As sancdes previstas nesta clausula, quando aplicadas, deverdo levar em
consideracao a natureza e a gravidade dos fatos, a extensao e a relevancia da obrigacao
descumprida, a culpabilidade da PROPONENTE, os fins a que a sancao se destina, 0s
principios da razoabilidade e da proporcionalidade.

16.CRITERIOS DE SUSTENTABILIDADE AMBIENTAL, SOCIAL E ECONOMICA
16.1.Né&o se aplica a esse termo de consulta;

17.RECURSOS ORCAMENTARIOS
17.1.N&o se aplica a esse termo de consulta;

ALTERACAO SUBJETIVA

17.2.E admissivel a fuséo, cisdo ou incorporacdo do PROPONENTE com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagcdo exigidos na licitagcdo original, bem como sejam mantidas as demais clausulas
e condi¢cdes pactuadas, ndo haja prejuizo a execugdo do objeto e desde que haja a
anuéncia expressa da PRODEMGE a continuidade do contrato.
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Belo Horizonte, 12 de fevereiro de 2.025
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