)3 prodemge Anexos do Termo de Consulta

Os sequintes anexos inteqgram este Termo de Consulta:

ANEXO I-A - Formulario de precificacéo

ANEXO I-B - Especificagéo Técnica — Servicos SOC

ANEXO I-C - Especificacdo Técnica — Servigos Técnicos Especializados

ANEXO I-D — Relatério de Niveis de servigos

ANEXO I-E - Laudo técnico de execucdo de servigos

ANEXO I-F- Ordem de Servigo para Servigos Especializados

ANEXO |-G - Glossario

ANEXO I-H - Niveis de Servigos

ANEXO I-i - Especificagdo técnica da plataforma de busca na Deep/DarkWeb

ANEXO I-J - Especificacdo técnica da plataforma NDR

ANEXO I-K - Equipe técnica
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Anexo I-A — Tabelas de cenérios e Precificacdo

As proponentes deverdo preencher as tabelas abaixo, com os precos segmentados por lote, item e cenarios, em Reais, com todos impostos, taxas,

1. LOTE1

seguros e demais despesas inclusas.

1.1. Item Unico - Servigos Continuados de SOC

Lote 1 - Cenario 1 — Servigos Continuados de SOC REMOTO com solugédo de busca Deep/DarkWeb - 36 meses

Lote/ Item | Servigos Unidade Quantidade Valor Unitério Valor Total
Lote 1 Servigos Continuados de Centro de Operacgdes de Seguranga (Security Operation meses 36
Cenario1 | Center — SOC), na modalidade REMOTO, com disponibilizagédo de plataforma
tecnolégica para realizar buscas continuas em Deep/DarkWeb
Lote 1 - Cenario 2 - Servigos Continuados de SOC REMOTO com solugdo de busca Deep/DarkWeb e solugdo NDR - 36 meses
Lote/ Item | Servigos Unidade Quantidade Valor Unitério Valor Total
Lote 1 Servigos Continuados de Centro de Operagdes de Seguranga (Security Operation meses 36
Cenario 2 | Center — SOC), na modalidade REMOTO, com disponibilizagéo de plataforma
tecnologica para realizar buscas continuas em Deep/DarkWeb e plataforma
tecnolégica de NDR.
Lote 1 - Cenario 3 - Servigos Continuados de SOC PRESENCIAL com solugao de busca Deep/DarkWeh — 36 meses
Lote/ Item | Servigos Unidade Quantidade Valor Unitario Valor Total
Lote 1 Servigos Continuados de Centro de Operagdes de Seguranga (Security Operation meses 36
- Center — SOC), na modalidade PRESENCIAL, com disponibilizagéo de plataforma
Cenario 3 . . )
tecnoldgica para realizar buscas continuas em Deep/DarkWeb
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Lote 1 - Cenario 4 - Servigos Continuados de SOC PRESENCIAL com solugao de busca Deep/DarkWeb e solugdo NDR- 36 meses

Lote/ Item | Servigos Unidade Quantidade Valor Unitério Valor Total
Lote 1 Servigos Continuados de Centro de Operacbes de Seguranga (Security Operation meses 36
Cenario 4 | Center — SOC), na modalidade PRESENCIAL, com disponibilizagdo de plataforma
tecnolégica para realizar buscas continuas em Deep/DarkWeb e plataforma
tecnoldgica de NDR.
Lote 1 - Cendrio 5 — Servigos Continuados de SOC REMOTO com solugéo de CTI - 48 meses
Lote/ Item | Servigos Unidade Quantidade Valor Unitario Valor Total
Lote 1 Servigos Continuados de Centro de Operacbes de Seguranga (Security Operation meses 48
Cenério 5 Center - SOC), na modalidade REMOTO, com disponibilizagdo de plataforma
tecnoldgica para realizar buscas continuas em Deep/DarkWeb
Lote 1 - Cenario 6 — Servigcos Continuados de SOC REMOTO com solugédo de busca Deep/DarkWeb e solugdo NDR - 48 meses
Lote/ Item | Servigos Unidade Quantidade Valor Unitario Valor Total
Lote 1 Servigos Continuados de Centro de Operagdes de Seguranga (Security Operation meses 48
Cenario 6 | Center — SOC), na modalidade REMOTO, com disponibilizagdo de plataforma
tecnologica para realizar buscas continuas em Deep/DarkWeb e plataforma
tecnoldgica de NDR.
Lote 1 - Cendrio 7 — Servigos Continuados de SOC PRESENCIAL com solugdo de busca Deep/DarkWeb - 48 meses
Lote/ Item | Servigos Unidade Quantidade Valor Unitario Valor Total
Lote 1 Servigos Continuados de Centro de Operacgbes de Seguranga (Security Operation meses 48
Cenério 7 Center - SOC), na modalidade PRESENCIAL, com disponibilizagdo de plataforma
tecnolégica para realizar buscas continuas em Deep/DarkWeb
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Lote 1 - Cenario 8 - Servigos Continuados de SOC PRESENCIAL com solugao de busca Deep/DarkWeb e solugao NDR - 48 meses

Lote/ Item | Servigos Unidade Quantidade Valor Unitério Valor Total
Lote 1 Servigos Continuados de Centro de Operacbes de Seguranga (Security Operation meses 48
Cenario 8 | Center — SOC), na modalidade PRESENCIAL, com disponibilizagéo de plataforma
tecnolégica para realizar buscas continuas em Deep/DarkWeb e plataforma
tecnoldgica de NDR.
2. LOTE?2
2.1. Item 1 — Servicos Técnicos Especializados de Seguranca da Informacédo, com atendimento em horario comercial

Lote 2 - Cenario 9 - Servigos Técnicos Especializados de Seguranga da Informagao, com atendimento em horario comercial - 36 meses

Lote/ Item | Servigos Unidade Quantidade Valor Unitério Valor Total
Lote 02 Servigos Técnicos Especializados de Seguranga da Informagéo, com atendimento horas 3.000
ltem 1 em horario comercial (8 x 5), em dias Uteis e vigéncia de 36 meses.

Cenario 9

Lote 2 - Cenario 10 - Servicos Técnicos Especializados de Seguranca da Informagéo, com atendimento em horario comercial — 48 meses

Lote/ Item | Servigos Unidade Quantidade Valor Unitario Valor Total
Lote 02 Servigos Técnicos Especializados de Seguranga da Informagéo, com atendimento horas 4.000
ltem 1 em horario comercial (8 x 5), em dias Uteis e vigéncia de 48 meses.

Cenario 10
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2.2. Item 2 — Servigos Técnicos Especializados de Seguranca da Informagéo, com atendimento 24 x 7 x 365

Lote 2 - Cenario 9 - Servigos Técnicos Especializados de Seguranga da Informagao, com atendimento 24 x 7 x 365 — 36 meses

Lote/ Item | Servigcos Unidade Quantidade Valor Unitério Valor Total
Lote 02 Servigos Técnicos Especializados de Seguranga da Informagéo, com atendimento horas 1.500
24 x 7 x 365 (24 horas por dia, sete dias por semana, 365 dias por ano) e vigéncia
Item 2
Cenério 11 de 36 meses.
Lote 2 - Cenario 10 - Servicos Técnicos Especializados de Seguranca da Informacéo, com atendimento 24 x 7 x 365 — 48 meses
Lote/ Item | Servigos Unidade Quantidade Valor Unitario Valor Total
Lote 02 Servigos Técnicos Especializados de Seguranga da Informagéo, com atendimento horas 2.000
ltem 2 24 x 7 x 365 (24 horas por dia, sete dias por semana, 365 dias por ano) e vigéncia
Cenério 10 de 48 meses.
Local e data Proposta vélida até: DD/ MM/ AA
X
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1. Servicos Continuados de SOC (Lote 01)

1.1 Os servicos serdo prestados de acordo com as especificacdes, padroes
técnicos de qualidade, desempenho, arquitetura, processos e plataformas
tecnoldgicas estabelecidas pela CONSULENTE, conforme requisitos e
exigéncias estabelecidas neste anexo. A unidade de medida para a
prestacdo destes servicos serd em meses, na forma de servigos
continuados, durante toda vigéncia contratual.

1.2. Para execuc¢édo dos servicos a PROPONENTE deverd utilizar as plataformas
de solugcbes de TIC relacionadas a seguranca da informacéo,
implementadas no ambiente de TIC da CONSULENTE. Estas plataformas
cobrem tanto os ambientes on-premises quanto na nuvem, garantindo uma
abordagem abrangente e integrada.

1.2.1. A tabela abaixo detalha as plataformas de solucdes de TIC que serdo
utilizadas durante a prestacdo dos servigos, assim como a responsabilidade
pela disponibilizacdo e manutencao da infraestrutura de hardware e software
de cada uma:

~ Responsabilidade pela disponibilizacéo e

Plataforma de solucdes ~ ;

manutencdo da infraestrutura de
de TIC

hardware e software
SIEM (IBM QRadar) CONSULENTE em todos os cenarios
WAF (ModSecurity e F5) | CONSULENTE em todos os cenarios
Gestao de
Vulnerabilidades CONSULENTE em todos os cenarios
(Tenable.lO)
ZABBIX Comunity CONSULENTE em todos 0s cenarios
Prometheus CONSULENTE em todos os cenarios
SonarQube CONSULENTE em todos os cenarios
Dynatrace CONSULENTE em todos os cenarios
Firewall Checkpoint CONSULENTE em todos os cenarios
IDS/IPS CONSULENTE em todos 0s cenarios
Antivirus (Kaspersky) CONSULENTE em todos 0s cenarios
Mainview CONSULENTE em todos os cenarios
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1.2.2.

1.3.

1.3.1.

1.3.2.

Responsabilidade pela disponibilizacéo e

PIEIEEITIE, 612 SEIUEEEs manutencdo da infraestrutura de

de TIC hardware e software
Cenarios 1,3,5e7
Responsavel: CONSULENTE
NDR Cenérios 2,4,6e 8

Responsavel: PROPONENTE, conforme
especificacoes definidas no item 2 deste
anexo.

Todos oito cenarios

Responsavel: PROPONENTE, conforme
especificacoes definidas no item 2 deste
anexo.

Motor de busca continua
de Deep/DarkWeb

Tabela 1 — Plataformas de solucdes de TIC

A PROPONENTE deve garantir que o conhecimento sobre novas
tecnologias de ciberseguranca, que venham ser implantadas pela
CONSULENTE, sejam rapidamente absorvidas por suas equipes de
profissionais que operam na prestacéo de servigos da presente contratagao,
em um prazo maximo de 30 (trinta) dias corridos, apos a CONSULENTE
formalizar junto a PROPONENTE, a implantacdo da nova plataforma.

1.2.2.1. Esse contexto também se aplica quanto as inovacoes,
capacitacdo continua e acompanhamento de tendéncias do
mercado de ciberseguranca.

Detalhamento das atividades

Para execucdo do servico a PROPONENTE devera atuar de forma
preventiva e reativa, compreendendo, mas nao se restringindo, nas
seguintes atividades:

Na Gestdo de Vulnerabilidades

1.3.2.1. Identificar, de forma proativa e recorrente, possiveis
vulnerabilidades de seguranca da informacé&o, na infraestrutura
e aplicagbes da CONSULENTE, com o intuito de evitar que
ataques cibernéticos sejam realizados com sucesso contra seu
ambiente e ativos por ela mantidos. Deve contemplar também a
gestao de vulnerabilidade e seus respectivos atributos.
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1.3.3. No servico de monitoramento de ataques cibernéticos:

1.3.3.1.

1.3.3.2.

1.3.3.8.

Monitorar, de forma continua e ininterrupta, ataques cibernéticos
direcionados ao ambiente da CONSULENTE, mediante solucéo
de correlacionamento de logs (SIEM), pacotes de redes, e/ou
comportamento andmalo de aplicagcdes, servicos e
infraestrutura, compreendendo, mas nao se limitando, a
servidores WEB, de aplicacdo, banco de dados, mail server,
office 365 na nuvem, ativos de infraestrutura (AD, LDAP, DNS,
DHCP etc) e ativos de seguranca (Firewall, IPS, IDS, Antivirus,
WAF etc).

Registrar e tratar eventos de seguranc¢a da informacéo, os quais
devem ser analisados, podendo estes serem transformados em
um incidente de seguranca da informacgédo, obedecendo a um
processo ciclico e rigoroso de gestéo de incidentes, conforme os
principais frameworks de mercado 1SO, NIST, SAMS

Disponibilizar lista de reputacdo para que a CONSULENTE
possa gerar configuracbes de bloqueio em seus ativos de
seguranca.

1.3.4. No acompanhamento de liberacdo de Sistemas Criticos

1.3.4.1.

1.3.4.2.

1.3.4.3.

Acompanhar a homologacgéo e a liberacdo para producgéo, de
aplicacdes criticas e atualizacdes.

As atividades de acompanhamento deverédo ser detalhadas, em
modo passo a passo, em documento fornecido pela
PROPONENTE e poderdo ocorrer também nos finais de
semana, feriados e fora do horario comercial.

A PROPONENTE nado podera alegar indisponibilidade de
profissionais para a execucdo dos trabalhos programados,
desde que comunicada pela CONSULENTE com até 2 (dias)
dias corridos antes do inicio da execuc¢ao das atividades.

1.3.5. Narespostaaincidentes de seguranca e problemas e privacidade

1.3.5.1.

Analisar, remediar, conter e documentar os eventos/incidentes
de seguranca da informacdo, como ainda, prover a devida
orientacdo técnica a CONSULENTE na obtencdo da solucéo
para incidentes, bem como implementar respostas
automatizadas a determinados eventos. O processo de
tratamento de incidentes deve seguir os principais frameworks
de mercado ISO, NIST ou SAMS
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Anexo I-B — Especificacdo Técnica — Servigos Continuados de
SOC — (Lote 01)

1.3.5.2.

1.3.5.8.

1.3.5.4.

1.3.5.5.

1.3.5.6.

1.3.5.7.

1.3.5.8.

Realizar as tratativas de resposta a incidentes, obedecendo os
normativos e politicas da CONSULENTE, principais frameworks
de resposta a incidente de seguranca da informacao, e boas
praticas de mercado j& conhecidas, oferecer as respostas
(preferencialmente automatizadas) aos incidentes de seguranca
da informacdo, nos quais se incluem eventos relacionados a
guebra da privacidade de informacBes pessoais e sensiveis,
com a conseguinte restauracdo do ativo/servigo/processo.

Promover o gerenciamento de Incidente e problemas, realizando
a comunicacao, identificacdo, tratamento, resolucdo e/ou
escalonamentos de todos os alertas oriundos do ambiente
tecnoldgico de TIC da CONSULENTE, integrando as equipes
necessarias pelo atendimento.

Escalar os incidentes cibernéticos que ndo sejam de sua algada
de acordo com os normativos definidos pela CONSULENTE.

Sugerir melhorias nos normativos da CONSULENTE e
alteracdes em regras e controles de prevencdo e deteccao,
guando for o caso. O processo de tratamento de incidentes deve
seguir os principais frameworks de mercado ISO, NIST ou SAMS

Enriquecer os dados dos eventos e incidentes cibernéticos a
partir das fontes de dados disponibilizadas pela CONSULENTE,
em especial com buscas em registros do SIEM e dados oriundos
dos servicos realizados pelo SOC.

Solicitar bloqueios e criacdo de regras de seguranca a equipe de
operacdo da CONSULENTE, e acompanhar a conclusdo das
solicitacoes.

Encerrar os eventos apds sua solucéo.

1.3.6. No servico de gestao de Endpoint

1.3.6.1.

1.3.6.2.

1.3.6.3.

Verificar o status do gerenciador do antivirus, para certificar-se
do correto funcionamento dos servidores de rede e estacdes de
trabalho.

Verificar as definigbes de vacina do antivirus, fazendo o
acompanhamento diario das atualizacoes.

Verificar os logs e alertas do gerenciador do antivirus, com
especial atencdo aos logs gerados, acionando a Geréncia de
Seguranca de Informacdo da CONSULENTE, através de
chamados, caso 0 mesmo nao consiga remover alguma ameaca
detectada.
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1.3.6.4.

1.3.6.5.

1.3.6.6.

1.3.6.7.

Verificar se o backup da base de dados do antivirus foi concluido
com Ssucesso.

Acompanhar o resultado do scan de rede, em especial 0 recurso
de descoberta no gerenciador com a finalidade de encontrar
computadores com o antivirus sem gerenciamento, maquinas
sem antivirus e computadores que estdo com IPs e nomes
duplicados e gerar relatorio para envio Geréncia de Seguranca
de Informacdo da CONSULENTE, conforme detalhado na tabela
3 deste anexo.

Identificar no relatério do gerenciador quais sdo 0s
equipamentos que estdo com o Auto-Protect e o Network Threat
Protection desativados e gerar relatério para envio Geréncia de
Seguranca de Informacdo da CONSULENTE, conforme
detalhado na tabela 3 deste anexo.

Gerar relatorios mensais com os quantitativos de endpoints que
apresentaram problemas e tiveram que ser resolvidos através de
chamados, conforme detalhado na tabela 3 deste anexo.

1.3.7. No servico de inteligéncia aplicado a seguranca da informacao (Cyber
Threat Intelligence - CTI)

1.3.7.1.

1.3.7.2.

1.3.7.3.

Realizar buscas continuas em Deep/DarkWeb sobre a
CONSULENTE, pessoas e dominos por ela definidos, de forma
eficaz e proativa, em busca de informacdes acerca dessas
pessoas, links falsos, documentos falsos, IPs, hashes,
credenciais, emails, URLs parecidas com os oficiais, que
possam induzir fraudes, como principalmente a retirada
“takedown” (independentemente da localidade em que se situa)
dos respectivos enderecos, endpoints, links, dominios e
congéneres junto as empresas e aos 6rgaos competentes.

1.3.7.1.1.  Os servicos de monitoramento de informacfes na
Deep/DarkWeb serdo realizados por meio de
plataforma de busca automatizada, disponibilizada
pela PROPONENTE, conforme requisitos
definidos no ANEXO I-i e no item 2 deste anexo.

Monitorar ameacas contidas na internet aberta, Deep/DarkWeb,
em temas que possam ameacar pessoas de interesse, ativos de
informacgéo e sistemas de TIC da CONSULENTE, do ponto de
vista da seguranca cibernética. O monitoramento nestes 3
ambientes compreende, mas nao se limita, as midias como:
dominios, sites, blogs, vlogs, féruns e IRCs;

Monitorar as lojas de aplicativos Apple Store e Google Play com
0 objetivo de detectar aplicativos maliciosos que estejam
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1.3.7.4.

1.3.7.5.

1.3.7.6.

1.3.7.7.

1.3.7.8.

relacionados com a CONSULENTE. E de responsabilidade da
PROPONENTE providenciar a remocao de aplicacdes falsas e
maliciosas através de parcerias com as lojas de aplicativos,
guando solicitadas pela CONSULENTE;

Monitorar fontes de informacdes como Shodan, BinaryEdge,
Zone-H, Bases de CVE, entre outras, bem como sites que
compartilhem informacfes sobre TTPs utilizados para ataques
como phishing, ransomware, entre outros;

Monitorar ameacas cibernéticas contidas nas redes sociais em
temas que possam ameacar pessoas de interesse, ativos de
informacé&o e sistemas de TIC da CONSULENTE, do ponto de
vista da seguranca cibernética. As midias sociais,
compreendem, mas ndo se limitam a: Twitter, Facebook,
Youtube, Instagram, TikTok, LinkedIn, WhatsApp, Discord,
Telegram, Pastebin, Ghostbin, Scribd, Reclame Aqui, Apple
Store, 4Shared, Google Play, Vimeo e Github, Gitlab e feeds
RSS;

Monitorar ameacas representadas por dominios suspeitos ou
fraudulentos e em seguida, para estes dominios, informar a
CONSULENTE, o mais breve possivel (maximo de 1 hora apo6s
a deteccdo). APROPONENTE se obriga a apoiar a Geréncia de
Seguranca de Informacdo da CONSULENTE no processo de
takedown, para retirada do ar desses sites que contenham
phishing ou sites que disparem spam utilizando-se do nome, da
marca ou da imagem da CONSULENTE, mesmo que similar,
(com intuito de confundir e aplicar fraudes ou golpes nos
usuarios dos servicos prestados pela CONSULENTE).

Prover servico de monitoramento de dominios nacionais e
internacionais, incluindo Top-Level Domain (TLDs) e Generic
Top-Level Domain (gTLDs) e Country Code Top-Level Domain
(ccTLD), que verifique a utilizacdo do uso indevido das marcas
da CONSULENTE no nome do dominio ou na URL, a empresa
gue administra o registro do dominio, e os dados do proprietario
do dominio.

Emitir um alerta, atualizado conforme andamento do
atendimento, para acompanhamento do processo de takedown
de cada ocorréncia. No caso de perfis falsos, pode ser
necessario removeé-los, desde que estejam relacionados com os
ativos de informag&o monitorados.

1.3.7.8.1.  Serd obrigacdo da PROPONENTE estabelecer
parcerias com as principais redes sociais para 0s
procedimentos de desativacdo desses perfis
falsos. O procedimento de desativagdo devera ser
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1.3.7.9.

1.3.7.10.

1.3.7.11.

1.3.7.12.

1.3.7.13.

autorizado formalmente (via e-mail) pela Geréncia
de Seguranca de Informagdo da CONSULENTE;

Monitorar ameacas, ataques e vulnerabilidades contidas em
aplicativos de mensagens, como por exemplo WhatsApp e
Telegram, em temas que possam ameacar pessoas de
interesse, ativos de informacdo e sistemas de TIC da
CONSULENTE, do ponto de vista da seguranca cibernética;

Monitorar as ameacgas cibernéticas, protecdo de marcas ou
tentativas de fraudes envolvendo produtos e/ou servicos que
constardo em listagem fornecida pela CONSULENTE apés a
assinatura do contrato, definida na fase de insercdo (item 5.50
do termo de consulta). Esta listagem pode ser alterada a
gualquer tempo pela CONSULENTE;

Classificar as descobertas categorias criticas, médias, baixas ou
informacionais levando em consideracéo o risco associado e a
tabela de Classificacdo de Riscos Cibernéticos definida na fase
de insercao (item 5.50 do termo de consulta). Esta tabela podera
ser alterada a qualquer tempo pela CONSULENTE.

1.3.7.11.1. Para as classificacfes criticas e médias, elaborar
planos de acédo para mitigacao e plano de resposta
a incidentes para casos confirmados.

Reportar as descobertas, por meio de e-mail e ligacéo telefénica
em tempo real, se a urgéncia de medidas mitigatérias ao risco
assim o exigirem, conforme definido na tabela de Classificacao
de Riscos Cibernéticos. Para esse fim a CONSULENTE ir4
fornecer uma listagem de, pelos menos, 3 (trés) contatos
telefénicos, na fase de inserc¢éo (item 5.50 do termo de consulta),
para a PROPONENTE.

Reportar no minimo, mas nao se limitando as descobertas
relacionadas na tabela 2, abaixo:

Item

Descobertas Deep/DarkWeb

Sites utilizados para realizar, ou tentar realizar, golpes e fraudes que envolvam
ou remetam de qualquer forma aos ativos de informagao monitorados;

Anomalias nos registros “WholS” dos dominios monitorados;

Servigos que devem ser somente de consumo interno, sistemas e paginas
internas (intranet) relacionados ao CONSULENTE e que estejam expostas na
internet, podendo ou n&o ser exploradas para eventuais ataques cibernéticos;
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Iltem | Descobertas Deep/DarkWeb
Vulnerabilidades dos dominios monitorados que foram tornadas publicas,

d mesmo que essa exposicao esteja disponivel apenas na Deep/DarkWeb;

e Novas vulnerabilidades que tenham sido recentemente divulgadas.
Identificacdo de possiveis intengdes de ataques a sistemas, servigos, ativos de

; informac&o e pessoas de interesse da CONSULENTE que serdo fornecidas a
PROPONENTE na fase de Insercéo (item 5.50 do termo de consulta).

g Intencdes de ataque que tenham como obijetivo os ativos monitorados
Campanhas relevantes de “hacktivismo”, como por exemplos ataques
crescentes cujos alvos sdo em sua maioria 6rgdo publicos ou de governo, ou

h ainda campanhas de ataques em que a vulnerabilidade explorada possa estar
presente nas tecnologias implantadas na CONSULENTE;

Comercializagéo online de informagdes sensiveis, informagdes pessoais, entre

i outras, das pessoas de interesse ou vinculadas a CONSULENTE;

Atividades fraudulentas relacionadas aos ativos monitorados (utilizagéo indevida

j de nome e marca, por exemplo);

Enderegos de correio eletronico (e-mails) de dominios monitorados em listas de

k spam;

Credenciais de acesso aos ativos e Nuvem privada da CONSULENTE que
| estejam, ou ndo, a venda na web aberta, Deep/DarkWeb;
Credencias de correio eletronico dos dominios monitorados que estejam, ou

m nao, a venda na web aberta, Deep/DarkWeb;

Codigos maliciosos (malwares) direcionados para os ativos e sistemas de

n informagao monitorados;

o Intengdes diretas de ataques aos ativos e sistemas de informagédo monitorados;
Discussdes online maliciosas que divulguem ou acompanhem informagdes dos

p ativos de informag&o monitorados;

Perfis falsos que utilizem os nomes e/ou fotos das pessoas de interesse da

q CONSULENTE;

Documentos ou informagdes confidenciais, sensiveis ou sigilosas vazadas dos
ativos de informagao monitorados;
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Iltem | Descobertas Deep/DarkWeb

Aplicagdes (dispositivos moveis, softwares e aplicagdes web) falsas que utilizem
s 0 nome, a marca ou identidade visual dos ativos de informagao monitorados;

Desfiguragao de paginas (defacement) hospedadas nos dominios monitorados;

Indicativos de que qualquer um dos fornecedores de servicos de TIC da
CONSULENTE teve suas operagdes comprometidas por ataques cibernéticos.
Para esse fim sera fornecida uma listagem de até 50 (cinquenta) fornecedores
u que devem ser monitorados na fase de inser¢do (item 5.50 do termo de
consulta). Esta listagem podera ser alterada a qualquer tempo pela
CONSULENTE.

Tabela 2 — Descobertas Deep/DarkWeb

2. Disponibilizacdo de Plataformas de Tecnologia de Solucdes de TIC

2.1. Plataforma de Busca Continua de Deep/DarkWeb

2.1.1. A PROPONENTE devera disponibilizar esta plataforma, para todos os
cenarios do lote 1, conforme requisitos e exigéncias detalhados no ANEXO
I-i, deste Termo de Consulta.

2.1.2. A PROPONENTE deveré informar também as condi¢cdes de hospedagem e
responsabilidades das partes, para instalacdo no data center da
CONSULENTE.

2.2. Plataforma de NDR

2.2.1. A PROPONENTE devera disponibilizar esta plataforma, para os cenarios 2,
4, 6 e 8 do lote 1, conforme requisitos e exigéncias detalhados no ANEXO
[-J, deste Termo de Consulta.

2.2.2. A PROPONENTE devera informar também as condi¢cdes de hospedagem e
responsabilidades das partes, para instalacdo no data center da
CONSULENTE.

2.2.3. Outras Plataformas
2.2.3.1. Para o servico de SOC, se for necessaria, além das duas

plataformas supracitadas, a implantagdao de hardware e/ou
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software adicional (exemplo, instalacdo de uma ferramenta
SOAR, caso a PROPONENTE julgue necessario), no ambiente
da CONSULENTE, a PROPONENTE tera duas opcoes:

2.2.3.1.1. Opcédo 1 - A PROPONENTE ira prover todo
software necessario, mas cabera a
CONSULTANTE prover os recursos de hardware,
limitado aos quantitativos abaixo:
2.2.3.1.1.1. Maquinas virtuais com Linux Red Hat ou
Windows Server
2.2.3.1.1.2. Limite de 32 vCPUs, tendo um maximo de 8
vCPUs por servidor virtual.
2.2.3.1.1.3. Limite de 256 GB de VRAM, tendo um maximo
de 64 GB por servidor virtual.
2.2.3.1.1.4. Limite de 3 TB liqguido de area de
armazenamento.
2.2.3.1.1.5. Toda necessidade de hardware que
ultrapassarem estes limites devera ser fornecido
pela PROPONENTE.

2.2.3.1.2. Opcdo 2 - A PROPONENTE ird prover todo
hardware e software, sem custo adicional para a
CONSULENTE.

2.3. Suporte, Apoio técnico e Manutencao para as Plataformas

2.3.1. A PROPONENTE devera:

2.3.1.1.

2.3.1.2.

2.3.1.3.

Instalar, gerir e manter (atualizagbes e evolugdes inclusive) a
infraestrutura das plataformas fornecidas por ela, sem 6nus a
CONSULENTE.

2.3.1.1.1.  Se houver necessidade de upgrade na solucéo
implementada, incluindo adicdo ou substituicdo de
hardware e software, a PROPONENTE sera
responsavel pelo custo adicional, sem 6nus para a
CONSULENTE.

Providenciar que os softwares néo estejam, quando aplicavel,
em listas dos respectivos fabricantes que indiguem que néao
serdo mais desenvolvidos, atualizados, suportados ou
comercializados durante a vigéncia do contrato.

Prover acesso as plataformas para a CONSULENTE.
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2.3.2. Monitoramento
2.3.2.1. Independente do cenéario adotado para implantacdo das
plataformas, todas deverdo ser monitoradas pela
PROPONENTE para resolucdo de problemas de mau
funcionamento e/ou baixo desempenho.
2.3.2.2. A monitoracdo devera ser efetuada durante toda vigéncia do
contrato, 24 horas por dia, 7 dias por semana, 365 dias por ano.
2.3.2.3. Em caso de paralisacdo da plataforma ou degradacdo dos
servicos da plataforma a PROPONENTE dever4a entrar em
contato imediato com a CONSULENTE, informando o ocorrido
com informagbes detalhadas e as medidas de mitigacdo que
serdo tomadas.
2.3.3. Prazo paraentrega e instalacdo das plataformas:
2.3.3.1. O prazo para disponibilizacdo das plataformas tecnolégicas esta
definido no item “Requisitos Temporais”, detalhado no termo de
Consulta.
2.3.4. Workshops
2.3.4.1. Ap6s a implantacdo das plataformas nas instalacbes da
CONSULENTE, a PROPONENTE devera realizar workshops e
sessdes praticas (hands-on) regulares para a transferéncia de
conhecimento sobre os processos e as funcionalidades das
plataformas disponibilizadas.
2.3.4.2. Os workshops e hands-on serdo realizados por um periodo
minimo de trés dias uteis, com dura¢do de quatro horas por dia,
para cada plataforma, em dias distintos.
2.3.4.3. Na fase de inser¢cdo (item 5.50 do termo de consulta) a
PROPONENTE devera elaborar um cronograma prevendo a
guantidade de dias necessarios para a transferéncia de
conhecimento, respeitando 0s prazos mencionados
anteriormente.
2.3.5. Niveis de Servicos
2.3.6.  Os niveis de servicos e os indicadores de disponibilidade de cada plataforma
e da realizacao dos workshops, estdo definidos no ANEXO I-H deste Termo
de Consulta.
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3.

3.1.

3.1.1.

3.2.

3.3.

3.4.

3.5.

3.5.1.

3.5.2.

Da categorizacao e priorizacdo dos Incidentes Cibernéticos

Os incidentes deverdo ser categorizados e priorizados para seguirem 0s
fluxos de trabalhos dos niveis N1, N2 e N3 do Servi¢co Continuado de SOC.

As etapas de Recebimento, Registro, Andlise, Enriquecimento e Tratamento
de Incidentes serdo baseadas nessa categorizagdo e priorizagao.

A PROPONENTE ird designar um Gestor de SOC, profissional alocado
exclusivamente a gestéo e supervisao técnicas das equipes de N1 e N2 da
prestacdo dos servicos continuados de SOC e garantindo a atuacao
conjunta, de sua equipe com a equipe N3 da CONSULENTE.

Em cada turno a PROPONENTE devera designar um supervisor, que, a
critério da PROPONENTE, podera ser o N2.

As responsabilidades, perfis e tarefas de cada um dos integrantes do SOC
estdo descritas no ANEXO I-K, deste Termo de Consulta.

A categorizagdo dos eventos e incidentes pode ser baseada em modelos
como o “Reference Incident Classification Taxonomy”, o “A good practice
guide of using taxonomies in incident prevention and detection” elaborados
pela The European Union Agency for Cybersecurity (ENISA), ou em outros
modelos similares, desde que mantenham a estrutura de niveis de
atendimento supracitados (N1, N2 e N3).

A priorizagdo dos eventos e incidentes cibernéticos pode ser baseada na
Instrucdo Normativa de Gestéao de Incidente de Seguranca da Informacao da
PRODEMGE, em modelos de priorizacdo que considerem o0s niveis de
sensibilidade e de criticidade das pessoas de interesse, dos ativos de
informacédo e dos sistemas de TIC da CONSULENTE que possam ser
comprometidos pelos incidentes cibernéticos, ou ainda em uma combinacéao
de ambos.

3.5.1.1. A Instrucdo Normativa de Gestéao de Incidente de Seguranca da
Informacdo da PRODEMGE seréa fornecida a PROPONENTE,
apos a assinatura do contrato, durante a fase de insercao (item
5.50 do termo de consulta)

Como exemplo espera-se a implementagdo de um modelo como o previsto
no documento CSIRT Case Classification, elaborado pelo FIRST. Nesse
sentido deve-se implementar 2 niveis de prioridade para os incidentes que
envolvam criticidade: N1 e N2. Cada nivel estabelece um tempo limite para
gue seja iniciado o tratamento do incidente denominado Tempo Maximo para
Tratamento Inicial (TMTI).
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3.6.

4.

4.1.

4.2.

4.3.

4.3.1.

4.4.

4.5.

4.5.1.

3.5.2.1. A PROPONENTE devera, com apoio da CONSULENTE e tendo
a Instrugdo Normativa de Tratamento de Incidentes da
CONSULENTE como referéncia, aprimorar a Instrucéo
Normativa e definir um Plano de Tratamento de Incidentes
Cibernéticos (PTIC), em até 12 (doze) meses apos a assinatura
do contrato.

Uma listagem inicial de Ativos e Sistemas de TIC sera fornecida a
PROPONENTE, apds assinatura do contrato, durante a fase de insercao,
(item 5.50 do termo de consulta), para a prestacéo dos servigos contratados,
mas ressaltando que esta lista é dindmica e ser4 sempre atualizada,
formalmente, pela CONSULENTE, durante a vigéncia do contrato.

Condicoes de prestacdo dos Servicos Continuados de SOC

A equipe técnica da PROPONENTE, que ser& alocada no SOC, deve ser
capacitada tecnicamente e dimensionada pela PROPONENTE de modo a
atender os servicos técnico, as exigéncias e as qualificacdes definidas neste
Termo de Consulta e seus anexos.

A especificacdo completa relativas aos perfis, quantidades minimas de
profissionais e regimes e janelas de trabalho estdo detalhadas no ANEXO I-
K — Equipe Técnica, deste Termo de Consulta.

A PROPONENTE devera manter a escala dos profissionais em servi¢co por
turno (profissionais N1, N2, Supervisor e Gestor) e 0s contatos atualizados
junto @ CONSULENTE.

N&o havera remuneracéao adicional para a PROPONENTE nos casos em que
os profissionais da PROPONENTE estiverem em regime de sobreaviso e/ou
horas extras.

O horario e local de prestacdo dos servicos esta detalhado no item 7 do
Termo de Consulta.

O tratamento aos incidentes e eventos cibernéticos deve respeitar os
seguintes prazos:

Tempo Maximo para Registro do Incidente (TMRI)

45.1.1. Tem como meta estabelecida trinta (30) minutos para todos os
eventos e alertas.
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4.5.2.

4.5.3.

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.7.

45.1.2. Esse tempo inclui a deteccdo, a triagem, a classificacdo, a
priorizagéo e o registro dos eventos e incidentes cibernéticos nas
ferramentas apropriadas.

Tempo Maximo para Tratamento Inicial do incidente (TMTI-1)

45.2.1. Para os incidentes de criticidade nivel 1 0 Tempo M&ximo para
Tratamento Inicial (TMTI-1) tem meta estabelecida em sessenta
(60) minutos corridos desde a identificagdo do incidente
(manualmente ou pelas ferramentas/plataformas de
monitoragao).

ITMTI2 - Tempo Maximo para Tratamento Inicial do incidente (TMTI-2)

45.3.1. Para os incidentes de criticidade nivel 2 o Tempo Maximo para
Tratamento Inicial (TMTI-2) tem meta estabelecida em quatro (4)
horas corridas desde a identificagdo do incidente (manualmente
ou pelas ferramentas/plataformas de monitoracao)

Os valores acima seréo utilizados como indicadores de qualidade que serdo
utilizados para aferir a qualidade dos servigos prestados, conforme definido
nos niveis de servigos detalhados no ANEXO I-H, neste Termo de Consulta.

Os valores definidos para os TMTI-1, TMTI-2 e TMRI poder&o, em comum
acordo, basearem-se em novas logicas de calculo, a medida que haja
avanco na maturidade do SOC, evolucdo da prestacdo do Servico e
integracdo com o Service Manager.

Considera-se tratamento inicial as acfes de responsabilidade do N1 e N2.

A CONSULENTE utilizarA o Service Manager como instrumento para
afericdo do TMRI, e do TMTI para os diferentes tipos de incidentes e seus
respectivos niveis de criticidade.

Importante que fique claro para a PROPONENTE que os tempos de
atendimentos dos incidentes TMTI-1 e TMTI-2, definidos no glossario
(ANEXO I-G), ndo se alteram, independente do horario de atendimento, ou
seja, 0 tempo continua sendo contabilizado quando do acionamento do perfil
N2, ndo sendo, em nenhuma hipétese, zerado para uma nova contagem
para fins de apuracdo de atendimento aos indicadores de niveis de servigos
estabelecidos.

Local de prestacao dos servigos
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4.7.1.

4.7.2.

4.7.3.

4.8.

4.8.1.

4.8.2.

4.9.

4.9.1.

Conforme detalhado no item “Modelo de Execugao do Objeto” do Termo de
Consulta.

Independentemente dos cenarios, dada a sensibilidade das informacdes
tratadas no contexto dos trabalhos do SOC, € vedado o desempenho dessas
tarefas em ambientes de trabalho compartilhados, tal como cafés e
coworking;

A prestacdo do servico de SOC, quando executada nas dependéncias da
PROPONENTE deve se limitar as estruturas de Data Center e estruturas de
CSOC localizadas dentro do territério brasileiro;

Reunides de acompanhamento

Forma de Acompanhamento: A CONSULENTE e a PROPONENTE
realizardo reunides de acompanhamento, que podem ser presenciais ou
remotas, para discutir os detalhes da prestacdo dos servicos sempre que
necessario. No entanto, essas reuniées ocorrerdo no minimo uma vez por
semana, de acordo com um calendéario definido em conjunto na fase de
insergéo (item 5.50 do termo de consulta).

4.8.1.1. Na primeira segunda feira util de cada més, as reunifes deveréo
ser realizadas presencialmente, nas instalacbes da
CONSULENTE, sem 6nus adicional para a CONSULENTE.

48.1.1.1. Esta reunido mensal podera ser remota, desde que
a CONSULENTE, explicitamente, solicitar que a
reuniao seja remota.

4.8.1.2. As datas poderdo ser reagendadas em comum acordo entre
CONSULENTE e a PROPONENTE, durante a vigéncia do
contrato.

A PROPONENTE enviara para o0 e-mail equipe_soc@prodemge.gov.br as
atas das reunifes em até 2 (dois) Uteis apoés a realiza¢do de cada reunido.

Workshops

A PROPONENTE devera realizar workshops e sessfes praticas (hands-on)
regulares para a transferéncia de conhecimento sobre 0s processos e as
ferramentas utilizadas, sejam elas disponibilizadas pela CONSULENTE ou
pela propria PROPONENTE.
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49.1.1. Sera obrigatério um workshop com hands-on de, no minimo, trés
dias uteis, com duracao de quatro horas por dia, no 6°, 12°, 18°,
24° e 30° més do contrato.

49.1.2. O tema sera definido pela CONSULTANTE em até 2 meses
anteriores a realizacado do Workshop. Os prazos serao definidos
em cronograma a ser elaborado entre as partes durante a fase
de insercéo (item 5.50 do termo de consulta)

5. Canais de Atendimento para o SOC:

5.1. Devera ser disponibilizado, pela PROPONENTE, no minimo, um canal de
atendimento com a equipe do SOC, em regime integral, 24 (vinte e quatro)
horas em 7 (sete) dias na semana e em feriados, 365 dias por ano.

5.2. O Canal de Atendimento devera ser implementado por meio de ferramentas
de comunicacéo disponibilizadas pela PROPONENTE de modo a garantir a
disponibilidade de contato, sendo, no minimo:

5.2.1.  Via aplicativo WhatsApp.

5.2.2.  Via E-mail.

5.2.3. Viatelefone, com a disponibilizacdo de 2 (dois) nUmeros de contato.

5.2.4. Viavideo conferencia, com plataforma fornecida pela PROPONENTE

5.3. Outros canais de comunicagdo poderdo ser também disponibilizados pela
PROPONENTE, desde que com a anuéncia da CONSULENTE e sem
prejuizo ao regime de atendimento especificado neste Termo de Consulta.

6. Relatérios

6.1. A PROPONENTE devera, durante a vigéncia do contrato, emitir os seguintes
relatorios, que serdo avaliados de acordo com indicadores de qualidade,
conforme detalhado no ANEXO I-H, deste Termo de Consulta:

Relatério Periodicidade Conteudo

Relatorios Periodicidade Semanal. O relatério deve ser composto por informagdes

Técnicos  de | paverao  ser entreques  as técnjgas detalh'a(.ias dqs Incidente Verdadeirps
segundas-feiras até as 20:00, Positivos de criticidade nivel 1 da semana anterior
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Relatério Periodicidade Conteudo
Incidentes independentemente de ser dia til | incluindo os relacionados a monitoragéo do Endpoint
(RT-I) ou ndo. Todas informagdes serdao | da CONSULENTE.
relativas a semana anterior, de | o gpietivo ¢ aferir os detalhes técnicos das
segunda-feira a domingo. respostas dadas no tratamento inicial aos incidentes
de maior criticidade, bem como avaliar a efetividade
das solugdes encaminhadas pelo N1 e N2 para esse
tipo de incidente.
Maiores detalhes sobre o Relatorio estdo detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatério.
Relatérios Periodicidade Semanal. O relatdrio deve ser composto por informagdes
Técnicos  de | paverso  ser entregues s gerais dos Eventos de Informagao e por informagdes
CTI - (RT-CTI) segundas-feiras  até as 20:00, técnicas detalhadas dos Eventos de Aviso e Eventos
independentemente de ser dia i de Excegao organizados por grupo de ativos de TIC
ou ndo. Todas informages serdo e ativos de informacdo monitorados. Uma andlise
relativas a semana anterior, de contextualizada de tendéncias deve ser apresentada
sequnda-feira a domingo. para os Eventos de Aviso e Eventos de Excegao.
O objetivo é aferir os detalhes técnicos do servigo de
CTI e utilizar essas informagdes no processo de
tratamento de incidentes do CSOC, bem como na
antecipacdo de agdes para enfrentamento de
ameagas cibernéticas
Maiores detalhes sobre o Relatorio estdo detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatério.
Relatorios Periodicidade Mensal e Anual. Os RE-| devem trazer as informagdes consolidadas
Executivos de | paverao ser entregues em uma relativas ao periodo: Total de Alertas que o SOC
incidentes versio mensal, até o 5° (quinto) dia recebeu, Numero de Incidente Verdadeiros
(RE-I) corrido do més sequinte a prestagao Positivos, NUumero de Incidente Falso Positivo,
dos servigos, e uma versdo anual Média de Eventos por dia, Média de Incidentes por
que devera ser disponibilizada até o dia, Numero Total de Incidentes organizados por
10° (décimo) dia corrido do ano categoria e criticidade, Taxa de cobertura do SIEM
seguinte, independentemente de em relacdo aos comportamentos do Mitre ATT&CK,
ser dia util ou ndo. casos de Uso relacionados aos principais
comportamentos maliciosos e quantitativos de
endpoints que apresentaram problemas e tiveram
que ser resolvidos através de chamados.
O objetivo ¢é aferir os detalhes gerenciais do servigo
de SOC e utilizar essas informagdes na tomada de
decisdo com o objetivo de aprimorar os servi¢os da
equipe de SOC forma global.
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Relatorio

Periodicidade

Contetdo

A PROPONENTE podera ser demandada a
apresentar, no RE-|, os valores dos seguintes:

Key Performance Indicator (KPI): Mean Alarm Time
to Triage (MTTT), Mean

Alarm Time to Qualify (MTTQ), Mean Threat Time to
Investigate (MTTI), Mean

Time to Mitigate (MTTM), Mean Time to Recover
(MTTV), Mean Incident Time to Detect (MTTD),
Mean Incident Time to Response (MTTR).

Maiores detalhes sobre o Relatério estao detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatorio.

Relatorios
Executivos de
CTI (RE-CTI)

Periodicidade Mensal e Anual.

Deverdo ser entregues em uma
versdo mensal, até o 5° (quinto) dia
corrido do més seguinte a prestacao
dos servigos, e uma versao anual
que devera ser disponibilizada até o
10° (décimo) dia corrido do ano
seguinte, independentemente de
ser dia Util ou néo.

Os RE-CTI devem trazer as informacdes
consolidadas relativas ao periodo. S&o informagdes
importantes para compor esses Relatérios: Média
Diaria e Mensal de Eventos de Aviso e Eventos de
Excecdo, N° de Eventos de Aviso e de Eventos de
Excegéo por Ativos de TIC e Ativos de Informagao
monitorados, Tendéncias Globais de Ataques
Cibernéticos para a area de atuagdo da
CONSULENTE. Uma analise contextualizada das
tendéncias baseada nos dados histéricos dos
Eventos de Aviso e Eventos de Excecdo deve ser
fornecida no RE-CTI.

O objetivo é aferir os detalhes gerenciais do servigo
de CTI e utilizar essas informagdes no processo de
tratamento de incidentes do SOC, bem como na
antecipacdo de acgbes para enfrentamento de
ameagas cibernéticas.

Maiores detalhes sobre o Relatdrio estdo detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatorio.

Relatorios de
Tendéncias
(RTend)

Periodicidade Mensal e Anual.

Deverdo ser entregues em uma
versdo mensal, até o 5° (quinto) dia
corrido do més seguinte a prestacao
dos servigos, e uma versao anual
que devera ser disponibilizada até o
10° (décimo) dia corrido do ano

As informagdes que devem constar no RTend s&o
de uma visdo de andlise de dados das métricas
definidas nos RE-I e deve ser apresentado a partir
do 2° més de execugao efetiva do servigo de SOC.

O objetivo é aferir as tendéncias das informagdes
definidas no RE-l e, assim, utilizar essas
informagdes na tomada de decis@o com o objetivo
de aprimorar os servigos da equipe de SOC,
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Relatorio

Periodicidade

Contetdo

seguinte, independentemente de
ser dia Util ou n&o.

inclusive propiciando a antecipacdo de ages como
gestdo da capacidade, gestdo de compras e
contratagdes de ferramentas aplicaveis a seguranca
cibernética, bem como o dimensionamento dos
recursos humanos vis a vis com as necessidades e
as tendéncias demonstradas no RTend.

Maiores detalhes sobre o Relatdrio estdo detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatorio.

Relatdrios
Detalhados de
Incidentes
(RDI)

Periodicidade Mensal.

Deverdo ser entregues em uma
versdo mensal, até o 5° (quinto) dia
corrido do més seguinte a prestagao
dos servigos, independentemente
de ser dia util ou ndo.

Ird detalhar as atividades prestadas pelo servigo de
SOC na gestdo de incidentes de seguranca
cibernética.

O RDI devera conter, obrigatoriamente, as seguintes
informacdes, segregadas por Perfil de Atendimento
(N1 e N2): Quantidade de Eventos tratados
(somente para o N1), Quantidade de Incidentes
tratados, Data/hora do inicio do incidente de
seguranca, Nome do responsavel pelo atendimento,
Descri¢do do incidente de seguranga, Categoria e
Criticidade do incidente, NUmero de identificacdo do
chamado, Descricdo da solugdo oferecida,
Data/hora de finalizagao do incidente de seguranga,
Detalhamento do tempo em que o incidente ficou
registrado em cada status nas ferramentas,
Consolidado dos incidentes que ndo foram
atendidos dentro dos prazos estabelecidos na, com
suas devidas justificativas fundamentadas

O objetivo é aferir a capacidade da PROPONENTE
em autogerenciar os trés indicadores, quais sejam:
Tempo Méaximo para Registro do Incidente (TMRI),
Tempo Maéximo para Tratamento Inicial do
evento/incidente de criticidade nivel 1 (TMTI-1) e
Tempo Méximo para Tratamento Inicial do
evento/incidente de criticidade nivel 2 (TMTI-2).

O instrumento de medigéo sera o prazo definido para
a entrega do RDI. A apuragdo serd mensal e ird
considerar, individualmente, cada grupo de
informagdo que estd definida para constar no
RTend.

Maiores detalhes sobre o Relatdrio estao detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatorio.
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Relatério Periodicidade Conteudo

Relatério  de | Periodicidade Mensal. Ird evidenciar o descumprimento de niveis de
Efetividade de | gg4 elaborado pela servicos se a PROPONENTE deixar de reportar a
Reporte = | CONSULENTE relafivo  aos CONSULENTE a ocorréncia de quaisquer dos

RER . ~ | servicos de CTI prestados pela eventos IisFados na tabela 2 do anexo I-B, caso tal
exclusivo do PROPONENTE no més anterior, até evento seja detectado pela CONSULENTE por

servigo de CTI 0 5° dia util do més seguinte & outros meios.

prestacio  dos  servicos e | O objetivo é aferir a efetividade da monitoracdo e
encaminhado para a | reporte das informagbes de inteligéncia e
PROPONENTE, que terd 3 dias | contrainteligéncia de ameacgas cibernética que a
Uteis para justificar e contestar as | PROPONENTE se obriga a informar aa
discrepancias  apontadas. A | CONSULENTE em regime 24x7x365

CONSULENTE ira avaliar e emitir o

A S . Essas informagbes sdo imprescindiveis para o
relatério final até o final do més.

processo de enriquecimento do tratamento de
incidentes cibernéticos do SOC, bem como na
antecipacdo de agdes para enfrentamento de
ameacas  cibernéticas, sendo  assim a
CONSULENTE carece de se resguardar quanto a
inefetividade do monitoramento e reporte dessas
informagdes.

Para evidenciar uma ocorréncia nao relatada pela
PROPONENTE, a CONSULTENTE ir4 registrar um
chamado, para andlise e justificativa.

A PROPONENTE, apds a emissdo do RER pela
CONSULENTE, podera  apresentar  suas
justificativas para andlise da CONSULENTE.

Maiores detalhes sobre o Relatdrio estdo detalhados
no ANEXO I-H, no indicador de qualidade especifico
deste relatorio.

Tabela 3 — Relatérios do SOC

7. Acesso as plataformas tecnolégicas instaladas na CONSULENTE

7.1. Controle de Acesso: Todo acesso as plataformas tecnoldgicas instaladas
na CONSULENTE, necessarias para a prestacao dos servicos, sera restrito
apenas ao pessoal autorizado. Este acesso sera realizado exclusivamente
por meio de acesso remoto as estacdes de trabalho da CONSULENTE,
utilizando credenciais de login e autenticacdo multifator para garantir a
seguranca.
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Anexo I-B — Especificacdo Técnica — Servigos Continuados de

>3 prodemge | SOC — (Lote 01)

7.2.

Comunicacdo Segura: Toda comunicacao entre o centro de operacdes e
as plataformas do SOC devera ser criptografada. Isso inclui, mas nédo se
limita a comunicac¢des via rede, transferéncia de arquivos e quaisquer dados
trocados entre as partes. A criptografia deve atender aos padrbes de
seguranca mais rigorosos, garantindo a confidencialidade e a integridade
das informagoes.
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Anexo |-C — Especificagdo Técnica — Servicos Teécnicos

} prodemge Especializados de Segurancga da Informacéo (Lote 02)

1. Servicos Técnicos Especializados de Sequranca da Informacao (Lote 2)

1.1 O Lote 2 define um banco de horas de servigos técnicos especializados de
seguranca da informacédo, com utilizacdo sob demanda, durante a vigéncia
contratual, sem garantia de execu¢ao em sua totalidade.
1.2. Os servicos técnicos deverdo ser executados por profissionais qualificados
e sempre considerando as melhores préaticas do mercado, incluindo normas
e regulamentacdes. O ANEXO I-K detalha o perfil, experiéncia, formacéo e
conhecimento destes profissionais.
1.3. A PROPONENTE devera, no minimo, realizar as seguintes atividades, sem
se limitar a elas:
1.3.1. Analise de Regras e Politicas de Seguranca:
1.3.1.1. Objetivo: Avaliar e revisar regras, normativos e politicas de
seguranca em vigor na CONSULENTE.

1.3.1.2. Descricdo: Conduzir analises de politicas e regras aplicadas a
firewall, WAF, IPS, NDR etc, realizar analises forenses e de
tr&fego de rede para identificar e mitigar riscos e apoiar a
CONSULTENTE na elaboracdo de um Playbook de Seguranca
da Informacéo Cibernética.
1.3.2. Elaboracao de Pareceres em Seguranca da Informacao:
1.3.2.1. Objetivo: Produzir relatorios detalhados e fundamentados sobre
seguranca da informacdo e analisar o nivel de maturidade da
estratégia de ciberseguranca da CONSULTANTE (gestdo de
seguranca e seguranca cibernética).

1.3.2.2. Descricdo: Realizar estudos e andlises aprofundadas sobre
aspectos de seguranca da informacéo no ambiente de TIC da
CONSULTENTE (on-premises e nuvem), gerar pareceres
técnicos que oferecam recomendacdes estratégicas baseadas
em normas e melhores praticas, além de gap analysis para
identificar areas de melhoria.

1.3.3. Planos de Melhoria de Infraestrutura de Seguranca:
1.3.3.1. Objetivo: Apoiar a melhoria continua da infraestrutura de

seguranca.
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1.3.3.2. Descricao: Auxiliar na elaboracédo de planos de melhoria que

otimizem a seguranga da infraestrutura existente. Prestar
suporte na implementacédo de novas medidas de seguranca.

1.3.4. Elaboracao de Projetos Técnicos:

1.3.4.1.

1.3.4.2.

Obijetivo: Desenvolver projetos técnicos destinados a mitigar
vulnerabilidades na implantacdo de novos sistemas de
informagao, novas plataformas, atualizagbes de software ou
vulnerabilidades detectadas pela CONSULENTE.

Descri¢do: Envolver-se na analise e gestdo de vulnerabilidades,
com foco em acdes preventivas e/ou de remediacdo. Criar
documentacdo técnica detalhada que aborde as
vulnerabilidades identificadas, propondo solucées adequadas.

1.3.5. Definicdo e Implementacdo de Mecanismos de Monitoramento:

1.3.5.1.

1.3.5.2.

Objetivo: Estabelecer e implementar novos mecanismos de
monitoramento e recursos de segurancga.

Descricao: Propor e integrar novos sistemas de monitoramento
gue se alinhem com as plataformas de seguranca da
CONSULENTE. Garantir a vigilancia continua e a pronta
resposta a incidentes.

1.3.6. Desenvolvimento de Indicadores de Seguranca:

1.3.6.1.

1.3.6.2.

Objetivo: Desenvolver e implantar novos indicadores de
desempenho em seguranca da informacéo.

Descricdo: Criar métricas de seguranca que permitam a
avaliacdo continua do ambiente de TI. Implementar indicadores
nao previstos anteriormente para cobrir novas ameacas.

1.3.7. Procedimentos de Auditoria Forense:

1.3.7.1.

1.3.7.2.

Objetivo: Fornecer orientacdes sobre auditorias forenses no
ambiente de TIC.

Descricdo: Estabelecer procedimentos padronizados para a
realizacdo de auditorias forenses. Treinar a equipe da
CONSULENTE para conduzir investigacbes detalhadas e
precisas.
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} prodemge Especializados de Segurancga da Informacéo (Lote 02)

1.3.8.

1.3.9.

2.

2.1.

2.2.

2.2.1.

2.2.2.

2.3.

Resposta a Incidentes de Seguranca:

1.3.8.1. Objetivo: Apoiar na resposta eficaz a incidentes de seguranca.

1.3.8.2. Descricdo: Oferecer suporte especializado na gestdo de
incidentes de grande vulto. Coordenar acbes de contencéo,
analise e remediacao.

Workshops para transferéncia de conhecimento

1.3.9.1. Objetivo: Capacitar a equipe da CONSULENTE através de
transferéncia de conhecimento, via workshops e hands-on.

1.3.9.2. Descricao: Organizar e conduzir workshops e sessdes praticas
(hands-on) sobre o uso e gerenciamento das principais
funcionalidades das plataformas de seguranca da
CONSULENTE.

Processo de emissdo da Ordem de Servico

Todos servigos serdo solicitados por meio de ordem de servigo (OS), que
serdo avaliadas de acordo com os niveis de servi¢os definidos no ANEXO |-
H.

O processo de aprovacao dos servicos dependera do tipo de ordem de
servico, de acordo com o objetivo da solicitacéo:

Item 1 - Servicos Técnicos Especializados de Seguranca da Informacéo,
com atendimento em horario comercial (8 x 5), em dias Uteis, sob
demanda.

2.2.1.1. Sao servicos contratados para elaborar diagnosticos, projetos,
transferéncia de conhecimento, consultorias e apoio no uso de
plataformas, otimizacdes de processos.

Item 2 - Servigos Técnicos Especializados de Seguranca da Informacéo,
com atendimento 24 x 7 x 365 (24 horas por dia, sete dias por semana, 365
dias por ano), sob demanda.

2.2.2.1. Sao servigcos contratados para apoiar a equipe de seguranca da
informacéo da CONSULENTE, nas respostas a incidentes de
grande vulto.

Toda ordem de servico serd formalizada através do preenchimento do
formulario definido no Anexo I-F e assinado pela CONSULENTE e
PROPONENTE.
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2.3.1.

2.3.2.

3.

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.2.

3.2.1.

3.2.2.

A PROPONENTE né&o podera iniciar qualquer tipo de atividade sem o
recebimento da ordem de servico, devidamente assinada pela
CONSULENTE.

A CONSULENTE poder& abrir mais de uma ordem de servigo, paralela as
ordens em execugdo, a seu critério.

Prazos

Item 1 - Servigcos Técnicos Especializados de Seguranca da Informacéao,
com atendimento em horario comercial (8 x 5), em dias Uteis, sob demanda.

A PROPONENTE teré até 2 (dois) dias uteis, contados a partir da data de
convocacao, para agendar a reunido de entendimento da ordem de servico
e a data desta reunido nédo podera exceder 4 (quatro) dias Uteis da data de
convocacao.

Na reunido de entendimento a PROPONENTE e CONSULENTE irédo
elaborar, em conjunto, um plano de trabalho detalhando o servico a ser
realizado, as entregas previstas, 0s prazos de execucdo, perfis dos
profissionais envolvidos, planejamento de horas necessarias para o
atendimento, critérios de aceite das entregas e se 0 pagamento sera por
entrega parcial ou somente apdés a Ultima entrega.

A PROPONENTE tera até 2 (dois) dias uteis, contados a partir da reuniéao
de entendimento para aceitar e assinar a ordem de servico.

As horas trabalhadas pela PROPONENTE, nesta etapa de aprovacao e
aceite para execucdo da ordem de servico ndo serdo contabilizadas no
banco de horas.

Item 2 - Servigos Técnicos Especializados de Seguranca da Informacéo,
com atendimento 24 x 7 x 365 (24 horas por dia, sete dias por semana, 365
dias por ano), sob demanda.

A PROPONENTE tera até 1 (uma) hora corrida, contada a partir da
data/hora de convocacado, para agendar a reunido de entendimento da
ordem de servico e a data/hora desta reunido ndo podera exceder 2 (duas)
horas corridas da data/hora de convocacéao.

Na reunido de entendimento a PROPONENTE e CONSULENTE irédo
elaborar, em conjunto, um plano de trabalho detalhando o servico a ser
realizado, as entregas previstas, 0s prazos de execucdo, perfis dos
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3.2.3.

3.2.4.

4.

4.1.

4.1.1.

4.2.

4.2.1.

4.3.

4.3.1.

profissionais envolvidos, planejamento de horas necessarias para o
atendimento, critérios de aceite das entregas e se 0 pagamento sera por
entrega parcial ou somente apdés a Ultima entrega.

.....

plano de trabalho definido na reunido de entendimento. O aceite da ordem
de servigo pela PROPONENTE é imediato, na reunido.

As horas trabalhadas pela PROPONENTE, nesta etapa de aprovacao e
aceite para execucdo da ordem de servico ndo serdo contabilizadas no
banco de horas.

Execucdo da Ordem de Servico

No inicio da execucéo de cada ordem de servico, a PROPONENTE devera
detalhar e incluir no plano de trabalho as Atividades a serem realizadas,
impactos na infraestrutura e arquitetura do ambiente e recomendacdes para
mitigacdo, caso seja hecessario.

A PROPONENTE devera iniciar a prestacdo do servico no prazo
estabelecido na prépria ordem de servico.

Os servigos serao contratados sob demanda, ndo havendo obrigatoriedade
ou compromisso prévio da CONSULENTE na utilizacao do total ou de parte
das horas estimadas para sua realizacdo, competindo exclusivamente a
CONSULENTE a decisédo sobre suas demandas, conforme sua necessidade
e estratégia, sempre condicionada uma entrega, quaisquer que sejam a
complexidade das atividades, e sempre com metas, prazos e resultados
objetivamente definidos, podendo inclusive haver demandas a serem
executadas simultaneamente.

Os servicos serdo e remunerados de acordo com preco previamente
estabelecido na Ordem de Servico, independentemente do numero de
profissionais alocados ou do tempo efetivamente gasto na execucdo dos
servigos.

Apbés o término de cada entrega prevista na ordem de servico, a
PROPONENTE devera:

Apresentar relatério de concluséo dos servigos prestados detalhando todas
atividades realizadas.
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4.3.2. Entregar toda documentacdo referente aos servicos prestados, em
portugués, contendo todos os documentos produzidos e gerados no contexto
da sua execucéo.

4.4, O servigo sera considerado concluido ap6s a emissdo pela CONSULENTE
do “laudo técnico de execucgao de servigos”, definido no Anexo I-E, atestando
a execucao dos servigcos especificados na ordem de servico.

4.4.1. As horas utilizadas serdo deduzidas do total do banco de horas.

4.4.2. Ao final do contrato, as horas ndo consumidas ndo poderao ser faturadas.

4.5. Os servicos serdo prestados pela PROPONENTE remotamente.

45.1. Os servicos podem ser prestados nas dependéncias da CONSULENTE,
mediante comum acordo entre CONSULENTE e PROPONENTE, sem 6nus
adicional para a CONSULENTE.

4.5.2. Aqueles servicos que demandarem a presenca fisica de profissionais da
PROPONENTE nas dependéncias da CONSULENTE deverdo ser
combinados em comum acordo e agendados previamente.

5. Local de prestacdo dos servicos

5.1. Conforme detalhado no item “Modelo de Execugao do Objeto” do Termo de
Consulta.

5.2. Independentemente dos cendrios, dada a sensibilidade das informacdes
tratadas no contexto dos trabalhos do SOC, € vedado o desempenho dessas
tarefas em ambientes de trabalho compartilhados, tal como cafés e
coworking;

5.2.1. A prestacdo do servico de SOC, quando executada nas dependéncias da
PROPONENTE deve se limitar as estruturas de Data Center e estruturas de
CSOC localizadas dentro do territério brasileiro;

6. Acesso as plataformas tecnoldgicas instaladas na CONSULENTE
6.1.1.1. Controle de Acesso: Todo acesso as plataformas tecnolégicas

instaladas na CONSULENTE, necessarias para a prestacéo dos
servicos, sera restrito apenas ao pessoal autorizado. Este
acesso sera realizado exclusivamente por meio de acesso
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Especializados de Seguranca da Informacéao (Lote 02)

6.1.1.2.

remoto as estacfes de trabalho da CONSULENTE, utilizando
credenciais de login e autenticagao multifator para garantir a
seguranca.

Comunicacdo Segura: Toda comunicacdo entre 0s
especialistas da PROPONENTE e as plataformas serdo
criptografadas. Isso inclui, mas n&o se limita a comunicagdes via
rede, transferéncia de arquivos e quaisquer dados trocados
entre as partes. A criptografia deve atender aos padrdes de
seguranca mais rigorosos, garantindo a confidencialidade e a
integridade das informacdes.
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Anexo I-D — RELATORIO DE APURACAO DE NIVEIS DE
)3 prodemge | SERVICO

ANEXO I-D — Relatorio de apuracao de niveis de servi¢cos

Identificagéo do contrato:
Caddigo do indicador de qualidade:

Periodo de apuracéo: / / a / /

Valor apurado:

Desconto no (pagamento) : SIM ou NAO

( ) desconto de R$ ( ) na parcela
devida do servigo, conforme estipulado no contrato supracitado.

Detalhamento das infragBes dos indicadores de niveis de servigo:
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ANEXO I-E — Laudo Técnico de Execucéo de Servicos - LOTE 1
Identificacdo do contrato:
Lote 1 — Servigos continuados de Centro de Operagdes de Seguranga (Security Operation Center — SOC

o Plataforma em operagao:
o Plataforma Deep/DarkWeb / NDR)
o Datadainstalagdo: __ /[
o Datadoaceite: [/ [
O

Descrigao dos servigos executados:

o  Perfis profissionais para execugdo dos servigos:

o Relagéo dos profissionais das Equipes N1, N2 e/ou supervisores alocados, por turno e

Gestor de contrato.

o Data da entrega de toda documentagdo: __ /[

o Datadoaceite:_ /[
e Reunides realizadas na fase de insercao (item Requisitos Temporais do Termo de Consulta):

o Minimo de 10 reunibes realizadas

o Aceite do processo deinsergdo: __ /[
o Relatérios e plano de tratamento de incidentes (PTIC) entregues:

o Relatério (RTI, RCTI, REI, RECTI, RTEND, RDI), PTIC.

o Dataplangjada: _/ [

o Datadaentrega: __ /| |
o Workshops de transferéncia de conhecimento e reunides de acompanhamento do servigo de SOC

realizadas:

o Workshop / Reunido

o Dataplanejada: _/__/

o Datadaentrega: __ /| |
e Senvigo continuado de SOC executado de acordo com os requisitos de contrato (SIM/NAO)

o Més e Ano de execucdo: MM / AAAA (se pro rata, informar)

o Descrigéo dos relatérios entregues e data da entrega:

e Problemas na execugao dos servigos:
o Numero do chamado:
Data da ocorréncia: __/__/

(@)
o Datadoencerramento: /[
(@)

Acbes tomadas para regularizagéo e/ou penalizagéo

Nome do responsavel técnico da PROPONENTE
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ANEXO I-E — Laudo Técnico de Execuc¢édo de Servicos — LOTE 2
Identificagéo do contrato:

o Perfis profissionais para execugdo dos servigos:
o Relagéo dos profissionais das Equipes N1, N2 e/ou supervisores alocados, por turno e
Gestor de contrato.
o Data da entrega de toda documentacdo: __ /[
o Datadoaceite: /| [

e Servigos Técnicos Especializadas de Seguranca da Informacéo
o Numero da OS:
o Itemdo lote: (1 0ou 2)
e Entrega(s) realizada(s):
o Quantidade de horas por entrega:
o Descrigao detalhada dos servigos executados:
o Datadeiniciodaentrega: __ /[
o Data do aceite daentrega: __ /_ /

Nome do responsavel técnico da PROPONENTE

Nome do Fiscal do contrato
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ANEXO I-F - Solicitacdo - Ordem de Servico — Servicos Técnicos
Especializados de seguranca da informacgéao

Identificagéo do contrato:
Identificagdo da Ordem de Servico

1. Descrigéo do servico a ser realizado:

2. Numero de horas
3. Descricao das entregas e prazos

4. Outras informacdes

Nome do responsavel técnico da PROPONENTE

Nome do Fiscal do contrato

Anexo |-F 37 /102



>3 prodemge

Anexo |-G — Glossério

1. Glosséario

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.7.1.

Ambiente mainframe (plataforma alta) — Neste Termo de Consulta € uma
plataforma de infraestrutura, constituida por um equipamento mainframe IBM e
aplicacdes desenvolvidas, principalmente, em Natural, Cobol, PL, ADABAS,
VSAM e DB2, entre outros softwares.

Ambiente open (plataforma open) — Neste Termo de Consulta € um ambiente
de infraestrutura constituido por servidores da plataforma x86, fisicos
(Baremetal) e virtuais (VMs), com sistema operacional Linux, plataforma Java
e banco de dados Oracle, MySQL, PostgreSQL, SQLServer, MongoBD, mas
nao se limitando a estes.

Aplicacdes Web: Séo aplicacbes acessiveis por meio de navegadores web,
utilizando uma arquitetura distribuida em camadas. Este conjunto inclui ndo
apenas as aplicacdes web tradicionais, mas também os Web Services e
microsservicos (microservices). Sao exemplos de Aplicacdes Web: Sites da
Internet e da Intranet.

Archiving - Arguivamento de dados - Processo de mover arquivos, pouco
utilizados do armazenamento primario de sistemas de informacfes para areas
seguras e de custo reduzido que faréo a retencéo dessas informacdes por um
longo prazo.

Assisténcia técnica — Sao as atividades de apoio técnico da PROPONENTE
com vistas a solucionar problemas, nas sugestdes de melhorias, ajustes nas
configuracdes e esclarecimentos de duvidas.

Ativos de Informacéo: Conjunto de pessoas, tecnologias, marcas, nomes de
dominios, entre outras informacdes, que sera monitorado pelo servico de
Inteligéncia de Ameacas Cibernéticas;

Ativos de TIC: Os meios de armazenamento, transmissao e processamento de
dados e informacdes em meio digital;

Séao exemplos de Ativos de TIC: Estacdes de trabalho (Desktops, Laptops etc.),
Servidores, Switches, Roteadores, Dispositivos Moéveis (Smartphones e
Tablets), dispositivos IOT (Impressoras, Cameras de Monitoramento, Totens
etc.), Sistemas Operacionais, Imagens para contéineres hospedadas nas
plataformas de gerenciamento de repositérios e Contéineres em execugao nas
plataformas de gerenciamento de contéineres.

Anexo |-G 38 /102



>3 prodemge

Anexo |-G — Glossério

1.8.

1.9

1.10.

1.11.

1.12.

1.13.

1.13.1.

1.14.

Backup - Cépia de seguranca de dados de uma instancia computacional para
um ambiente de armazenamento distinto com vistas a recuperacédo em caso de
perda dos dados originais (vide Recovery neste glossario).

Backup site — E um local alternativo ao data center principal de uma
organizacao, onde sao replicados os sistemas mais criticos com o objetivo de
manté-los em operacdo, mesmo apos um incidente que indisponibilize o data
center principal (vide Disaster Recovery neste glossario).

Batch — Sao programas executados (JOB) sem interacdo com o usuario final e
podem ser agendados para serem ativados conforme os recursos do ambiente
operacional permitirem.

Console de CTI: Interface de consulta amigavel para consumo das informacdes
disponibilizadas pela PROPONENTE para o servico de Inteligéncia de
Ameacas Cibernéticas, atividade prevista nos Servicos Continuados de SOC.

CTI (Cyber Threat Intelligence) - Abrange uma série de praticas que incluem
a pesquisa, analise e modelagem de ameacas cibernéticas. O objetivo do CTI
é identificar, compreender e mitigar as ameacas antes que elas possam causar
danos. Isso é realizado através do monitoramento continuo de diversas fontes
de informacdes, analise de comportamentos suspeitos e padrdes de ataque, e
desenvolvimento de estratégias proativas para prevenir e detectar ataques
cibernéticos.

Correcdo de erro - Qualquer alteracdo que se fizer no software, inclusive
alteracdes feitas para manter a compatibilidade do sistema, melhoria de
operacdo aprimorada e seguranca, bem como solugdes de contingéncia que
estabelecam ou ajudem a restabelecer a funcionalidade substancial com as
especificacdes na documentacao referente a esse software.

Em geral, € uma solugdo provisoria para um problema especifico do cliente e,
normalmente, é fornecida por meio de point patch especifico ou hot fix. Uma
“Correcao” também incluira quaisquer recomendagdes ou avisos feitos a um
cliente, inclusive recomendagdes para que um cliente migre para uma versao
atual ou novo release, analise do problema no desenvolvimento de uma versao
futura do software ou outras medidas para encerrar um atendimento aberto.

CSP — (Cloud Service Provider) — Provedor de Servicos de Nuvem — Sao
empresas especializadas em disponibilizar, em data centers (publicos ou
privados), com redundancia, servicos de TIC sob demanda (servidores,
armazenamento, rede, de plataformas de software servigos cognitivos e outros
servicos especializados (comunicacdo, desktop, voz, etc). Sdo responsaveis
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1.15.

1.15.1.

1.15.2.

1.15.3.

1.16.

1.16.1.

1.17.

1.18.

pelas operacdes de data center, que dao suporte aos servigos de nuvem (vide
Nuvem neste glossario).

Data center - Instalacdo construida com o objetivo de alojar recursos de
infraestrutura de TIC, como servidores, dispositivos de rede, storage e outros
equipamentos. Um datacenter € uma infraestrutura que centraliza as operacdes
e 0s equipamentos de tecnologia da informacéao.

Data Center Privado — Instalacdo alocada para uso exclusivo de uma
organizacao e de suas unidades vinculadas. Sua propriedade e gerenciamento
de seus recursos, seguranca e operacao podem ser realizados pela propria
organizagdo, bem como por terceiros ou ambos;

Data Center Publico — Instalacdo onde diversas empresas compartilham os
recursos de infraestrutura de TIC. E um modelo no qual os recursos de
computacédo pertencem a uma empresa (vide CSP e Nuvem neste glossario) e
sdo operados por ela, que os compartilha entre varios locatarios, com uma
separacéo légica por cliente.

DDL - Data Definition Language — Artefato que disponibiliza um conjunto de
comandos para criagéo, alteracao e remocao de tabelas e outras estruturas em
um banco de dados.

Disaster Recover (DR) — E a capacidade de resposta e recuperacdo de uma
empresa em caso de incidentes em sua infraestrutura de TIC. Os incidentes
podem ter origem em acidentes (tempestades, inundacdes, incéndios etc.) ou
atém mesmo em ataques cibernéticos (hackers).

Como prevencdo muitas empresas adotam um ambiente de backup site (vide
Backup site neste glossério), replicando os sistemas considerados criticos para
a organizacao em outro data center (ou em uma nuvem publica), que, em caso
de incidentes dardo uma capacidade de resposta rapida e efetiva aos
problemas, reduzindo o tempo recuperacdo dos ambientes de TIC. Importante
ressaltar que falhas em sistemas podem levar a contratempos que vao desde
a perda de dados até prejuizos financeiros.

Documentacdao — Compreende as especificagcbes, a documentagdo, 0s
manuais e 0s guias técnicos.

Evento Cibernético: Qualquer ocorréncia identificada em um sistema de TIC,
servico ou Nuvem privada da CONSULENTE, que indique possiveis falhas na
aplicacdo, ou das salvaguardas das informac¢des processadas, armazenadas
ou transmitidas, ou ainda, uma situacéo até entdo desconhecida, que possa se
tornar relevante em termos de seguranca cibernética.
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1.19.

1.20.

1.21.

1.22.

1.23.

1.23.1.

1.23.2.

1.23.3.

1.24.

1.25.

Incidente - Uma interrupcgéo ndo planejada de um servico de Tl ou uma reducdo
da qualidade de um servico de Tl ou uma falha de um componente de hardware
ou software.

Incidente Cibernético - Ocorréncia que pode comprometer, real ou
potencialmente, a disponibilidade, a integridade, a confidencialidade ou a
autenticidade de sistema de informacdo ou das informacdes processadas,
armazenadas ou transmitidas por esse sistema. Podera, também, ser
caracterizada pela tentativa de exploracdo de vulnerabilidade de um Sistema
de TIC da CONSULENTE.

Instrucdo Normativa de Gestdo de Incidente de Seguranca da Informacéo da
PRODEMGE - Define estruturas, meios e formas operativas para seguran¢a no
contexto organizacional de forma a garantir a total protecdo de informacdes,
pessoas, bens e instalacdes, assegurando técnicas, conhecimentos, sistemas,
processos, produtos ou meios, a integridade e continuidade dos negadcios.

NDR - Network Detection and response (Deteccéo e Resposta de Rede). E uma
ferramenta de ciberseguranca que analisa o trafego de redes corporativas

Niveis de Atendimento no SOC - O atendimento do SOC é classificado em 3
categorias, cada uma com um nivel de especializacdo e responsabilidade na
gestao de incidentes de seguranca.

N1 — Primeiro Nivel de Suporte - Realizar a triagem inicial de incidentes de
seguranca.

N2 — Segundo Nivel de Suporte - Lidar com incidentes de seguranca que
requerem um conhecimento técnico mais aprofundado.

N3 — Terceiro Nivel de Suporte - Gerenciar incidentes altamente técnicos e
complexos que exigem conhecimento especializado.

Nuvem - Plataforma de servicos de hardware e software que permite acesso
universal e sob demanda, operados por CSP (vide CSP neste glossario) por
intermédio da Internet e/ou links dedicados, a um conjunto de recursos de
infraestrutura de TIC configurdveis por um portal (por exemplo: redes,
servidores, armazenamento, aplicagbes, banco de dados), que podem ser
rapidamente provisionados e disponibilizados, substituindo e/ou integrando a
infraestrutura de TIC tradicional, on-premises (hospedada em data centers
proprios).

Online - Sdo programas executados (JOB) através de interacdo com 0 USUario
final.
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1.26.

1.27.

1.27.1.

1.27.2.

1.28.

1.28.1.

1.29.

1.30.

1.31.

1.32.

On-Premises - corresponde a instalacéo e uso de recursos de infraestrutura de
TIC dentro do data center da PRODEMGE (vide Data Center neste glossario).

Pacote de servico - conjunto de CORRECOES DE ERRO cumulativas para
uma determinada VERSAO ou RELEASE da solucdo proposta. Um Pacote de
Servicos estara disponivel na forma de download por meio do Portal Online ou
kit de midia.

Em geral, é instalado como sobreposicdo do produto (também conhecido como
patch). A nomenclatura do Pacote de Servico estd vinculada a versao ou
release correspondente. Por exemplo, um Pacote de Servico relativo a Versao
1.0 sera designado como 1.0 SP 1, 1.0 SP 2 etc., e um Pacote de Servigo
relativo ao release 2.1 sera designado como 2.1 SP1, 2.1 SP2 etc.

Playbook: Para os fins deste edital, entende-se como o conjunto de acdes
necessarias para realizar o tratamento e a resposta a um determinado
incidente. Esse conjunto de a¢Bes deve ser o mais automatizado possivel.

Release — Compreende a liberacdo de um produto de software que pode conter
uma pequena funcionalidade da proxima VERSAO do software, cédigo ou
compatibilidade e incorpora todos os PACOTES DE SERVICOS e
CORRECOES DE ERRO anteriores (se houver) desde a Gltima VERSAO.

Geralmente a liberacdo requer uma nova instalacdo, em vez de uma
sobreposicao para o software ja instalado. Salvo disposicdo em contrario, a
liberacdo esta ligada a versao anterior e € designada por um nimero a direita
do ponto decimal, como 1.1, 1.2, 1.3 etc.

Retencdo - Periodo em que os backups ficam retidos e guardados em um
dispositivo de armazenamento.

Recovery - Restauracao de dados e informac¢fes de um backup retido em um
dispositivo de armazenamento.

Sistemas de TIC: Aplicativos, Aplicagbes (Web ou ndo), Softwares e Sistemas
gue sdo executados nos Ativos de TIC;

Sé&o exemplos, mas néo se limitando a estes, de Sistemas de TIC: Aplicacdes
Web, Web Services, WebSocket, Aplicacdes em Contéineres, Gerenciadores
de Repositérios de Imagens-Base de Contéineres, Contéineres e
Gerenciadores de Contéineres, Banco de Dados (BD) e Sistemas
Gerenciadores de Banco de Dados (SGBD), Aplicacfes de Inteligéncia Artificial
(Machine Learning e Deep Learning), Aplicagdes Cliente-Servidor e Aplicativos
desenvolvidos pelo, ou para a CONSULENTE para dispositivos moveis.

Anexo |-G 42 /102



>3 prodemge

Anexo |-G — Glossério

1.33.

1.34.

1.35.

1.35.1.

1.36.

1.37.

1.38.

1.39.

1.40.

1.40.1.

SOAR: Security Orchestration, Automation and Response é um processo de
orquestracdo, automacao e respostas aos eventos e incidentes de seguranca
cibernética. A CONSULENTE n&o possui solucdo dessa natureza
implementada.

SOC (Security Operations Center) — Estrutura organizacional, centralizada,
responsavel pelo monitoramento continuo de ameacas, pela analise dessas
ameacas e pela prevencao e mitigacéo de incidentes de ciberseguranca.

Solucdo de Contingéncia - significa uma solucao proviséria de um problema e
podera incluir modificacdes especificas ao software para tratar de problemas
criticos (podendo ser denominada também como “hot fixes”).

Em alguns casos, o problema tratado por uma solucéo de contingéncia sera
definitivamente solucionado quando o usuario realizar o préximo upgrade
(atualizac&o). A Solucdo Alternativa em si podera ser considerada final caso
estabeleca uma forma diferente de uso do software pelo usuario, de modo a
reduzir substancialmente o impacto de um erro ou defeito.

Suporte de autoatendimento — Suporte com acesso as ferramentas de
autoajuda oferecidas no suporte online, tais como informac¢des sobre
compatibilidade de produto, corre¢cbes publicadas anteriormente, solucbes
alternativas, documentos informativos e outras solu¢des de produto.

Tempo Méaximo para Registro do Incidente (TMRI): Compreende a meta
estabelecida em minutos para todos os eventos e alertas que serdo recebidos
pelo SOC N1. Esse tempo inclui a deteccdo, a triagem, a classificacdo, a
priorizagdo e o registro dos eventos e incidentes cibernéticos.

Tempo Maximo de Tratamento Inicial (TMTI): Compreende o tempo maximo
gue o N1 e N2 teréo para iniciar o tratamento dos incidentes, de acordo com a
categoria e nivel de criticidade previamente definidas para os incidentes
cibernéticos. Esse tempo comega a contar apés o N1 ter transformado
determinado Evento Cibernético em Incidente Cibernético.

TTPs: S&o as Técnicas, Taticas e Procedimentos utilizados pelos hackers para
realizarem seus ataques e alcangarem seus objetivos.

Upgrade (Atualizacdes) - incluem revisbes de Documentacdo, correcdes de
erro, pacotes de servico, versdes e releases da solucéo proposta para o qual é
fornecido o suporte técnico, e nao incluem opcdes ou produtos que sejam
licenciados separadamente.

Estas Atualizagdes poderao ser denominadas como “atualiza¢des de produto”
ou “atualizagdes de software”.
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1.41. Usuério Administrador - Grupo de usuérios com permissao para definir funcdes
e permissdes de acesso, parametrizacbes das tabelas, validacdo das
integracbes, acesso aos relatérios de auditoria, execucdo de backup e
recovery.

1.42. Versao — Compreende um RELEASE de um produto de software que contém
grandes mudancas na funcionalidade do produto de software, codigo ou
compatibilidade e incorpora as liberagdes anteriores (se tiverem ocorrido).

1.42.1. Normalmente, a versdo requer uma nova instalacdo, em vez de uma
sobreposicao para o software ja instalado. Salvo disposicdo em contréario, a
Verséao é designada pelo numero a esquerda do ponto decimal, como 1.0, 2.0,
3.0 etc.

1.43. VPN - Virtual Private Network - Rede privada virtual - € uma rede de
comunicacdes privada, virtual, construida sobre qualquer outra rede de
comunicacdes, utilizando protocolos padrdes.
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1. Niveis de Servicos

1.1. Suporte técnico:

1.1.1. A PROPONENTE oferecera, dentro do periodo de contrato, os servicos de
suporte técnico por meio de telefone e e-mail, em idioma Portugués do Brasil,
durante a vigéncia do contrato.

1.2. Indicadores de Qualidade

1.2.1. Os servicos prestados pela PROPONENTE seréo avaliados conforme o quadro
com o sumario dos indicadores de qualidade, abaixo relacionado.

- Indicador | Objeto | Defini¢ao Entrega prevista
Indicador de cumprimento de prazo previsto para a reuniao eRr?tl(Jar:c?ict)“nento g:
Lote 2- |de entendimento (item 3 do ANEXO I-C) referente a
01 |ICPR . o L o .~ |demanda para
item 2 | solicitagdo de horas técnicas especializadas em regime abertura  de  uma
24x7x365 (item 2 do lote 2). .
ordem de servico
Indicador de cumprimento de prazo previsto para inicio da
Lote 2 - prestacdo dos servicos de horas técnicas especializadas Inicio de execucio de
02 | ICPH item 2 (tem 3 do ANEXO I-C) referente a solicitagdo de horas uma ordem de sgervi o
técnicas especializadas em regime 24x7x365 (item 2 do lote ¢
2).
mm2-ImmMNdememmmdemﬂomwMommemw@oEmmasmmm%em
03 |ICPP itens 1 e |da Ordem de Servigo técnico (itens 1 e 2 do lote 2), uma gr dem de servico
2 conforme detalhado no anexo I-C. ¢
Indicador de cumprimento de prazo previsto para
disponibilizagao (entrega, instalagao e customizagéo) da(s) Plataforma de
Lote 1 - | plataformas de solugbes de TIC (Deep/DarkWeb e NDR), ~
. . solugdes de TIC
04 |ICPD item | referentes aos servicos prestados no lote 1, conforme instaladas e em
Unico |detalhado no anexo I|-B. O indicador sera calculado roducao
independentemente por plataforma procug
Indicador de cumprimento do percentual de disponibilidade
_|mensal da(s) plataformas de solugbes de TIC|.._. . .
Lgte1 (Deep/DarkWeb e NDR), relacionadas aos servigos Disponibilidade mensal
05 | ICPM item das plataformas de
. prestados no lote 1, conforme detalhado no anexo I-B. O o
Gnico |: . . . solugdes de TIC
indicador sera calculado independentemente por plataforma
06 | IE-RTI L?tt:r:] " | Indicador de cumprimento de prazo de entrega do Relatérios | Relatérios Técnicos de
anico Técnicos de Incidentes (RT-) Incidentes (RT-I)
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i Indicador | Objeto | Defini¢do Entrega prevista
07 | IE-RTCTI L?tt:r; " | Indicador de cumprimento de prazo de entrega do Relatorios | Relatérios Técnicos de
anico Técnicos de CTI - (RT-CTI) CTI - (RT-CTI)
08 | IE-REI L?tt:r; " | Indicador de cumprimento de prazo de entrega do Relatérios | Relatérios Executivos
anico Executivos de incidentes (RE-I) de incidentes (RE-I)
09 | IE-RECTI L(i)tt:nl " | Indicador de cumprimento de prazo de entrega do Relatérios | Relatérios Executivos
anico Executivos de CTI (RE-CTI) de CTI (RE-CTI)
Lote 1- . . . .
10 | IE-RTEND | item Indlcado[ dg cumprimento de prazo de entrega do Relatdrios Relatcn)rlols de
anico de Tendéncias (RTend) Tendéncias (RTend)
11 | IE-RDI L(i)tt:nl " | Indicador de cumprimento de prazo de entrega do Relatérios | Relatérios Detalhados
anico Detalhados de Incidentes (RDI) de Incidentes (RDI)
Lote 1 - Relatorio de
. Indicador de qualidade e efetividade da monitoracdo do | Efetividade de Reporte
12 | IE-RER item ; .
- servigo de CTI (RER) - exclusivo do
Unico .
servico de CTI
Lote 1- . . Plano de Tratamento
13 | IE-PTIC item IMmMmdewmmmmmqemygmeMm%doHmmdede Incidentes
. Tratamento de Incidentes Cibernéticos S
Unico Cibernéticos
Indicador de cumprimento de meta de transferéncia de
conhecimento.
Lote 1-
14 | ICKNOW item | O indicador ird considerar a quantidade de workshops n&o | Workshops realizados
Unico | realizados no ano em rela¢do aos definidos nos itens 2 e 4
do ANEXO [-B para cada periodo de 12 meses de prestacéo
de servigos continuados de SOC.
the ' Indicador de cumprimento de meta de reunides de . .
15 | INOT item . . Reunides realizadas
anico acompanhamento do servigo continuado de SOC
the - Indicador de cumprimento de meta para Registro de [Registro de todos
16 [ITMRI item Inci )
anico ncidente no Service Manager eventos no prazo
Lgte ' Indicador de cumprimento de meta para tratamento de | Tratamento de todos
17 [ITMTH item |. .
iy incidente N1 incidentes N1 no prazo
Unico
Lgte ' Indicador de cumprimento de meta para tratamento de | Tratamento de todos
18 |ITMTI2 item |. .
anico incidente N2 incidentes N2 no prazo
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1.3. Os mecanismos de calculo, inicio de vigéncia, faixa no ajuste no pagamento,

bem como observacdes aplicaveis constam do detalhamento dos indicadores,

abaixo relacionados:

2. Detalhamento dos indicadores de Qualidade

#01 - ICPR - Item 2 do lote 2

ICPR - Indicador de cumprimento de prazo previsto para a reunidao de entendimento (item 3 do
ANEXO I-C) referente a solicitagao de horas técnicas especializadas em regime 24x7x365 (item 2

do lote 2).
Topico Descri¢do
Mede a quantidade de horas corridas de atraso para a realizagdo da reunido de
Finalidade entendimento, conforme prazos definidos no item 3 do ANEXO I-C exclusivamente

para o item 2 do lote 2

Meta a cumprir

ICPR < prazo previsto - Prazo menor ou igual ao prazo previsto no ANEXO I-C.

Instrumento de

Data e hora da solicitagdo para a reunido de entendimento e data e hora da

medi¢éo realizag&o da reuni&o.
FOE €2 A avaliag&o sera feita conforme prazos definidos no item 3 do ANEXO [-C.
Acompanhamento

Periodicidade

Mensal, para todas reunides solicitadas no més para entendimento de uma ordem
de servigo

Mecanismos de
Célculo (métrica)

ICPR = PRZ, Onde:

PRZ - Prazo para a Reunido — corresponde ao periodo entre a data/hora da
solicitagdo e data/hora da realizacdo da reuniao inicial, entre a CONSULENTE e a
PROPONENTE, conforme detalhado no item 3 do ANEXO I-C desse Termo de
Consulta.

Observagdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deverdo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Na solicitagdo do servico pela CONSULENTE.

Anexo I-H

47 /102




}} prodemge Anexo I-H — Niveis de Servigos

ICPR - Indicador de cumprimento de prazo previsto para a reunido de entendimento (item 3 do
ANEXO I-C) referente a solicitagao de horas técnicas especializadas em regime 24x7x365 (item 2
do lote 2).

Topico Descri¢do

Meta n&o atingida implicara em desconto no valor do pagamento previsto para a
ordem de servigo.

O célculo do desconto referente a este indicador de qualidade, seguira as regras
abaixo:

Faixas de ajuste no |- Sem desconto, se ICPR menor ou igual a 2 horas corridas

pagamento e - Desconto de 1%, se ICPR maior que 2 horas corridas e menor que 3 horas
sangoes corridas
- Desconto de 1,5%, se ICPR maior que 3 horas corridas e menor que 4 horas
corridas

- Desconto de 2%, se ICPR maior que 4 horas corridas. Além disto, poder&o ser
aplicadas sangdes conforme estabelecidas no item “Sangdes Administrativas” do
Termo de Consulta.

#02 — ICPH - Item 2 do lote 2

ICPH - Indicador de cumprimento de prazo previsto para inicio da prestagao dos servigos de horas
técnicas especializadas (item 3 do ANEXO I-C) referente a solicitagdo de horas técnicas
especializadas em regime 24x7x365 (item 2 do lote 2).

Topico Descricao

Mede a quantidade de horas corridas de atraso para a inicio dos servigos da
Finalidade PROPONENTE, conforme prazos definidos na Ordem de Servico - OS
exclusivamente para o item 2 do lote 2.

Meta a cumprir | ICPH < prazo previsto - Prazo menor ou igual ao prazo previsto.

Instrumento de

- Ordem de servico e termo de aceite dos servigos prestados
medigédo

Forma de

A avaliagéo sera feita conforme prazos definidos na OS.
Acompanhamento

Periodicidade Mensal, para todas ordens de servicos iniciadas no més
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ICPH - Indicador de cumprimento de prazo previsto para inicio da prestacao dos servigos de horas
técnicas especializadas (item 3 do ANEXO I-C) referente a solicitagdo de horas técnicas
especializadas em regime 24x7x365 (item 2 do lote 2).

Topico

Descri¢do

Mecanismos de
Calculo (métrica)

ICPH = PRI Onde:

PRI - Prazo para iniciar os servigos — corresponde ao periodo entre a data/hora da
solicitacdo e data/hora de inicio da prestacdo dos servigos, conforme definido na
0S.

Observagdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE, ou de
comum acordo entre as partes e devidamente documentados, deverdo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Na solicitagdo do servico pela CONSULENTE.

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicard em desconto no valor do pagamento previsto para a
ordem de servico.

O calculo do desconto referente a este indicador de qualidade, seguira as regras
abaixo:

- Sem desconto, se ICPH menor ou igual a 1 hora corrida.

- Desconto de 1%, se ICPH maior que 1 hora corrida e menor que 2 horas
corridas

- Desconto de 1,5%, se ICPH maior que 2 horas corridas e menor que 3 horas
corridas

- Desconto de 2%, se ICPH maior que 3 horas corridas. Além disto, poderdo ser
aplicadas sangdes conforme estabelecidas no item “Sangdes Administrativas” do
Termo de Consulta.

#03 - ICPP - Lote 2 (itens 1 e 2)

ICPP - Indicador de cumprimento de prazo previsto para execugdo da Ordem de Servico técnico
(itens 1 e 2 do lote 2), conforme detalhado no anexo I-C.

Topico Descricao
. Mede a quantidade de dias Uteis de atraso na execugéo da Ordem de Servigo (OS)
Finalidade .
dos itens 1 e 2 do lote 2.
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ICPP - Indicador de cumprimento de prazo previsto para execugdo da Ordem de Servico técnico
(itens 1 e 2 do lote 2), conforme detalhado no anexo I-C.

Topico

Descri¢do

Meta a cumprir

ICPP < prazo previsto - Prazo da execugao do servigo menor ou igual aos prazos
previstos no cronograma do projeto, definido na reunido de planejamento para
execugdo de uma ordem de servigo, com o objetivo de reduzir o risco de atrasos

Instrumento de
medicao

Ordem de servico e termo de aceite dos servigos prestados

Forma de
Acompanhamento

A avaliagao sera feita conforme linha de base do cronograma registrado na OS.

Periodicidade

Mensal, para todas entregas realizadas com aceite de uma ordem de servico

Mecanismos de
Calculo (métrica)

ICPP = TEX - TEST, Onde:

TEX — Tempo de Execucao — corresponde ao periodo de execugao da OS, em
dias uteis (para o item 1 do lote 2 e em dias corridos para o item 2 do lote 2), da
sua data de inicio até a data de entrega.

A data de inicio sera aquela constante na OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes neste Termo de Consulta. Para os casos em que o
fiscal técnico rejeita a entrega, o prazo de execugao da OS continua a correr,
findando-se apenas quanto a PROPONENTE entrega os produtos da OS e haja
aceitacdo por parte do fiscal técnico.

TEST - Tempo definido para a execugdo da OS — conforme estipulado no Termo
de Consulta.

Observacgdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE, ou de
comum acordo entre as partes e devidamente documentados, deveréo ser
desprezados no calculo de atraso.

Para calculo de dias uteis no cdmputo do indicador, os dias com expediente
parcial na PROPONENTE serdo considerados.

Inicio da vigéncia

Conforme cronograma definido na OS.
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ICPP - Indicador de cumprimento de prazo previsto para execugdo da Ordem de Servico técnico
(itens 1 e 2 do lote 2), conforme detalhado no anexo I-C.

Topico

Descri¢do

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicard em desconto no valor do pagamento previsto para a
ordem de servigo.

O célculo do desconto referente a este indicador de qualidade, seguira as regras
abaixo:

Para as ordens de servigos referentes ao item 1 do lote 2, 0 prazo sera
contabilizado em dias uteis.

Para as ordens de servicos referentes ao item 2 do lote 2, 0 prazo sera
contabilizado em dias corridos.

- Sem desconto, se ICPP < prazo previsto (dias)

-Descontode 1%, se prazo previsto + 1 dia < ICPP < prazo previsto + 11 dias
-Descontode 2%, se prazo previsto + 11 dias < ICPP < prazo previsto + 21
dias

-Descontode 3%, se prazo previsto + 21 dias < ICPP < prazo previsto + 31
dias

- Desconto de 4%, se ICPP > prazo previsto + 30 dias. Além disto, poderado ser
aplicadas sangdes conforme previstas no item “Sangdes Administrativas” do
Termo de Consulta.

#04 - ICPD - Lote 1

ICPD - Indicador de cumprimento de prazo previsto para disponibilizagao (entrega, instalagao e
customizacao) da(s) plataformas de solugoes de TIC (Deep/DarkWeb e NDR), referentes aos
servicos prestados no lote 1, conforme detalhado no anexo I-B. O indicador sera calculado
independentemente por plataforma

Topico Descricao
Mede a quantidade de dias corridos de atraso na instalagéo e disponibilizagao,
Finalidade para cada uma das plataformas (Deep/DarkWeb e NDR), conforme detalhado no

ANEXO I-B, deste Termo de Consulta

Meta a cumprir

ICPD < prazo previsto - Prazo da execugao do servigo menor ou igual aos prazos
previstos no cronograma do projeto, com o objetivo de reduzir o risco de atrasos.
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ICPD - Indicador de cumprimento de prazo previsto para disponibilizagao (entrega, instalagao e
customizacao) da(s) plataformas de solugoes de TIC (Deep/DarkWeb e NDR), referentes aos
servicos prestados no lote 1, conforme detalhado no anexo I-B. O indicador sera calculado
independentemente por plataforma

Topico Descri¢do

Instrumento de

medicéio Termo de aceite da disponibilizagao por plataforma, emitido pela CONSULENTE.

Forma de

A avaliagao sera feita conforme linha de base do cronograma, por plataforma.
Acompanhamento

Periodicidade Mensal, até o aceite da disponibilizagao de cada plataforma.

ICPD = TEX - TEST, Onde:

TEX — Tempo de Execugao — corresponde ao periodo entre a assinatura do
contrato e a data da disponibilidade da plataforma.

A data de disponibilizacdo devera ser aquela reconhecida pelo fiscal técnico,
Mecanismos de | conforme critérios constantes neste Termo de Consulta.

Calculo (métrica) | Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugéo
continua a correr, findando-se apenas quando a PROPONENTE disponibilizar a
plataforma e haja aceitagao por parte do fiscal técnico.

TEST - Tempo definido para a disponibiliza¢do da plataforma conforme
cronograma definido pelas partes.

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE, ou de
Observagoes comum acordo entre as partes e devidamente documentados, deverao ser
desprezados no calculo de atraso.

Inicio da vigéncia | Conforme cronograma definido entre as partes, por plataforma.
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ICPD - Indicador de cumprimento de prazo previsto para disponibilizagao (entrega, instalagao e
customizacao) da(s) plataformas de solugoes de TIC (Deep/DarkWeb e NDR), referentes aos
servicos prestados no lote 1, conforme detalhado no anexo I-B. O indicador sera calculado
independentemente por plataforma

Topico

Descri¢do

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida, por plataforma, implicard em desconto no valor do pagamento
previsto para 0 més de entrega e aceite e todos demais meses seguintes até o
aceite da disponibilizag&o da plataforma.

O calculo do desconto referente a este indicador de qualidade, seguira as regras
abaixo, por plataforma:

- Sem desconto, se ICPD < prazo previsto (dias corridos)

-Descontode 2%, se prazo previsto + 1 dia < ICPD < prazo previsto + 11 dias
corridos

-Descontode 5%, se prazo previsto + 11 dias < ICPD < prazo previsto + 21
dias corridos

-Descontode 8%, se prazo previsto + 21 dias < ICPD < prazo previsto + 31
dias corridos

- Desconto de  10%, se ICPD > prazo previsto + 30 dias corridos. Além disto,
poderao ser aplicadas sangdes conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.

#05 - ICPM - Lote 1

ICPM - Indicador de cumprimento do percentual de disponibilidade mensal da(s) plataformas de
solugdes de TIC (Deep/DarkWeb e NDR), relacionadas aos servigos prestados no lote 1, conforme
detalhado no anexo I-B. O indicador sera calculado independentemente por plataforma

Tépico

Descri¢do

Finalidade

Mede o percentual de disponibilidade mensal, por plataforma, conforme requisitos
detalhados no ANEXO I-B, deste Termo de Consulta.

Meta a cumprir

ICPM < Percentual de disponibilidade mensal prevista

Instrumento de
medicédo

Relatérios de monitoramento e registros de chamado.
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ICPM - Indicador de cumprimento do percentual de disponibilidade mensal da(s) plataformas de
solugdes de TIC (Deep/DarkWeb e NDR), relacionadas aos servigos prestados no lote 1, conforme
detalhado no anexo I-B. O indicador sera calculado independentemente por plataforma

Tépico Descri¢do
Cada tempo de falha (downtime) sera calculado considerando a data e hora de
registro do chamado da CONSULENTE e de seu contingenciamento/finalizagdo ou
Forma de por paralisagbes registradas pelo sistema de monitoramento da plataforma.
Acompanhamento

O somatorio dos tempos de falha (Sdown) seré dado pela soma de todos os tempos
de falha ocorridos no més de medigéo, sejam eles concluidos ou em estando ainda
em aberto.

Periodicidade

Mensal, apos o0 aceite da disponibilizagdo da plataforma.

Mecanismos de
Calculo (métrica)

ICPM = (( Tdisp - Sdown ) / Tdisp ) * 100

Onde:

ICPM = Disponibilidade mensal da plataforma, medida em %.

Tdisp = Tempo acordado para funcionamento do equipamento em horas,
referente ao més de medigéo considerando o horério de 24 x 7, todos os dias,

inclusive feriados e finais de semana.

Sdown = Somatorio dos tempos de falha (downtime), em horas, considerando o
horario de 24 x 7, todos os dias, inclusive feriados e finais de semana.

Observacgdes

Importante ressaltar que no calculo da variavel “Sdown” nao serao consideradas
as paradas planejadas:

* Paradas planejadas sdo manutengdes previamente agendadas, através de
comunicagao formal entre a CONSULENTE e a PROPONENTE, para
manutengdes na solugéo.

* Estas paralisa¢des devem ser solicitadas com um minimo de 5 (cinco) dias Uteis
de antecedéncia, ou de comum acordo entre as partes.

+ Somente serdo consideradas como gravidades se excederem 0s prazos
pactuados para a manutengao e a responsabilidade por esta falha for
comprovadamente da PROPONENTE

Também néo serdo considerados no calculo da variavel “Sdown”, os problemas
decorrentes de falhas ocasionadas comprovadamente pela CONSULENTE ou de
comum acordo entre as partes.

Inicio da vigéncia

Este indicador somente sera aferido apos o aceite da disponibilizagao da
plataforma (entrega, instalagéo e customizagao).
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ICPM - Indicador de cumprimento do percentual de disponibilidade mensal da(s) plataformas de
solugdes de TIC (Deep/DarkWeb e NDR), relacionadas aos servigos prestados no lote 1, conforme
detalhado no anexo I-B. O indicador sera calculado independentemente por plataforma

Tépico

Descri¢do

Faixas de ajuste no
pagamento e
sangoes

Meta nao atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade, sera feito por
plataforma e seguira as regras abaixo:

- Sem desconto, se 98% < ICPM

-Descontode 1%, se 95% < ICPM < 98%

-Descontode  1,5%, se 90% < ICPM < 98%

-Descontode 2%, se ICPM < 90%. Além disto, poderéo ser aplicadas
sangdes conforme previstas no item “Sangdes Administrativas” do Termo de
Consulta.

#06 - IE-RTI - Lote 1

IE-RTI - Indicador de cumprimento de prazo de entrega do Relatérios Técnicos de Incidentes (RT-I)

Topico Descricao
Aferir os detalhes técnicos das respostas dadas no tratamento inicial aos
Finalidade incidentes de maior criticidade, bem como avaliar a efetividade das solugdes

encaminhadas pelo N1 e N2 para esse tipo de incidente.

Meta a cumprir

|E-RTI < prazo previsto - Prazo menor ou igual ao prazo previsto.

Seré o prazo definido para a entrega do RT-I. O relatério € semanal e a apuragéo

Instrumento de | ira considerar cada incidente cibernético, de criticidade nivel 1, individualmente.
medicédo

A entrega somente sera considerada com o termo de aceite dos servicos prestados.
Forma de o e -

A avaliag&o sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Mensal. A apuragéo ira considerar todos relatorios semanais, que deverdo ser
entregues as segundas-feiras até as 20:00, independentemente de ser dia util ou
nao. Todas informagdes serdo relativas @ semana anterior, de segunda-feira a
domingo.
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IE-RTI - Indicador de cumprimento de prazo de entrega do Relatérios Técnicos de Incidentes (RT-I)

Topico

Descri¢do

Mecanismos de
Calculo (métrica)

QTAZ (em horas) = Quantidade de horas de atraso na entrega do relatorio.
Calcular apenas quando DER1 > DER2 (calcular em minutos, dividir por 60 e
desconsiderar quando menor que 0,5)

DERT1 = data, horas e minutos na entrega do relatdrio
DER2 = data, horas e minutos previstos para a entrega do relatorio

|E-RTI = Somatorio das horas de atrasos da entrega dos relatorios previstos no
més (Somatodrio de todos QTAZ >0,5 ocorridos no més).

Observagdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deverdo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Somente apds o aceite da CONSULENTE para inicio da prestagao de servigos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

pagamento
sangoes

Faixas de ajuste no

e

Meta nao atingida implicara em desconto no valor do pagamento previsto para o
més.

O calculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-RTI =0
- Descontode  0,0008% de desconto por cada hora de atraso (IE-RTI)

Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sancgdes
Administrativas” do Termo de Consulta.

#07 - IE-RTCTI - Lote 1

IE-RTCTI - Indicador de cumprimento de prazo de entrega do Relatérios Técnicos de CTI - (RT-CTI)

Topico Descricao
Aferir os detalhes técnicos do servico de CTI e utilizar essas informagdes no
Finalidade processo de tratamento de incidentes do SOC, bem como na antecipagao de agdes

para enfrentamento de ameacas cibernéticas.

Meta a cumprir

IE-RTCTI < prazo previsto - Prazo menor ou igual ao prazo previsto.
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IE-RTCTI - Indicador de cumprimento de prazo de entrega do Relatérios Técnicos de CTI - (RT-CTI)

Tépico

Descri¢do

Instrumento de

Sera o prazo definido para a entrega do RT-CTI. O relatério € semanal e ira
considerar, individualmente, cada grupo de ativos de TIC e de ativos de informagéo
para constar no RT-CTI.

medicédo
A entrega somente sera considerada com o termo de aceite dos servigos prestados.
Forma de _— e -
A avaliagao sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Mensal. A apuracdo ira considerar todos relatérios semanais, que deverdo ser
entregues as segundas-feiras até as 20:00, independentemente de ser dia util ou
nao. Todas informagdes serdo relativas a semana anterior, de segunda-feira a
domingo.

Mecanismos de
Célculo (métrica)

QTAZ (em horas) = Quantidade de horas de atraso na entrega do relatério.
Calcular apenas quando DER1 > DER2 (calcular em minutos, dividir por 60 e
desconsiderar quando menor que 0,5)

DERT1 = data, horas e minutos na entrega do relatdrio
DER?2 = data, horas e minutos previstos para a entrega do relatorio

IE-RTCTI = Somatorio das horas de atrasos da entrega dos relatorios previstos no
més (Somatdrio de todos QTAZ >0,5 ocorridos no més).

Observacgdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deverdo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Somente apos o aceite da CONSULENTE para inicio da prestacdo de servigos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-RTCTI =0
-Descontode  0,0008% de desconto por cada hora de atraso (IE-RCTI)

Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sancgdes
Administrativas” do Termo de Consulta.
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#08 - IE-REI - Lote 1

)

IE-REI - Indicador de cumprimento de prazo de entrega do Relatorios Executivos de incidentes (RE-

Topico Descri¢do
Aferir os detalhes gerenciais do servigo de SOC e utilizar essas informagdes na
tomada de decisdo com o objetivo de aprimorar os servigos da equipe de SOC
forma global A PROPONENTE podera ser demandada a apresentar, no RE-I, os
valores dos seguintes: Key Performance Indicator (KPI):
Finalidade

Mean Alarm Time to Triage (MTTT), Mean Alarm Time to Qualify (MTTQ), Mean
Threat Time to Investigate (MTTI), Mean Time to Mitigate (MTTM), Mean Time to
Recover (MTTV), Mean Incident Time to Detect (MTTD), Mean Incident Time to
Response (MTTR).

Meta a cumprir

|E-REI < prazo previsto - Prazo menor ou igual ao prazo previsto.

Instrumento de

Seré o prazo definido para a entrega do relatério mensal e anual.

medicéo . , , .
¢ A entrega somente sera considerada com o termo de aceite dos servigos prestados.
Forma de N - -
A avaliagao sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Mensal. Deveréo ser entregues em uma versdo mensal, até o 5° (quinto) dia corrido
do més seguinte a prestacéo dos servigos, € uma versao anual que devera ser
disponibilizada até o 10° (décimo) dia corrido do ano seguinte, independentemente
de ser dia util ou n&o.

Mecanismos de
Célculo (métrica)

Para cada relatorio, mensal e anual, calcular:

QTAZ (em horas) = Quantidade de horas de atraso na entrega do relatorio.
Calcular apenas quando DER1 > DER2 (calcular em minutos, dividir por 60 e
desconsiderar quando menor que 0,5)

DER1 = data, horas e minutos na entrega do relatorio
DER2 = data, horas e minutos previstos para a entrega do relatorio

|E-REI = Somatério das horas de atrasos da entrega dos relatérios previstos para
0 més (Somatdrio de todos QTAZ >0,5 ocorridos no més).

Observacgdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deveréo ser
desprezados no calculo de atraso.
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1)

IE-REI - Indicador de cumprimento de prazo de entrega do Relatérios Executivos de incidentes (RE-

Topico

Descri¢do

Inicio da vigéncia

Somente apds o aceite da CONSULENTE para inicio da prestagao de servicos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-REI = 0
- Descontode  0,0008% de desconto por cada hora de atraso (IE-REI)

Além disto, poder&o ser aplicadas sangdes conforme previstas no item “Sangoes
Administrativas” do Termo de Consulta.

#09 - |IE-RECTI - Lote 1

IE-RECTI - Indicador de cumprimento de prazo de entrega do Relatérios Executivos de CTI (RE-CTI)

Topico Descri¢do
Aferir os detalhes gerenciais do servico de CTI e utilizar essas informagdes no
Finalidade processo de tratamento de incidentes do SOC, bem como na antecipagao de agdes

para enfrentamento de ameacas cibernéticas.

Meta a cumprir

IE-RECTI < prazo previsto - Prazo menor ou igual ao prazo previsto.

Instrumento de

Sera o prazo definido para a entrega do relatério mensal e anual. A apuragéo sera
mensal e anual e ira considerar, individualmente, cada grupo de ativos de TIC e de
ativos de informacao para constar no RE-CTI.

medicédo
A entrega somente sera considerada com o termo de aceite dos servigos prestados.
Forma de o e -
A avaliag&o sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Mensal. Deveréo ser entregues em uma versao mensal, até o 5° (quinto) dia corrido
do més seguinte a prestacdo dos servigos, e uma versao anual que devera ser
disponibilizada até o 10° (décimo) dia corrido do ano seguinte, independentemente
de ser dia util ou n&o.
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IE-RECTI - Indicador de cumprimento de prazo de entrega do Relatérios Executivos de CTI (RE-CTI)

Topico

Descri¢do

Mecanismos de
Calculo (métrica)

Para cada relatério mensal e anual calcular:

QTAZ (em horas) = Quantidade de horas de atraso na entrega do relatorio.
Calcular apenas quando DER1 > DER2 (calcular em minutos, dividir por 60 e
desconsiderar quando menor que 0,5)

DERT1 = data, horas e minutos na entrega do relatdrio
DER?2 = data, horas e minutos previstos para a entrega do relatério

IE-RECTI = Somatdrio das horas de atrasos da entrega dos relatérios previstos
para 0 més (Somatorio de todos QTAZ >0,5 ocorridos no més).

Observagdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deveréo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Somente apos o aceite da CONSULENTE para inicio da prestagao de servigos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-RECTI =0

- Descontode  0,0008% de desconto por cada hora de atraso (IE-RECTI)
Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.

#10 - IE-RTEND - Lote 1

IE-RTEND - Indicador de cumprimento de prazo de entrega do Relatérios de Tendéncias (RTend)

Topico Descricao
Aferir as tendéncias das informagdes definidas no RE-I e, assim, utilizar essas
informacdes na tomada de decisdo com o objetivo de aprimorar 0s servigos da
Finalidade equipe de SOC, inclusive propiciando a antecipacdo de ag¢des como gestdo da

capacidade, gestdo de compras e contratacbes de ferramentas aplicaveis a
seguranca cibernética, bem como o dimensionamento dos recursos humanos vis a
vis com as necessidades e as tendéncias demonstradas no RTend.

Meta a cumprir

IE-RTEND < prazo previsto - Prazo menor ou igual ao prazo previsto.
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IE-RTEND - Indicador de cumprimento de prazo de entrega do Relatérios de Tendéncias (RTend)

Topico

Descri¢do

Instrumento de

Seré o prazo definido para a entrega do RTend. A apuragéo serd mensal.

medigédo . . . ,
¢ A entrega somente seré considerada com o termo de aceite dos servigos prestados
Forma de . e -
A avaliagao sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Mensal. Deveréo ser entregues em uma versao mensal, até o 5° (quinto) dia corrido
do més seguinte a prestacdo dos servigos, e uma versao anual que devera ser
disponibilizada até o 10° (décimo) dia corrido do ano seguinte, independentemente
de ser dia util ou n&o.

Mecanismos de
Calculo (métrica)

Para cada relatorio mensal e anual calcular:

QTAZ (em horas) = Quantidade de horas de atraso na entrega do relatorio.
Calcular apenas quando DER1 > DER2 (calcular em minutos, dividir por 60 e
desconsiderar quando menor que 0,5)

DERT1 = data, horas e minutos na entrega do relatério
DER2 = data, horas e minutos previstos para a entrega do relatério

IE-RTEND = Somatdrio das horas de atrasos da entrega dos relatérios previstos
para 0 més (Somatorio de todos QTAZ >0,5 ocorridos no més).

Observagdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deverdo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Somente apds o aceite da CONSULENTE para inicio da prestacdo de servigos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicara em desconto no valor do pagamento previsto para o
més.

O calculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-RTEND =0
- Descontode  0,0008% de desconto por cada hora de atraso (IE-RTEND)

Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.
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#11 - IE-RDI - Lote 1

IE-RDI - Indicador de cumprimento de prazo de entrega do Relatorios Detalhados de Incidentes

(RDI)
Tépico Descri¢do
Aferir a capacidade da PROPONENTE em autogerenciar os trés indicadores, quais
sejam: Tempo Méximo para Registro do Incidente (TMRI), Tempo Maximo para
Finalidade Tratamento Inicial do evento/incidente de criticidade nivel 1 (TMTI-1) e Tempo

Maximo para Tratamento Inicial do evento/incidente de criticidade nivel 2 (TMTI-2).

Meta a cumprir

IE-RDI < prazo previsto - Prazo menor ou igual ao prazo previsto.

Instrumento de

Serad o prazo definido para a entrega do RDI. A apuragdo sera mensal e ird
considerar, cada grupo de ativos de TIC e de ativos de informagao para constar no
RTend.

medicao
A entrega somente seré considerada com o termo de aceite dos servigos prestados
Forma de o e -
A avaliagao sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Mensal. Deveréo ser entregues em uma versao mensal, até o 5° (quinto) dia corrido
do més seguinte a prestacdo dos servigos, independentemente de ser dia Util ou
n&o.

Mecanismos de
Célculo (métrica)

QTAZ (em horas) = Quantidade de horas de atraso na entrega do relatorio.
Calcular apenas quando DER1 > DER2 (calcular em minutos, dividir por 60 e
desconsiderar quando menor que 0,5)

DERT1 = data, horas e minutos na entrega do relatorio
DER?2 = data, horas e minutos previstos para a entrega do relatorio

|E-RDI = Somatorio das horas de atrasos da entrega dos relatorios previstos para
0 més (Somatdrio de todos QTAZ >0,5 ocorridos no més).

Observacgdes

Atrasos decorrentes de atividades de responsabilidade da CONSULENTE ou de
comum acordo entre as partes e devidamente documentados, deveréo ser
desprezados no calculo de atraso.

Inicio da vigéncia

Somente apos o aceite da CONSULENTE para inicio da prestagao de servigos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.
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(RDI)

IE-RDI - Indicador de cumprimento de prazo de entrega do Relatérios Detalhados de Incidentes

Topico

Descri¢do

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-RDI =0
- Desconto de  0,0008% de desconto por cada hora de atraso (IE-RDI)

Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sancoes
Administrativas” do Termo de Consulta.

#12 - |IE-RER - Lote 1

IE-RER - Indicador de qualidade e efetividade da monitoragdo do servigo de CTI

Tépico Descri¢ao
Aferir a efetividade da monitoragao e reporte das informagdes de inteligéncia e
contrainteligéncia de ameacas cibernética que a PROPONENTE se obriga a informar a
CONSULENTE em regime 24x7x365.
Finalidade Essas informagdes sdo imprescindiveis para o processo de enriquecimento do

tratamento de incidentes cibernéticos do SOC, bem como na antecipagao de agles para
enfrentamento de ameagas cibernéticas, sendo assim a CONSULENTE ira se resguardar
avaliando a efetividade dos servigos de monitoramento e reporte dessas informagoes,
pela PROPONENTE.

Meta a cumprir

|E-RER = ZERO

Instrumento de
medicéo

Analise das informagdes contidas no RT-CTI, bem como no RE-CT], vis a vis com
informagdes de inteligéncia cibernética obtidas por outros meios e que sejam relevantes
para 0 ambiente cibernético da CONSULENTE.

Cada ocorréncia detectada pela CONSULENTE, para qualquer um dos eventos listados
na tabela 2 do anexo I-B e que nao tiver sido reportado pela PROPONENTE, sera
considerado uma falha.

Consideram-se relevantes aquelas informagdes de inteligéncia cibernéticas que devam
constar nos reportes por estarem relacionadas aos grupos de ativos de TIC e ativos de
informag&o especificados nesse Termo de Consulta.

A apuragdo sera mensal e ira considerar, individualmente, cada grupo de ativos de TIC e
de ativos de informagao no RT-CTI e RE-CTI.

A PROPONENTE tera 5 dias Uteis apds o recebimento do relatério para apresentar suas
justificativas em relagéo as evidéncias detalhadas no relatério.
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IE-RER - Indicador de qualidade e efetividade da monitoragao do servigo de CTI

Tépico Descrigao
Forma de A avaliagéo sera feita conforme meta a cumprir e ira considerar cada evento cibernético
Acompanhamento | detectado pela CONSULENTE individualmente
Mensal. O relatério sera elaborado pela CONSULENTE, comparando os servigos de CTI
Periodicidade prestados pela PROPONENTE vis a vis com os eventos detectados pela CONSULENTE,

relativos ao més anterior da emisséo do relatorio.

Mecanismos de
Calculo (métrica)

IE-RER = Quantidade de eventos cibernéticos do servico de CTI, ndo detectados pela
PROPONENTE no més.

Observacgdes

Eventos discrepantes resultantes de atividades de responsabilidade da CONSULENTE, ou
acordadas em comum entre as partes e devidamente documentadas, ndo deverao ser
consideradas no calculo

Inicio da vigéncia

A partir do 20. més da disponibilizacdo da plataforma de buscas Deep/DarkWeb, pela
PROPONENTE e aceite pela CONSULENTE.

Faixas de ajuste no
pagamento e sangdes

Meta n&o atingida implicard em desconto no valor do pagamento previsto para 0 més de
emisséo do relatério (que trata das discrepancias registradas no més anterior).
O célculo do desconto referente a este indicador de qualidade seguiré as regras abaixo:

- Sem desconto, se IE-RER=0
-Descontode  0,25% por evento discrepante do servigo CTl listado no relatério de
efetividade de reporte (RER) ap6s o aceite do relatério pela PROPONENTE.

Além disto, poderao ser aplicadas sangdes conforme previstas no item “Sancgdes
Administrativas” do Termo de Consulta.

#13 - IE-PTIC - Lote 1

Cibernéticos

IE-PTIC - Indicador de cumprimento de prazo de entrega do Plano de Tratamento de Incidentes

Tépico

Descri¢do

Finalidade

Aferir se o plano de tratamento de incidentes cibernéticos foi entregue até o 12°
Més de contrato, conforme previsto no ANEXO I-B deste Termo de Consulta.

Meta a cumprir

Entrega o Plano de tratamento de incidentes cibernéticos no prazo acordado

Instrumento de
medigédo

Laudo técnico de aceite da entrega do PTIC
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Cibernéticos

IE-PTIC - Indicador de cumprimento de prazo de entrega do Plano de Tratamento de Incidentes

Topico Descri¢do
PO Al A avaliagéo sera feita conforme prazos definidos.
Acompanhamento

Periodicidade

Uma unica vez. No 130. més de vigéncia do contrato e todos meses subsequentes,
até o aceite da entrega pela CONSULENTE.

Mecanismos de
Calculo (métrica)

DEE = Data de entrega do PTIC
DEP = Data maxima prevista para a entrega do PTIC

Se DEE < DEP entéo IE-PTIC = ZERO
caso contrario, IE-PTIC = DEE - DEP

Observacgdes

O relatdrio sera elaborado pela PROPONENTE, em conjunto com a
CONSULENTE e entregue em até 12 meses apds a assinatura do contrato,
conforme detalhado no ANEXO I-B.

Atrasos decorrentes da CONSULENTE e devidamente documentados serdo
descontados no célculo do indicador.

Inicio da vigéncia

a partir da assinatura do contrato

Faixas de ajuste no
pagamento e
sangoes

Meta nado atingida implicara em desconto no valor do pagamento previsto do més
da entrega do PTIC.

O calculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se IE-PTIC = ZERO
- Desconto de 0,04 % por dia corrido de atraso na entrega do PTIC.

Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sancgdes
Administrativas” do Termo de Consulta.
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#14 - ICKNOW - Lote 1

ICKNOW - Indicador de cumprimento de meta de transferéncia de conhecimento.
O indicador ira considerar a quantidade de workshops néo realizados no ano em relagéo aos definidos nos itens 2
e 4 do ANEXO I-B para cada periodo de 12 meses de prestagéo de servigos continuados de SOC.

Tépico Descrigéo
Aferir o nivel de capacitagao continua com o qual os profissionais de seguranca cibernética
Finalidade sao requeridos, com vistas a fazerem frente a continua evolugdo do cenério de ameagas

cibernéticas a que a organizagao esta exposta.

Meta a cumprir

Efetuar todos workshops planejados, conforme detalhado no Anexo I-B por ano.

Instrumento de

Laudo técnico de realizagdo do WorkShop.

medicao
A avaliagdo sera feita conforme metas previstas. O indicador sera calculado com o

Forma de L . o . :
somatério dos workshops realizados, sem distingao dos itens 2 € 4 versus a quantidade de

Acompanhamento ;
workshops planejados para o ano.
Co Anual, no 130. més, no 250. més e no 360. més de prestacdo de servigos continuados de
Periodicidade

SOC.

Mecanismos de
Calculo (métrica)

QWP = Quantidade de Workshops planejados nos 12 meses anteriores, exceto a Ultima
avaliagdo que sera realizada no Ultmo més de vigéncia do contrato.

QWR = Quantidade de Workshops realizados nos 12 meses anteriores, exceto a Ultima
avaliagdo que serd realizada no ultimo més de vigéncia do contrato.

ICKNOW = QWP - QWR

Observagdes

O planejamento dos workshops, base de referéncia da métrica, pode ser alterado de
comum acordo entre as partes.

Inicio da vigéncia

Somente apds o aceite da CONSULENTE para inicio da prestagéo de servigos, conforme
definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e sangdes

Meta n&o atingida implicard em desconto no valor do pagamento previsto para o més.
O célculo do desconto referente a este indicador de qualidade seguira as regras abaixo:

- Sem desconto, se ICKNOW = ZERO
- Descontode  0,5% por workshop n&o realizado (ICKNOW) no valor do pagamento
previsto no més de apurac&o.

Além disto, poderéo ser aplicadas sangdes conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.
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#15 - INOT - Lote 1

INOT - Indicador de cumprimento de meta de reunides de acompanhamento do servigo continuado

de SOC
Topico Descri¢do
Aferir se as reunides gerenciais entre CONSULENTE e PROPONENTE, definidas
Finalidade no ANEXO |-B, foram realizadas de acordo com a agenda estabelecida, garantindo

a participacdo de todos os membros relevantes e a conclusdo dos objetivos
propostos.

Meta a cumprir

Efetuar todas reunides planejadas no més.

Instrumento de

Atas das reunides

medicao
Forma de A avaliagéo sera feita conforme meta a cumprir e comparar o planejamento de
Acompanhamento | reunides acordado versus reunides realizadas

Periodicidade

Mensal, considerando todas reunides semanais e mensal planejada para cada
més.

Mecanismos de
Calculo (métrica)

QNP = Quantidade de reunides planejados no més anterior.
QNR = Quantidade de reunides realizadas no més anterior.

INOT = QNP - QNR = Quantidade de reunides planejadas n&o realizadas no més

Observagdes

O planejamento das reunides, base de referéncia da métrica, pode ser alterado de
comum acordo entre as partes.

Inicio da vigéncia

A partir da assinatura do contrato

Faixas de ajuste no
pagamento e
sangoes

Meta ndo atingida implicara em desconto no valor do pagamento previsto para o
més.

O calculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se INOT = ZERO
- Desconto de  0,5% por reunido ndo realizada (INOT)

Além disto, poderéo ser aplicadas sang¢des conforme previstas no item “Sancdes
Administrativas” do Termo de Consulta.
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#16 - ITMRI - Lote 1

ITMRI - Indicador de cumprimento de meta para Registro de Incidente no Service Manager

Topico

Descri¢do

Finalidade

Aferir a agilidade e assertividade na triagem inicial dos eventos de seguranca
cibernética

Meta a cumprir

Tem como meta registrar todos eventos e alertas em até 5 (cinco) minutos.

A tolerancia mensal sera de 150 minutos de atraso considerando todos eventos
registrados no més de referéncia.

Esse tempo inclui a detec¢éo, a triagem, a classificagao, a priorizagao e o registro
dos eventos e incidentes cibernéticos

Instrumento de

O instrumento de medigéo serdo as ferramentas (ex: SIEM, Service Manager

medicéo entre outras) que venham ser utilizadas.
Forma de A avaliagao sera feita conforme meta a cumprir e ira considerar cada
Acompanhamento | evento/incidente cibernético individualmente

Periodicidade

Mensal

Mecanismos de
Célculo (métrica)

QMR (em minutos) = DHM2 - DHM1 = quantidade de minutos no registro de um
evento

QMRS5 = Quantidade de minutos atrasados no registro de um evento. Calculado
apenas quando QMR > 5 minutos.

DHM1 = data, hora e minuto de coleta do log (evidéncia) do alerta
DHM2 = data, hora e minuto do registro do incidente/evento

ITMRI = Somatério dos minutos de atrasos de todos registros ocorridos no més
(Somatério de todos QMRS ocorridos no més).

Observacgdes

Os eventos registrados com atraso em fungéo da ferramenta de registro de
incidentes ndo estar disponivel ou acessivel e a responsabilidade deste problema
for da CONSULENTE, os atrasos ndo poderao ser incluidos no calculo.

Inicio da vigéncia

Somente apos o aceite da CONSULENTE para inicio da prestacdo de servigos,
conforme definido no item “REQUISITOS TEMPORAIS” do Termo de Consulta.
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ITMRI - Indicador de cumprimento de meta para Registro de Incidente no Service Manager

Tépico

Descri¢do

Faixas de ajuste no
pagamento e
sancoes

Meta nao atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se ITMRI < 150 minutos no més

- Descontode  0,0003% por minuto de atraso (ITMRI)

Além disto, poderdo ser aplicadas san¢des conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.

#17 - ITMTH1 - Lote 1

ITMTI1 - Indicador de cumprimento de meta para tratamento de incidente N1

Tépico

Descri¢ao

Finalidade

Aferir a agilidade e efetividade no tratamento inicial executado pelo N1

Meta a cumprir

Tem como meta atender todos incidentes N1 em até 60 (sessenta) minutos apds o
registro.

A tolerancia mensal seré de 240 minutos de atraso considerando todos incidentes N1
registrados no més de referéncia.

Esse tempo inclui as medidas iniciais de investigacao, enriquecimento, mitigagao ou
elevagéo do incidente ao N2.

Instrumento de

O instrumento de medic&o serdo as ferramentas (ex: SIEM, Service Manager entre

medicéo outras) que venham ser utilizadas.
Forma de A avaliagao seré feita conforme meta a cumprir e ira considerar cada evento/incidente
Acompanhamento | cibernético individualmente
Periodicidade Mensal

Mecanismos de
Célculo (métrica)

QMN1 (em minutos) = DHM2 - DHM1 = quantidade de minutos para tratamento inicial de
incidentes N1

QMZ1 = Quantidade de minutos atrasados no tratamento inicial de um incidente.
Calculado apenas quando QMN1 > 60 minutos.

DHM1 = data, hora e minuto do registro do incidente/evento
DHM2 = data, hora e minuto da aplicagdo das medidas iniciais de tratamento e mitigagao
ou de elevagao para o N2

[TMTI1 = Somatdrio dos minutos de atrasos de todos incidentes tratados no N1,
ocorridos no més (Somatério de todos QMZ1 ocorridos no més).
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ITMTI1 - Indicador de cumprimento de meta para tratamento de incidente N1

Tépico Descri¢ao
Os eventos registrados com atraso em fun¢do da ferramenta de registro de incidentes ndo
Observagdes estar disponivel ou acessivel e a responsabilidade deste problema for da CONSULENTE,

os atrasos ndo poderao ser incluidos no calculo.

Inicio da vigéncia

Somente apds o aceite da CONSULENTE para inicio da prestagéo de servigos, conforme
definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e sangbes

Meta n&o atingida implicard em desconto no valor do pagamento previsto para o més.
O calculo do desconto referente a este indicador de qualidade seguira as regras abaixo:

- Sem desconto, se ITMTI1 < 240 minutos no més
-Descontode  0,0025% por minuto de atraso (ITMTI1)

Além disto, poderao ser aplicadas sangdes conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.

#18 - ITMTI2 - Lote 1

ITMTI2 - Indicador de cumprimento de meta para tratamento de incidente N2

Tépico

Descricao

Finalidade

Aferir a agilidade e efetividade no tratamento inicial executado pelo N2

Meta a cumprir

Tem como meta atender todos incidentes N2 em até 240 (duzentos e quarenta)
minutos apos o registro.

A tolerancia mensal sera de 240 minutos de atraso considerando todos incidentes
N2 registrados no més de referéncia.

Esse tempo inclui as medidas iniciais de investigagao, enriquecimento, mitigacdo
ou elevacao do incidente ao N3.

Instrumento de

O instrumento de medic&o serdo as ferramentas (ex: SIEM, Service Manager

medicao entre outras) que venham ser utilizadas.
Forma de A avaliagao sera feita conforme meta a cumprir e ira considerar cada
Acompanhamento | evento/incidente cibernético individualmente
Periodicidade Mensal
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ITMTI2 - Indicador de cumprimento de meta para tratamento de incidente N2

Tépico

Descri¢do

Mecanismos de
Célculo (métrica)

QMN2 (em minutos) = DHM2 - DHM1 = quantidade de minutos para tratamento
de incidentes N2

QMZ2 = Quantidade de minutos atrasados no tratamento de um incidente N2.
Calculado apenas quando QMN2 > 240 minutos.

DHM1 = data, hora e minuto da transferéncia do incidente/evento para o N2
DHM2 = data, hora e minuto da aplicacdo das medidas para tratamento e
mitigacao do incidente ou elevagéo do incidente ao N3

ITMTI2 = Somatdrio dos minutos de atrasos de todos incidentes tratados no N2,
ocorridos no més (Somatorio de todos QMZ2 ocorridos no més).

Observagdes

Os eventos registrados com atraso em fungéo da ferramenta de registro de
incidentes ndo estar disponivel ou acessivel e a responsabilidade deste problema
for da CONSULENTE, os atrasos ndo poderao ser incluidos no calculo.

Inicio da vigéncia

Somente apds o aceite da CONSULENTE para inicio da prestagao de servigos,
conforme definido no item "REQUISITOS TEMPORAIS" do Termo de Consulta.

Faixas de ajuste no
pagamento e
sangoes

Meta n&o atingida implicara em desconto no valor do pagamento previsto para o
més.

O célculo do desconto referente a este indicador de qualidade seguira as regras
abaixo:

- Sem desconto, se ITMTI2 < 240 minutos no més
-Descontode  0,0025% por minuto de atraso (ITMTI2)

Além disto, poderéo ser aplicadas sang¢des conforme previstas no item “Sangdes
Administrativas” do Termo de Consulta.

3. Consideracdes gerais:

3.1. Em caso de ndo atingimento dos niveis de servicos por motivo de forgca maior,
a CONSULENTE poderda analisar as justificativas fundamentadas
apresentadas pela PROPONENTE, podendo, a seu critério, aceitar as
justificativas, desde que embasadas em evidéncias razoaveis encontradas nas
alegacoes da PROPONENTE.

3.2. O valor do desconto no pagamento sera ponderado em fungcéo do desempenho
mensal alcancado por cada um dos indicadores, individualmente.
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3.2.1.

3.2.2.

3.3.

3.4.

3.4.1.

3.4.2.

4.

4.1.

4.1.1.

Caso a PROPONENTE atinja todas metas de maneira integral, conforme
indicadores de qualidade evidenciarem, ndo havera desconto no pagamento
dos servicos prestados.

Caso a PROPONENTE, na execucao dos servicos, ndo atinja todas as metas,
0 abatimento sera calculado individualmente por indicador de qualidade, e o
resultado final do abatimento sera a soma dos valores individuais de abatimento
definidos para cada indicador de qualidade (os descontos s&o cumulativos).

Em caso de meta ndo atingida por 2 (dois) meses seguidos, sem uma
justificativa plausivel, a CONSULENTE podera abrir processo punitivo contra a
PROPONENTE, conforme previsto no item "San¢bes Administrativas” do
Termo de Consulta.

Especificamente para os servicos definidos no Lote 1 — Servicos Continuados
de SOC, o limite de desconto mensal ndo podera ser superior a 20% sobre o
valor da prestacdo mensal do servico.

Em caso de eventual saldo devedor, caso ultrapasse este limite supracitado,
este sera aplicado na fatura do més subsequente, a excecao do ultimo més de
vigéncia do contrato.

Para o ultimo més de vigéncia do contrato, a apuracdo devera ser antecipada
de maneira que os descontos sejam aplicados na ultima fatura do contrato.

Valor do desconto no pagamento dos servicos

Lote 1

Valor total do desconto = Somatoério dos descontos previstos nos indicadores
abaixo:

ID Indicadores
#04 ICPD
#05 ICPM
H#O6 |E-RTI
#07 I[E-RTCTI
HO8 |E-REI
#09 I[E-RECTI
#10 I[E-RTEND
#11 IE-RDI
#12 IE-RER
#13 I[E-PTIC
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ID Indicadores
#14 ICKNOW

#15 INOT

#16 ITMRI

#17 ITMTI1

#18 ITMTI2

4.2. Lote 2

4.2.1. Valor total do desconto = Somatorio dos descontos previstos nos indicadores

abaixo:
ID Indicadores Observagdes
#01 ICPR Referente aos servigos previstos no item 2
#02 ICPH Referente aos servigos previstos no item 2
#03 ICPP Referente aos servigos previstos nos itens 1 e 2

5. Registro de falha na prestacdo do servico

5.1. Se a CONSULENTE identificar um problema na prestacdo dos servicos
continuados de SOC de incidentes e ndo conseguir entrar em contato com a
PROPONENTE, a CONSULENTE ir& abrir um chamado.

5.1.1. Estes chamados servirdo para registrar formalmente que nao houve
atendimento conforme o previsto em contrato, permitindo assim documentar a
situacdo para futuras referéncias e/ou sancdes administrativas cabiveis
conforme previsto neste Termo de Consulta.

5.1.2.  Este registro incluira detalhes como:

5.1.2.1. Data e hora do problema: Quando o problema foi identificado.
5.1.2.2. Descricdo do problema: Detalhamento especifico do que foi
encontrado.

5.1.2.3. Tentativas de contato: Registro das tentativas de contato com a
PROPONENTE, incluindo datas, horarios e métodos utilizados (e-
mails, telefonemas, etc.).

5.1.2.4. Consequéncias: Impacto do problema identificado nas operacdes,
prazos ou resultados esperados.
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5.2.

5.2.1.

5.2.2.

5.2.3.

5.3.

5.3.1.

Se a CONSULENTE identificar uma discrepancia de seu monitoramento na
Deep/DarkWeb e o monitoramento realizado pela PROPONENTE, na
prestacdo dos servicos continuados de SOC para CTIl, a CONSULENTE ira
abrir um chamado.

Estes chamados servirdo para registrar formalmente a discrepancia, conforme
0 previsto em contrato, permitindo assim documentar a situacéo para futuras
referéncias e/ou sang¢des administrativas cabiveis conforme previsto neste
Termo de Consulta.

Este registro incluird detalhes como:

5.2.2.1. Data e hora do problema: Quando o problema foi identificado.
5.2.2.2. Descricdo do problema: Detalhamento especifico do que foi
encontrado.

A PROPONENTE podera justificar a discrepancia do monitoramento e a
CONSULENTE ira avaliar se ira4 considerar a justificativa para inclui-lo ou ndo
no Relatério de Efetividade de Reporte (RER), definido no ANEXO I-B e aplicar
o indicador de qualidade IE-RER, definido neste anexo.

Ao formalizar este processo, asseguramos a transparéncia e a
responsabilidade na comunicacéo e resolucdo de problemas, garantindo que
todas as etapas e esfor¢cos sejam devidamente documentados.

A PROPONENTE devera disponibilizar, para abertura (registro) de chamados,
no minimo, numero de telefone, e-mail (mensagem eletrénica) ou site para
contato.

5.3.1.1. No caso de ligacOes telefénicas, o nUmero para contato para a
abertura/registro de chamados devera ser unico.

5.3.1.2. O servico de atendimento e gerenciamento de chamados da
PROPONENTE devera funcionar em regime 24 x 7, todos os dias,
incluindo finais de semana e feriados.

5.3.1.3. O atendimento telefénico sempre que aplicavel e viavel, devera ser
realizado no idioma portugués do Brasil, por meio de ligacao local
em Belo Horizonte/MG ou ligagao interurbana gratuita (0800) e
devera ter um Unico nimero de contato.

5.3.1.4. A CONSULENTE poderad efetuar um ndmero ilimitado de
chamados técnicos para a PROPONENTE, por qualquer uma das
formas disponiveis, durante a vigéncia do contrato.
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5.3.2. O contingenciamento do chamado serd confirmado através do aceite pela
CONSULENTE, desde que incluso as seguintes informacodes:

5.3.2.1. Caodigo alfanumérico de identificacdo do chamado.
5.3.2.2. Data e hora de conclusao do contingenciamento.
5.3.2.3. Descricao detalhada do servigo executado.

5.3.3.  Para as plataformas de solu¢des de TIC disponibilizadas, em caso de adocao
de solucao de contingéncia, sem prejuizo de uma solucado definitiva cabivel, a
PROPONENTE deve emitir laudos, na periodicidade exigida pela
CONSULENTE, informando sobre a evolugéo dos trabalhos para solucionar o
problema de forma definitiva.

5.3.3.1. O chamado deveré continuar aberto, com status de contingenciado,
até sua solucéao definitiva, que podera vir com correc¢des de codigo,
nova release ou atualizacdo de versao.

5.3.4. A conclusdo definitiva de cada chamado, sera confirmada através do aceite
pela CONSULENTE do atendimento correspondente, conforme formulario
definido no Anexo I-E, deste Termo de Consulta.
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1. Especificacado técnica da plataforma de busca na Deep/DarkWeb

1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.3.

1.3.1.

1.3.2.

1.3.3.

A PROPONENTE devera disponibilizar, durante a vigéncia do contrato, uma
plataforma de solug¢do tecnoldgica, doravante denominada PLATAFORMA
Deep/DarkWeb, que sera utilizada para o servico continuado de SOC, na
atividade inteligéncia de ameacas cibernéticas entre outras, executado através
de busca continua em Deep/DarkWeb, internet aberta, paginas de
compartilhamento, redes sociais e aplicativos monitorados.

A PLATAFORMA Deep/DarkWeb podera ser disponibilizada nas dependéncias
da CONSULENTE (on-premises) ou da PROPONENTE. (em Nuvem ou nas
proprias dependéncias) e devera ser implementada em uma arquitetura de
infraestrutura redundante, garantindo uma disponibilidade minima de 99,8%,
24 x 7 x 365 (24 horas, 7 dias por semana, 365 dias por ano).

E de responsabilidade da PROPONENTE a monitoracdo da PLATAFORMA
Deep/DarkWeb, bem como a gestao, suporte e manutencao.

A PLATAFORMA Deep/DarkWeeb devera ser integrada com o Systems
Manager da CONSULENTE, registrando automaticamente alertas e eventos
cibernéticos para o SOC.

A monitoracdo da PLATAFORMA Deep/DarkWeb também devera gerar alertas
para o Systems Manager da CONSULENTE.

Os niveis de servigos que serdo avaliados durante a prestacdo dos servicos,
estao definidos no ANEXO I-H deste Termo de Consulta.

Em qualquer um dos cenarios, toda infraestrutura de hardware e software da
PLATAFORMA Deep/DarkWeb sera de responsabilidade da PROPONENTE e,
independente do cenério adotado.

Todo software deve estar devidamente licenciado, em linha de produgao do
fabricante, com direito a suporte e atualizacdo de versdo, sem 6nus para a
CONSULENTE.

Todo hardware deve estar em linha de producao do fabricante, com direito a
suporte, manutencdo corretiva e substituicdo de pecas, sem 0Onus para a
CONSULENTE.

A PLATAFORMA Deep/DarkWeb também devera atender aos requisitos do
programa Energy Star ou similar, de eficiéncia energética.
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2. Funcionalidades da PLATAFORMA

2.1. A PLATAFORMA Deep/DarkWeb ira gerar eventos que terdo como produtos a
deteccao de citacdes, termos ou referéncias aos ativos de informacéo e de TIC
monitorados, seja na Deep/DarkWeb, na internet aberta, em paginas de
compartilhamento, redes sociais e aplicativos monitorados.

2.1.1.1.

2.1.1.2.

2.1.1.3.

E de responsabilidade da PROPONENTE avaliar se todos os
Insumos para a geracdo dos eventos estdo sendo repassados
corretamente para a PLATAFORMA Deep/DarkWeb.

Caso a PROPONENTE identifigue a auséncia de Iinsumos
necessarios para a geracao dos eventos, sera reponsabilidade da
PROPONENTE a correcdo e/ou habilitacdo de tal insumo. A
CONSULENTE, sempre que solicitada, repassarda para a
PROPONENTE as informacdes necessarias para aprimorar este
processo.

Dar-se-a entdo o passo de classificacdo do evento, também de
responsabilidade da PROPONENTE. A CONSULENTE fara
processo de revisao e pode determinar a alteracdo de categorias
dos eventos.

2.1.2. O servigo disponibilizado pela PLATAFORMA Deep/DarkWeb ndo devera
limitar a quantidade de recursos pesquisados e devera:

2.1.2.1.

2.1.2.2.

2.1.2.3.

2.1.2.4.

Prover pesquisa direcionada através da monitoracdo de palavras
pré-selecionadas fornecidas;

Possibilitar que se monitore ameacas emergentes e se avalie a
aplicabilidade, especificamente no ambiente da CONSULENTE,
com o objetivo de prevenir a exploracdo de alguma vulnerabilidade
de seguranca.

Possuir modelos de filtro de informacdes pré-configurados,
personalizados de acordo com comportamentos conhecidos dos
usuarios na utilizacdo das diferentes fontes de informacéo
monitoradas.

2.1.2.3.1. Possibilitar salvar os resultados das pesquisas ja
realizadas e apresentar os dados filtrados em painéis
com as principais fontes identificadas na busca.

Permitir a navegagdo com clicks nos tipos de informacdes de
interesse do painel, com apresentacdo das informacdes
relacionadas.

Anexo [-i

771102



) prodemge

Anexo |-i — Especificagdo técnica da plataforma de busca na
Deep/DarkWeb

2.1.2.5.

2.1.2.6.

2.1.2.7.

2.1.2.8.

Prover um campo de descricdo em que os analistas de seguranca
cibernética da CONSULENTE, ou da PROPONENTE, possam
contextualizar as informacgdes associadas aos eventos.

Apresentar a descoberta de paginas web de “phishing”, utilizando
0 nome dos recursos pesquisados, a marca, identidade visual,
dominios e ativos de informacao que serao protegidas;

Apresentar a verificacdo de sites suspeitos de phishing para
dominios solicitados pela CONSULENTE, ou que tenham sido
levantados pela PROPONENTE. Para essa verificagdo deve-se
utilizar, entre outras, as seguintes entidades reguladoras: ICANN
(Internet Corporation for Assigned Names and Numbers) e
Registro.Br (Registro de Dominios para a Internet do Brasil);

Apresentar a detec¢do de dominios recentemente registrados que
possam oferecer riscos e serem utilizados de forma maliciosa
contra a CONSULENTE como, por exemplo:

2.1.2.8.1. Variacbes comuns de nomes;
2.1.2.8.2. Permutacdes de caracteres;

2.1.2.8.3. Desvio de URL (typosquatting).

2.1.3. A PLATAFORMA Deep/DarkWeb devera possuir interface de facil visualizagéo
para demonstrar os resultados das buscas por cada categoria de fonte
realizada, (fontes abertas, féruns, blogs, redes sociais, aplicativos de
mensagens instantaneas, Deep/DarkWeb);

2.1.3.1.

2.1.3.2.

2.1.3.3.

2.1.3.4.

Deverda possibilitar consultas sobre vulnerabilidades relacionadas
aos ativos de TIC da CONSULENTE que retornem informacgdes
como: valor do Common Vulnerability Scoring System (CVSS);
CVSS associado a vulnerabilidade; Nivel de maturidade de
exploits, caso existam,;

Possuir facilidade de exploracdo da vulnerabilidade, caso existam
exploits e o impacto da exploracdo da vulnerabilidade;

Devera registrar os eventos cibernéticos no Systems Manager da
CONSULENTE.

Devera permitir pesquisar nos seguintes contextos, sem se
limitar a estes:

2.1.3.4.1. Ameacas cibernéticas;
2.1.3.4.2. Resposta a incidentes;

2.1.3.4.3. Prevencéao de perdas de dados;
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2.1.3.5.

2.1.3.6.

2.1.3.4.4.
2.1.3.4.5.
2.1.3.4.6.
2.1.3.4.7.

Protecdo de Marca;
Risco de Terceiros;
Fraude;:

Quaisquer outras fontes disponiveis, ou que venham
a se tornar disponiveis.

A Console da PLATAFORMA Deep/DarkWeb devera permitir gerar
consultas previamente cadastradas, sob demanda, reportando:

2.1.3.5.1.

2.1.3.5.2.

2.1.3.5.3.

2.1.3.5.4.

2.1.3.5.5.

2.1.3.5.6.

Intencbes de ataques que tenham como objetivo os
ativos de informacdo monitorados ou a area de
atuacdo da CONSULENTE;

Campanhas relevantes de “hacktivismo”, como por
exemplos ataques crescentes cujos alvos sdo, em
sua maioria, 6rgao publicos ou de governo, ou ainda
campanhas de ataques em que a vulnerabilidade
explorada possa estar presente nas tecnologias
implantadas na CONSULENTE. Bem como as
campanhas de "hacktivismo" que tenham como alvo
a area de atuacdo da CONSULENTE.

Intencdo de executar atividades fraudulentas, ou
mesmo aguelas ja em curso, relacionadas aos
recursos pesquisados;

Pessoas envolvidas em atividades criminosa,
contraventora ou imoral contra a CONSULENTE e
sua area de atuacao;

Cdédigos maliciosos (malwares) direcionados contra
os ativos de informacdo monitorados;

Discussdes online que divulguem de forma primaria
ou repliqguem informacgGes que possam ser utilizadas
para executar ataques cibernéticos, inclusive
engenharia social e ciber-extorsdo, contra qualquer
dos ativos de informac¢do monitorados.

As funcionalidades de pesquisa deverao permitir, no minimo:

2.1.3.6.1.

2.1.3.6.2.

Retornar os seguintes campos: contexto pesquisado,
data, idioma, endereco Deep/DarkWeb, conteudo
original completo;

Salvar o resultado para posterior verificagao.
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2.1.3.6.3.  Gerar pesquisas por, no minimo, intervalo de data,
contexto, metadados e tipo da fonte.

2.1.3.6.4.  Permitir que os resultados exibidos sejam ordenados
conforme o interesse do usuario sendo ordenaveis
por data e hora da ocorréncia mais recente para a
mais antiga, e por tema, ameaga, entre outros;

2.1.3.6.5.  Atualizar automaticamente o resultado de pesquisas
anteriormente realizadas com alertas visuais dessas
atualizacoes;

2.1.3.6.6. Disponibilizar uma tela com informacdes
consolidadas para visualizagdo das pesquisas
realizadas e alertas cadastrados;

2.1.3.6.7.  Gerar arquivos resultantes das pesquisas, a critério
da CONSULENTE, nos formatos JSON, HTML, PDF,
CSV, H5, Planilha eletronica e DOCX, ou em outros
formatos aderentes ao E-Ping.

2.2. Da Confidencialidade, Integridade e Disponibilidade dos dados.

2.21. A PLATAFORMA Deep/DarkWeb devera permitir acesso através de API e
Console, por meio de login e senha, com as seguintes caracteristicas:

2.2.1.1.

2.2.1.2.

2.2.1.3.

2.2.1.4.

2.2.1.5.

2.2.1.6.

Devem ser disponibilizados no minimo de 7 (sete) usuarios com
acessos simultaneos;

Um dos acessos simultaneos deve ser disponibilizado via API,
preferencialmente API REST, para integracdo aos demais
processos do SOC;

Deve ser capaz de receber chamadas REST API via servigo web
utilizando o protocolo HTTPS com TLS 1.2 com autenticacdo no
minimo: chave, senha e certificado;

A CONSULENTE podera solicitar a alteracéo de login e senha do
acesso conforme a sua necessidade;

A autenticacdo para acesso ao sistema devera contar com duplo
fator de autenticacdo (2FA), oferecendo, no minimo, uma das
opgoes: E-mail ou One Time Password (OTP).

A opcao de duplo fator de autenticacédo por meio de SMS devera
ser completamente implementada pela PROPONENTE, e o efetivo
envio de mensagens deve ocorrer sem qualquer custo adicional
para a CONSULENTE.
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2.2.2. A PROPONENTE devera, no uso da PLATAFORMA Deep/DarkWeb:

2.2.2.1.

2.2.2.2.

Implementar os controles necessarios para que apenas 0S Seus
profissionais, bem como o0s usuérios e grupos criados pela
CONSULENTE, tenham acesso as pesquisas realizadas e aos
dados armazenados;

Se responsabilizar pela guarda das informagdes coletadas por
periodo a ser definido pela CONSULENTE, durante toda vigéncia
do contrato;

2.2.3. A PLATAFORMA Deep/DarkWeb devera gerar copias de seguranca dos dados
coletados em raz&o dos ativos de informag&o monitorados, de forma a permitir
ao menos a restauracao das pesquisas realizadas e de seus resultados.

2.2.3.1.

Essas informacdes, quando solicitadas pela CONSULENTE,
devem ser disponibilizadas pela PROPONENTE, para download
pela CONSULENTE, de forma segura e criptografada, nos
formatos JSON, HTML, PDF, CSV, H5, Planilha eletronica e DOCX,
ou em outros formatos aderentes ao E-Ping, a critério da
CONSULENTE.

2.2.4. A PLATAFORMA Deep/DarkWeb também devera permitir gerar e armazenar
trilhas de auditoria que permitam o rastreamento de acdes efetuadas em todas
as contas de usuarios.

2.2.4.1.

2.24.2.

Os registros de logs devem conter, no minimo, a data e hora do
evento, origem de acesso, usuario, hostname do equipamento e
acao/pesquisa efetuada.

Os logs também poderdo ser exportados conforme padrdes
definidos no item anterior.
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ANEXO |

2.3.

2.4.

24.1.

2.4.2.

2.5.

2.5.1.

2.5.2.

2.5.3.

254,

-J — Especificacéo técnica da PLATAFORMA NDR
A PROPONENTE devera disponibilizar, durante a vigéncia do contrato, uma plataforma de solucdo tecnoldgica, doravante
denominada PLATAFORMA NDR, que sera utilizada pelos Servigos Continuados de SOC.

A PLATAFORMA NDR podera ser disponibilizada nas dependéncias da CONSULENTE (on-premises) ou em nuvem publica
(CSP como SAAS), implementada em uma arquitetura de infraestrutura redundante, garantindo uma disponibilidade minima de
99,8%, 24 x 7 x 365 (24 horas, 7 dias por semana, 365 dias por ano).

E de responsabilidade da PROPONENTE a monitoragdo da PLATAFORMA NDR, bem como a gestéo, suporte e manutencao.

Os niveis de servigos que serdo avaliados durante a prestacao dos servigos, estdo definidos no ANEXO I-H deste Termo de
Consulta.

Em qualquer um dos cenarios, toda infraestrutura de hardware e software da PLATAFORMA NDR sera de responsabilidade da
PROPONENTE e, independente do cenario adotado.

Todo software deve estar devidamente licenciado, em linha de producdo do fabricante, com direito a suporte e atualizacdo de
versao, sem onus para a CONSULENTE.

Todo hardware deve estar em linha de producao do fabricante, com direito a suporte, manutencao corretiva e substituicdo de
pecas, sem 6nus para a CONSULENTE.

Se a plataforma for instalada nas dependéncias da CONSULENTE, o hardware utilizado devera atender os requisitos do
programa Energy Star ou similar, de eficiéncia energética.

A PLATAFORMA NDR devera ser integrada com o Systems Manager da CONSULENTE, registrando automaticamente alertas
e eventos cibernéticos para o SOC.
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2.5.5. A monitoracdo da PLATAFORMA NDR também devera gerar alertas para o Systems Manager da CONSULENTE.

3. Funcionalidades da PLATAFORMA NDR

3.1. A tabela abaixo relaciona os requisitos e funcionalidades da PLATAFORMA NDR. A PROPONENTE devera informar os
requisitos que sdo atendidos totalmente, parcialmente ou nédo atendidos

3.2. Para os requisitos ndo atendidos ou atendidos parcialmente a PROPONENTE devera sugerir, se possivel, a alteracdo necessaria
para atendimento. A CONSULENTE ira avaliar a possibilidade ou ndo destas alteracdes em reunido posterior.

Informar se atende os

Numero do .. . . - =
Requisito Detalhamento técnico do requisito requisitos e caso nao atenda,
9 as sugestoes de alteragoes

1 Caracteristicas Gerais da Solugao
11 A CONTRATADA sera responsavel pelo fornecimento de todo o hardware e software necessarios para a completa

sustentac¢do e funcionamento da solugao ofertada. Isso inclui, mas nao se limita a:

Hardware: equipamentos como servidores, storages, dispositivos de rede, computadores e quaisquer outros
dispositivos essenciais para a operag¢do da solugdo. Qualquer que seja o hardware ofertado para a
operacionalizagao da solugao, sera empregado durante a vigéncia do contrato, com devolugao a CONTRATADA
em até 30 (trinta) dias Uteis apds o término da vigéncia do contrato. A CONTRATADA terd a obrigacdo de manter
1.1.1 o equipamento em perfeito estado de conservagao e funcionamento, garantindo a manutencgao preventiva e
corretiva. Quaisquer danos ao equipamento serdo de responsabilidade da CONTRATADA. Além disso, a
CONTRATADA serd responsabilizada por quaisquer danos causados a terceiros decorrentes do uso do
equipamento durante a prestacao do servico, isentando a CONTRATANTE de responsabilidades por incidentes
qgue ocorram em func¢do da utilizacdo do equipamento.

Software: licengas de sistemas operacionais, sistemas de gerenciamento, bancos de dados, ferramentas de
1.1.2 seguranca e quaisquer outros softwares requeridos para a instalacdo, opera¢cdo, manutencao e gestdo da
solucgdo.
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requisitos e caso ndo atenda,
as sugestoes de alteragoes

1.1.3

Garantia e Suporte Técnico: a CONTRATADA devera assegurar que todos os equipamentos de hardware e
software fornecidos terdo suporte técnico especializado, além de garantir as atualizacdes e a manutencdo de
cada item pelo periodo de vigéncia do contrato.

1.14

Compatibilidade e Integracdo: todos os componentes de hardware e software fornecidos deverao ser
compativeis e integrados entre si para assegurar o pleno funcionamento da solu¢dao conforme as especificacdes
técnicas.

1.2

A CONTRATADA sera a Unica responsavel por qualquer 6nus adicional decorrente da necessidade de
fornecimento de hardware e software além do previsto inicialmente, visando garantir o funcionamento completo
e continuo da solugdo ofertada.

1.3

Devera ser capaz de fornecer visibilidade 24 horas por dia, 7 dias por semana, para todas as atividades,
dispositivos e servigos de infraestrutura de rede e transagdes em nivel de aplicagdo.

14

Devera ser construida a partir da premissa de que a ameaga ja esta presente no ambiente da CONTRATANTE e
utilizar o trafego da rede como fonte para identificar as ameacas.

1.5

Devera possuir sensores fisicos ou virtuais, instalados na rede da CONTRATANTE para coletar, processar e gerar
metadados a partir do trafego de rede e enviar tais metadados para a solucdo de analise baseada em nuvem,
permitindo a rapida consulta e contextualiza¢gdo das ameacas.

1.6

Devera permitir que a CONTRATANTE implemente processo de investigacdo, threat hunting e forense de rede
com base em metadados da solugdo utilizando funcionalidades de detecgdo e investigac¢ao.

1.7

Devera ser licenciada com capacidade para suportar o trafego de 20Gbps ou monitorar em tempo real até 10.000
ativos, de acordo com o modelo de licenciamento estabelecido pelo fabricante.

1.8

Devera ser escalavel e ndo sofrer degradacdo de desempenho em funcdo do grande volume de dados coletados,
processados e armazenados.
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19 Devera implementar a detec¢ao de anomalias utilizando machine learning, combinado com inteligéncia de
) ameacas para fornecer detec¢ées em tempo real
1.10 Devera ser capaz de identificar agdes de agentes maliciosos nos ativos da PRODEMGE
1.11 Devera alertar para comportamentos anémalos ou comportamentos suspeitos dos usudrios.
1.12 Devera ser capaz de analisar todo o trafego proveniente de, no minimo, Flow de rede DNS ou Syslog.
2 Arquitetura
2.1 Devera ser implantado por meio do monitoramento passivo do trafego de rede.
2.2 Devera possuir suporte para monitorar multiplas interfaces de rede conectadas a diferentes VLANs ou Switches.
2.3 Devera ser implantado sem agentes nos endpoints, dispositivos de rede e em cloud publica.
54 Devera ser capaz de coletar, armazenar e analisar o trafego de rede em tempo real, por meio de inspecdo das
' camadas2a’?
2.5 Devera realizar as andlises e prover alertas em tempo real, utilizando sensores fisicos ou virtuais.
26 Devera oferecer suporte técnico a recursos de SPAN modernos (VXLAN e port mirroring), para que ndo seja
' necessario implantar um dispositivo virtual em cada servidor de hypervisor fisico para visibilidade.
57 Devera oferecer deteccdo continua de ameacas e gerar contexto visando identificar a causa raiz e realizar o
) blogueio da ameaca.
58 Appliances virtuais (no local ou na nuvem) deverdo ter exatamente as mesmas funcionalidades e versées de
' software que os dispositivos fisicos.
2.9 Os sensores virtuais deverao ter suporte técnico para ambientes virtuais Vmware, Hyper-V, ESXi e KVM
510 Devera ser uma solugao dedicada ao monitoramento do trafego de rede, ndo serdo aceitos modulos ou
’ funcionalidades adicionais de solu¢des de SIEM, Firewall, EDR, XDR e outros.
511 A plataforma devera fornecer a mesma visibilidade com os sensores, independentemente das implantagdes,
’ escritérios remotos, data centers fisicos, nuvem privada ou nuvem publica.
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2.12 Devera fornecer visibilidade de trafego em nuvens publicas (GCP, AWS, Azure, Oracle e Huawei).
513 Devera ser capaz de processar o trafego 24 horas por dia, 7 dias por semana, continuamente com 90 dias de
' armazenamento de todas as métricas coletadas dentro de uma Unica plataforma.
3 Gerenciamento (Dashboards) e Relatérios
A plataforma devera possuir console de gerenciamento centralizada, permitindo controlar todos os elementos
3.1 que compdem a solucdo, os sensores fisicos, virtuais, implementados on premise, em nuvem privada ou publica
e 0os componentes de armazenamento fisicos ou virtuais.
A console de monitoramento centralizada devera possuir interface de gerenciamento acessada de forma segura
3.2 via web, sendo que, para a implementagao on premise, é possivel instalar o componente de gerenciamento de
forma virtual.
3.3 Devera disponibilizar dashboards com visdes analiticas das detecgdes.
3.4 Devera permitir extrair relatorios de analise do trafego.
3.5 Deverad identificar todos os dispositivos presentes no trafego monitorado de forma automatica.
3.6 Devera identificar e monitorar as comunicagdes entre os diferentes dispositivos.
37 Devera fornecer uma lista de todos os dispositivos identificados e permitir a analise detalhada, considerando
) dados histéricos e em tempo real (independentemente da existéncia de deteccbes).
3.8 Devera permitir que o usuario inclua critérios de agrupamento de ativos de forma manual.
39 N3o devera depender exclusivamente da configuracdo de listas de enderecos IP estaticos para agrupamento de
) dispositivos.
310 Devera permitir que sejam gerados relatorios, alertas e detalhamentos sobre os grupos de dispositivos,
) independentemente se os grupos foram criados dinamicamente ou manualmente.
311 Devera permitir a visibilidade de ameacas do trafego de forma centralizada mesmo que haja muitos appliances
) de visibilidade distribuidos em ambientes de nuvem publica e privada.
3.12 Devera ter capacidade de registrar e indexar todas as comunicag¢des de rede ocorridas sem amostragem.
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313 Devera possuir interface simples de usar que suporte técnico a revisdo das detecgdes, a triagem dos eventos, as
investigacOes e a condugdo de operacdes de buscas por ameagas.
314 Devera Rosrsuir capacidade de geracao de relatdrios dos seguintes tipos e contendo as seguintes
caracteristicas:
3.14.1 resumidos;
3.14.2 visdo geral dos incidentes de seguranca;
3.14.3 discriminagdo dos tipos de incidentes;
3.14.4 top ameacas analisadas;
3.14.5 top hosts infectados;
3.14.6 recomendacgdes de seguranca;
3.14.7 executivos;
3.14.8 devera possuir detalhes técnicos dos incidentes detectados;
3.14.9 devera possuir indicadores de risco do ambiente;
3.15 Devera possuir relatérios customizados de todas as suas funcionalidades e conter no minimo:
3.15.1 computadores infectados
3.15.2 origem de infecgbes
3.15.3 estatisticas de ameacas
3.15.4 eventos suspeitos
3.15.5 infeccGes de malware
3.16 A solugdo devera apresentar fungao de pesquisa por logs contendo no minimo:
3.16.1 Critérios de pesquisa por dia, més e ano;
3.16.2 Possibilidade de pesquisa pelo nome do computador, dominio ou conta, endereco IP, endereco MAC e grupos
316.3 Possibilidade de pesquisa por ameacas, URL’s maliciosas, correlacao de incidentes, nome de malware, protocolo
e direcao da detecgdo
3.17 Os relatdrios ou logs deverdo ser exportados nos formatos PDF ou CSV.

Anexo I-J

87 /102




} prodemge Anexo I-J — Especificacdo técnica da plataforma NDR

) Informar se atende os
Numero do .. . . .. =
Requisito Detalhamento técnico do requisito requisitos e caso ndo atenda,
9 as sugestoes de alteragoes
4 Detecgoes
41 Devera detectar todos os dispositivos na rede automaticamente e monitorar as inter-relagdes de comunicagao
) por porta e protocolo entre dispositivos e servidores
4.2 Devera descobrir o endereco MAC L2, bem como o IP L3 correspondente ao dispositivo.
4.3 Devera fornecer visibilidade de ameacas avancadas para fluxos de trafego norte-sul e leste-oeste.
4.4 Devera implementar machine learning ndo-supervisionado para deteccao de anomalias de seguranca.
45 Devera ser capaz de detectar atividades de comando e controle, bem como atividades de saida suspeitas, IPs e
) URIs suspeitas, e conexdes por tunelamento DNS/SSH.
Devera ser capaz de detectar atividades de reconhecimento, tais como descobertas de contas, varredura de
4.6 servicos na rede, compartilhamentos na rede, acessos incomuns em diretérios e arquivos e controles remoto a
maquinas.
4.7 Devera ser capaz de detectar atividades de exploragdo (exploits), de for¢a bruta sobre RDP, explorar aplicages
’ publicadas, aplicagdes conhecidas e exploragao de credenciais.
4.8 Devera ser capaz de detectar atividades de movimentagdo lateral e de escalagao de privilégios de rede.
49 Devera ser capaz de detectar atividades de acdo em objetivos com dados criptografados, exfiltracdo e
' ransomware.
Devera possuir recursos de machine learning (aprendizado de maquina) para rastrear, aprender o perfil
4.10 comportamental de dispositivos l0T (Internet of Things) e detectar possiveis movimentagoes laterais de
atividades maliciosas.
411 Devera permitir a pesquisa de detec¢des baseado nas categorias, taticas e técnicas do Framework ATT&CK do
) MITRE.
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Devera ser capaz de rastrear as atividades com base no comportamento de usuarios e aplicacdes para identificar
exploracao de credenciais de acesso, movimentacao lateral na rede, ataques de forca bruta e autenticacao,
4.12 manipulacdo de usudrios, grandes transferéncias de arquivos, potenciais fontes de exfiltracdo de dados e sniffing
na rede.
Devera se integrar com feeds de inteligéncia de ameacas externos para obter contexto adicional sobre IPs
4.13 suspeitos, técnicas usadas por Threat Actors e outros indicadores de comprometimento.
414 Devera possuir listas de Threat Intelligence devidamente validadas e atualizadas periodicamente.
415 Devera ser capaz de detectar CVEs - vulnerabilidades e exposi¢cGes comuns.
Devera possuir a capacidade de detectar ameacas direcionadas, ataques do dia zero e documentos que
4.16 viabilizem ataques.
417 A solugdo devera detectar ameagas do dia zero, vulnerabilidade, URL’s maliciosas e spams dirigidos no protocolo
) SMTP.
418 Devera possuir foco em protecdo contra APTs (Advanced Persistent Threats).
4.19 Devera possuir tecnologia de protecdo contra ameacas desconhecidas (ataques dirigidos e ameacas de dia zero).
4.20 Devera permitir a analise especifica de eventos de seguranca de computadores suspeitos de atividade maliciosa.
Devera possuir regras que identifiguem comunicagdes dos seguintes tipos: C&C, Exploits, Executaveis Maliciosos,
4.21 Comunicac¢do com Sites Maliciosos, backdoors e Botnets.
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Devera possuir regras que identifiguem comunicacdes de estacdes de trabalho e servidores com servigos nao
4.92 autorizados, tais como: consultas DNS em servidor ndo autorizado, utilizacdo de SMTP server ndo autorizado,
) Proxy Server ndo autorizado.
4.23 Devera possuir regras que identifiguem comunicacdes P2P, Instant Messengers e Streaming.
5 Investigagoes
A interface devera possuir mecanismo de atualizacdo automatica para informar sobre novas vulnerabilidades
51 recém-divulgadas OU oferecer recursos de monitoramento e deteccdo de seguranga de rede para identificar
) possiveis vulnerabilidades e ameacas no ambiente.
Devera relacionar as vulnerabilidades recém-divulgadas ao ambiente existente para identificar potenciais
59 vulnerabilidades, superficie de ataque ou violagdes passadas que possam ja ter ocorrido, com o trafego real
' observado.
53 Devera detectar em tempo real ameagas potenciais e eventuais indicadores de comprometimento (10Cs).
54 Devera apresentar um resumo das detec¢Oes ocorridas, contendo, no minimo as deteccGes agregadas por
) categoria, por pontuacdo de risco e ocorréncia.
Devera possuir mecanismo de investigacdao automatizada que fornega, os detalhes do ofensor, da vitima, a linha
5.5 do tempo do incidente, arquivos, URLs e IPs envolvidos, portas e protocolos.
Devera fornecer o detalhamento sobre cada detec¢do ocorrida para que o analista possa entender e atuar
56 rapidamente na resposta, com a descricdao da detecgdo, detalhamento, sugestdes de ac¢des, fatores de risco e
' recomendagdes de mitigacao.
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57 Devera permitir que varias detec¢des sejam posicionadas na linha do tempo, permitindo o entendimento da
) relacdo entre as diferentes detec¢Ges associadas a uma mesma campanha de ataque.
5.8 Devera permitir que o analista inclua anotagdes em formato de texto aberto nas investigacdes em andamento.
59 Devera permitir que investigacdes sejam iniciadas independentemente da ocorréncia de detecgbes, viabilizando
) um trabalho de threat hunting.
6 Integracoes
6.1 Devera permitir a integracdo com as principais nuvens publicas (Azure e AWS) para enriquecer a andlise no NDR.
6.2 Devera permitir a integragdo com ambientes virtuais para obter dados de pacote entre hosts dentro desses
) ambientes.
Devera receber feeds de inteligéncia de ameagas para corresponder a enderegos IP maliciosos e dominios
6.3 observados durante uma analise, fazendo com que essas correspondéncias aparegam nas visualizagdes, métricas
de transacgao e registros.
6.4 Devera permitir integra¢do para autenticacao remota por meio do SAML.
6.5 Devera permitir integragdo com solugdes de single sign-on, como por exemplo: Azure AD, Google, e Okta.
6.6 Devera permitir a integracgdo direcional com as solugdes de SIEM dos principais fabricantes do mercado de forma
) nativa ou por meio de APIs, permitindo tratar o trafego para reduzir o volume antes de enviar.
6.7 Devera possuir integracdo nativa com solucdes de NGFW (Next Generation Firewall) dos principais fabricantes do
) mercado para contencdo automatizada, como por exemplo: Checkpoint, PaloAlto e Cisco;
6.8 Devera possuir integracao nativa com solugdes de SOAR dos principais fabricantes para fornecer detecgées de
) alta qualidade, fluxos de trabalho automatizados.
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6.9 Deverad ter integracao nativa para gerenciamento de tiquetes em tempo real para automatizar as filas de triagem
) dos analistas e receber o retorno das informacdes do tiquete no NDR, com os principais fabricantes do mercado.
6.10 Devera possuir APls abertas para permitir integracdes com solucdes de terceiros utilizando API REST.
7 Redundancia e alta disponibilidade
Todos os componentes que fardo parte da estrutura da solucdo deverdo suportar a operagao com redundancia.
7.1 No caso de falha de um dos componentes do cluster, o outro devera ser capaz de assumir as operacoes e
funcionalidades sem interrupgao dos servigos.
Alternativamente, caso ndo seja suportado redundancia dos sensores, devera ser fornecido sensores de maneira
711 duplicada para prover redundancia. No caso de sensores virtuais, sera aceito redundancia através do recurso de
o "live-migration" do hypervisor, que permite replicar a maquina virtual do sensor em caso de falha, sem impacto
no ambiente.
X
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1. Lote 1 - Servicos Continuados de SOC

1.1 Quantidade minimas de perfis profissionais
1.1.1. As quantidades de profissionais, por perfil, informadas na tabela 1, abaixo,
sdo consideradas minimas. E de responsabilidade exclusiva da
PROPONENTE estimar adequadamente sua capacidade de atendimento
para fazer face a demanda de servi¢os e 0 atendimento aos niveis minimos
de servicos previstos neste Termo de Consulta e seus anexos.
Tioo de Nivel Quantidade de
Equipe Iferfil Profissional Janela de Atendimento Perfis
minimo
Presencial e
Gestor Gerente de Master Remoto das 8:00 as 1
SOC 18:00, conforme definido
no Termo de Consulta
Presencial ou
. A . 1 por turno. A
: Supervisor Sénior Remoto, em regime L
Supervis de turno de 24x7x365, de acordo critério da
or C PROPONENTE
SOC com os cenarios do lote
1 pode ser o N2.
L Presencial ou : Minimo de 3,
Analista de Sénior Remoto, em regime mas
N2 24x7x365, de acordo . .
SOC N2 L obrigatoriamente
com os cenarios do lote
1 1 por turno
Presencial ou
Pleno Remoto, em regime
N1 Analista de 24x7x365, de acordo 2 bor turmo
SOC N1 com os cenarios do lote P
1.

Tabela 1 - Equipe Minima

1.1.2. Para cada turno devera ser designado um supervisor, que, a critério da
PROPONENTE, podera ser o N2.

1.2. Funcdes e responsabilidades (PROPONENTE e CONSULENTE)

1.2.1. N1 -Primeiro Nivel de Suporte:

1.2.1.1.

1.2.1.2.

Responsavel: PROPONENTE

Funcao: Realizar a triagem inicial de incidentes de seguranca.
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1.2.1.8.

1.2.1.4.

Atividades:

1.2.1.3.1.

1.2.1.3.2.

1.2.1.3.3.

1.2.1.3.4.

Monitorar alertas de seguranga e identificar
incidentes potenciais.

Coletar informacdes basicas sobre os incidentes,
como logs e dados de eventos.

Aplicar solugbes padronizadas para resolver
problemas simples.

Documentar todas as atividades realizadas
durante a resolucdo dos incidentes.

Escalonamento: Encaminhar incidentes mais complexos ou
aqueles que nado puderem ser resolvidos com solucdes
padronizadas para o N2.

1.2.2. N2 - Segundo Nivel de Suporte

1.2.2.1.

1.2.2.2.

1.2.2.3.

1.2.2.4.

Responsavel: PROPONENTE

Funcao: Lidar com incidentes de seguranca que requerem um
conhecimento técnico mais aprofundado.

Atividades:

1.2.2.3.1.

1.2.2.3.2.

1.2.2.3.3.

1.2.2.3.4.

1.2.2.3.5.

Analisar detalhadamente 0s incidentes
encaminhados pelo N1.

Realizar diagnésticos avancados para identificar a
causa raiz dos problemas.

Implementar solucdes técnicas especificas para
mitigar os incidentes.

Fornecer orientacdo e suporte técnico para a
equipe de N1.

Documentar as solugbes implementadas e
guaisquer acdes adicionais necessarias.

Escalonamento: Encaminhar incidentes de alta complexidade ou
de grande impacto para o N3.

1.2.3. N3 -Terceiro Nivel de Suporte

1.2.3.1.

Responsavel: CONSULENTE ou empresa por ela indicada
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1.2.3.2.

1.2.3.8.

1.2.3.4.

Funcado: Gerenciar incidentes altamente técnicos e complexos
gue exigem conhecimento especializado.

Atividades:

1.2.3.3.1.

1.2.3.3.2.

1.2.3.3.3.

1.2.3.3.4.

1.2.3.3.5.

Desenvolver e implementar solugdes tecnologicas
avancadas para resolver falhas graves.

Conduzir andlises forenses detalhadas para
investigar a origem e o impacto dos incidentes de
seguranca.

Trabalhar em colaboracdo com outras equipes de
TIC (Tecnologia da Informagcdo e Comunicacéo) e
com especialistas externos, quando necessario.

Realizar testes e avaliacbes de seguranca para
identificar vulnerabilidades e propor melhorias
continuas.

Documentar todas as descobertas, solucdes e
recomendacdes de melhoria.

Colaboracdo: Atuar em incidentes criticos, muitas vezes em
conjunto com diversas equipes técnica envolvidas no evento.

1.2.4. Gestor do SOC

1.2.4.1.

1.2.4.2.

1.2.43.

Responsavel: PROPONENTE

Funcédo: Gerenciar as equipes técnicas N1 e N2 alocada para
prestacdo dos servigos continuados de SOC. O Gerente de SOC
deve possuir capacidade de lideranca e coaching.

Atividades:

1.2.43.1.

1.24.3.2.

Garantir que 0s servicos prestados sejam
executados com o maximo de rigor possivel,
atendendo as especificacbes constantes neste
Termo de Consulta e seus anexos e garantindo
gque nao haja quebras de niveis de servicos,
conforme indicadores de qualidade definidos no
ANEXO I-H deste Termo de Consulta.

Validar o conteddo dos relatérios definidos no
ANEXO [-B deste Termo de Consulta e garantir a
entrega dos mesmos nos prazos pactuados.
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1.2.4.4.

1.2.4.5.

1.2.4.3.3.  Trabalhar em colaboracdo com outras equipes de
TIC (Tecnologia da Informacdo e Comunicagéo) e
com especialistas externos, quando necessario.

Escalonamento: Garantir o encaminhamento de incidentes de
alta complexidade ou de grande impacto para o N3 e para a
Gerencia de Seguranca da Informacdo da CONSULENTE.

Colaboracéao: Atuar em incidentes criticos, garantindo a atuacao
conjunta e colaborativa das equipes N1 e N2 com as equipes
técnicas N3.

1.2.5. Supervisor do SOC

1.2.5.1.

1.2.5.2.

1.2.5.3.

1.2.5.4.

1.2.5.5.

Responsavel: PROPONENTE

Funcao: Supervisionar a prestacao de servicos realizadas pelas
equipes técnicas N1 e N2 alocadas no SOC, mas reportando
gualquer evento significativo ao Gestor do SOC.

Atividades:

1.25.3.1. Garantir que 0s servicos prestados sejam
executados com o maximo de rigor possivel,
atendendo as especificacdes constantes neste
Termo de Consulta e seus anexos e garantindo
que ndo haja quebras de niveis de servigos,
conforme indicadores de qualidade definidos no
ANEXO I-H deste Termo de Consulta.

1.25.3.2. Validar o conteddo dos relatérios definidos no
ANEXO [-B deste Termo de Consulta e garantir a
entrega dos mesmos nos prazos pactuados.

1.2.5.3.3.  Trabalhar em colaboragdo com outras equipes de
TIC (Tecnologia da Informagdo e Comunicacéo) e
com especialistas externos, quando necessario.

Escalonamento: Garantir o encaminhamento de incidentes de
alta complexidade ou de grande impacto para o N3, para o
Gestor do SOC e para a Gerencia de Seguranca da Informacao
da CONSULENTE.

Colaboracéo: Atuar em incidentes criticos, garantindo a atuagéo
conjunta e colaborativa das equipes N1 e N2 com as equipes
técnicas N3.
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1.3. Perfis profissionais dos especialistas alocados no SOC

1.3.1. Para ocupar a funcdo de Gestor, Supervisor, N1 e N2 do SOC os
profissionais deverdo atender todos o0s requisitos de formacéo,
conhecimentos e experiéncias, especificados nas tabelas abaixo:

1.3.1.1. Gestor do SOC

Minimo de 2 (dois) anos de experiéncia, ao longo dos
ultimos 6 (seis) anos na funcao de coordenagéo do trabalho
de equipe composta de, no minimo, 10 pessoas;

Possuir experiéncia minima de 1 (um) ano trabalhando
Experiéncia como analista de seguranca de SOC desenvolvendo todas
profissional as atividades inerente ao cargo de analista de SOC, ou
seja, N1, N2 ou N3; - Possuir experiencia profissional na
fungéo de planejar, coordenar e acompanhar as atividades
das equipes N1 e N2 de SOC.

Curso superior completo na éarea de Tecnologia da
Informacéo ou de graduacdo em qualquer curso superior,
sendo necessario, nesse Ultimo caso, possuir certificado de
Formacéo curso de poés-graduacdo em area de Tecnologia da
académica Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida, ou validada,
pelo Ministério da Educacédo (MEC).

Proficiéncia em Possuir dominio da lingua inglesa.
inglés

Possuir, pelo menos uma, certificacdo como (ISC)2 CISSP,
Carnegie Mellon CSIH, GIAC GCIH, GIAC GSOC.

Para este perfil profissional a PROPONENTE podera
solicitar o deferimento de outras certificacbes, desde que
sejam fortemente relacionadas a area de seguranca
cibernética.

Conhecimentos
técnicos A titulo de exemplificagdo, certificagbes fornecidas por
organizagcbes como CompTIA, GIAC, Offensive Security,
Carnegie Mellon, (ISC)2, Cisco, EC Council, Microsoft,
ISACA e F5 BIG-IP, entre outras, podem ser aceitas.

No entanto, a CONSULENTE se reserva o direito de deferir
ou ndo a solicitagao.

Tabela 2a — Gestor do SOC
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1.3.1.1. Supervisor e atendente N2 do SOC

Experiéncia
profissional

Minimo de 2 (dois) anos de experiéncia, ao longo dos
ultimos 6 (seis) anos na funcao de Analista de Seguranca
da Informagdo.

Formacéo
académica

Curso superior completo na éarea de Tecnologia da
Informacgéo ou de graduacdo em qualquer curso superior,
sendo necessario, nesse Ultimo caso, possuir certificado de
curso de pos-graduacdo em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida, ou validada,
pelo Ministério da Educacédo (MEC).

Proficiéncia em
inglés

Possuir dominio da lingua inglesa.

Conhecimentos
técnicos

Ter conhecimentos, habilidades e experiéncias cumulativas
nas seguintes areas:

. Inteligéncia de Ameagcas Cibernéticas;

. Tratamento e Resposta a Eventos e Incidentes

Cibernéticos;

. Andlise de Logs;

. Detecgéo de intrusodes;

. Mitigacao de ataques;

. Forense Digital;

. Verificagcao de vulnerabilidade;

. Monitoramento de redes;

. Andlise de trafego de redes;

. Criptografia;

. Seguranca de redes;

. Ferramentas de analise de malware.

. Normativos de seguranca da informacao (todos da

familia ABNT/NBR ISO/IEC 27.000)

Possuir, pelo menos uma, certificacdo como (ISC)2 CISSP,
GIAC, GCFE, EC Council EC|H, EC Council ECSA, EC
Council CHFI, Carnegie Mellon CSIH, (ISC)2 CCFP,
Offensive Security OSCP, Offensive Security OSCE.

Para este perfil profissional a CONSULENTE pode solicitar
o deferimento de outras certificacdes, desde que sejam
fortemente relacionadas a area de seguranga cibernética.
A titulo de exemplificacdo, certificacbes fornecidas por
organizagbes como CompTIA, GIAC, Offensive Security,
Carnegie Mellon, (ISC)2, Cisco, EC Council, Microsoft,
ISACA e F5 BIG-IP, entre outras, podem ser aceitas. No
entanto, a CONSULENTE se reserva o direito de deferir ou
nao a solicitacao;
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Capacidade de empregar linguagens de programagao como
Python, Power Shell, Bash e Perl.

Tabela 2b — Supervisor e atendente N2 do SOC

1.3.1.1. Atendente N1 do SOC

Experiéncia
profissional

Minimo de 2 anos de experiéncia, ao longo dos ultimos 6
(seis) anos na funcdo de Analista de Seguranca da
Informacéo Pleno.

Formacéo
académica

Curso superior completo na area de Tecnologia da
Informacgéo ou de graduacdo em qualquer curso superior,
sendo necessario, nesse ultimo caso, possuir certificado de
curso de poés-graduagcdo em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida, ou validada,
pelo Ministério da Educacédo (MEC) ou possuir, pelo menos
uma, certificagdo como Cisco Cyber Ops, Cisco CCNA
Security, EC Council EC|H, EC Council C|EH, GIAC GCIH,
GIAC GMON, GIAC GDAT, GIAC GCDA, GIAC GISF,
CompTIA CySA+ e CompTIA Security+.

Para este perfil profissional a PROPONENTE podera
solicitar o deferimento de outras certificacbes, desde que
sejam fortemente relacionadas a area de seguranca
cibernética.

A titulo de exemplificacdo, certificagbes fornecidas por
organizagdes como CompTIA, GIAC, Offensive Security,
Carnegie Mellon, (ISC)2, Cisco, EC Council, Microsoft,
ISACA e F5 BIG-IP, entre outras, podem ser aceitas.

No entanto, a CONSULENTE se reserva o direito de deferir
ou ndo a solicitagao.

Proficiéncia em
inglés

Conhecimento de nivel inglés instrumental.

Conhecimentos
técnicos

Ter conhecimentos, habilidades e experiéncias cumulativas
nas seguintes areas:
. Inteligéncia de Ameagas Cibernéticas;
Tratamento e Resposta a Eventos e Incidentes
Cibernéticos;
. Andlise de Logs;
. Verificacdo de vulnerabilidade;
. Monitoramento de redes;
. Andlise de trafego de redes;
. Criptografia;
. Seguranca de redes; e,
. Ferramentas de analise de malware.

Tabela 2c — Atendente N1 do SOC
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1.4.

1.4.1.

1.4.2.

1.4.3.

Consideracfes sobre os perfis

A critério da CONSULTANTE, poderdo ser avaliadas e eventualmente
aceitas comprovacdes adicionais de experiéncia ou composi¢cdes de
certificacdes em substituicdo as indicadas para os perfis Gerente do SOC,
N1 e N2, desde que apresentadas pela PROPONENTE de forma
fundamentada e justificada.

Quando ocorrer a substituicdo de perfis profissionais durante a vigéncia do
contrato, a comprovacao dos requisitos obrigatérios de qualificacdo devera
ser efetuada previamente a alocacédo do novo profissional.

Nos casos em que a PROPONENTE apresentar certificado ou certificacéo
equivalente, a CONSULENTE podera solicitar comprovacdes de que as
disciplinas ou tecnologias atestadas s&o similares as originalmente
previstas.

2. Lote 2 — Servicos Técnicos Especializados

2.1.

2.1.1.

2.2.

2.2.1.

Quantidade minimas de perfis profissionais

Independentemente do tipo de atendimento (item 1: 8 x 5 e item 2: 24x7x365)
é de responsabilidade exclusiva da PROPONENTE estimar adequadamente
sua capacidade de atendimento para execuc¢ao dos servicos para fazer face
a demanda e o atendimento aos niveis minimos de servi¢os previstos neste
Termo de Consulta e seus anexos, mas, no minimo, a PROPONENTE
devera indicar dois profissionais com o perfil técnico abaixo, para prestacao
dos servicos.

Perfil Profissional

Os profissionais deverao possuir profundo conhecimento em CTI

Minimo de 4 (quatro) anos de experiéncia, ao longo dos
ultimos 8 (oito) anos na funcéo de Analista de Seguranga da
Informacéo, de nivel 3 (N3) de atendimento e Analista
Experiéncia Sénior ou Master de Seguranca da Informacédo, em empresa
profissional de médio e grande porte (mais de 500 funcionarios) ou para
empresa de médio ou grande porte (mais de 500
funcionarios).
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Formacéo
académica

Curso superior completo na area de Tecnologia da
Informacéo ou de graduacdo em qualquer curso superior,
sendo necessario, nesse ultimo caso, possuir certificado de
curso de poés-graduacdo em area de Tecnologia da
Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida, ou validada,
pelo Ministério da Educacéo (MEC).

Proficiéncia em
inglés

Possuir dominio da lingua inglesa.

Conhecimentos
técnicos

Ter conhecimentos, habilidades e experiéncias cumulativas
nas seguintes areas:

. Inteligéncia de Ameagcas Cibernéticas;

. Tratamento e Resposta a Eventos e Incidentes
Cibernéticos;

. Analise de Logs;

. Detecgéo de intrusodes;

. Mitigacao de ataques;

. Forense Digital;

. Verificacdo de vulnerabilidade;

. Monitoramento de redes;

. Andlise de trafego de redes;

. Criptografia;

. Seguranca de redes;

. Ferramentas de analise de malware.

. Normativos de seguranca da informacao (todos da
familia ABNT/NBR ISO/IEC 27.000)

Possuir, pelo menos uma, certificagdo como (ISC)2 CISSP,
Carnegie Mellon CSIH, GIAC GCIH, GIAC GSOC.

Para este perfil profissional a CONSULENTE pode solicitar
o deferimento de outras certificacdes, desde que sejam
fortemente relacionadas a area de seguranca cibernética.

A titulo de exemplificacdo, certificagcbes fornecidas por
organizagcbes como CompTIA, GIAC, Offensive Security,
Carnegie Mellon, (ISC)2, Cisco, EC Council, Microsoft,
ISACA e F5 BIG-IP, entre outras, podem ser aceitas.

No entanto, a CONSULENTE se reserva o direito de deferir
ou néo a solicitacéo;

Capacidade de empregar linguagens de programag&o como
Python, Power Shell, Bash e Perl.

Tabela 3 — Especialista de Seguranga

Anexo I-K
/102

101




>3 prodemge | Anexo I-K — Equipe Técnica

2.3.

2.3.1.

2.3.2.

2.3.3.

Consideragdes sobre os perfis

A critério da CONSULTANTE, poderdo ser avaliadas e eventualmente
aceitas comprovacdes adicionais de experiéncia ou composicdes de
certificacbes em substituicdo as indicadas para os perfis, desde que
apresentadas pela PROPONENTE de forma fundamentada e justificada.

Quando ocorrer a substituicdo de perfis profissionais durante a vigéncia do
contrato, a comprovacao dos requisitos obrigatérios de qualificacdo devera
ser efetuada previamente a alocagédo do novo profissional.

Nos casos em que a PROPONENTE apresentar certificado ou certificacéo
equivalente, a CONSULENTE podera solicitar comprovacdes de que as
disciplinas ou tecnologias atestadas s&o similares as originalmente
previstas.
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