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OBJETO E CONDICOES GERAIS DA CONTRATACAO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo da prestagdo de servigos
voltados a compreensao mais profunda das vulnerabilidades da postura de seguranga implementada na
Secretaria de Estado de Fazenda de Minas Gerais (SEF/MQG), automatizando testes de vetores de
ameagas, externos e internos, movimentac¢ao lateral e exfiltragdo de dados, na modalidade Sofiware as
a Service (SaaS), constituido por subscri¢cdes de software, atendendo minimamente conceitos como
validagdo de brechas e simulagdes de ataques (BAS), automatizacdo de Red e Purple Teaming
(CART), gerenciamento da superficie de ataques (ASM) e priorizacdo e contextualizagdo de
vulnerabilidades, bem como a contratagdo de servigos de instalacdo, configuragdo e testes, suporte e
treinamento por um periodo de 12 (doze) meses, sem dedicacdo exclusiva de mdo de obra, nos termos
da tabela abaixo e conforme condicdes e exigéncias estabelecidas neste documento.

coD. DO x UNIDADE
LOTE | ITEM | ITEM NO lC)i"Sl“l(i/Ilgng DO ITEM DE QUANTIDADE
CATMAS MEDIDA
Subscri¢ao de licenca de solugao
134570 de Simulagdo de Violagdo ¢ | Unidade 1
Ataque (BAS).
Servigos de instalagao,
Unico 134872 configuracdo, teste em producdo | Unidade 1
e ajuste.
107590 Treinamento de solu¢ao de Unidade 1
seguranga.
1.2. Caracterizacao do Objeto:
1.2.1. O objeto desta contratagdo ¢ caracterizado como comum, pois apresenta padrdes
de desempenho e qualidade objetivamente definidos por meio de especificacdes usuais de
mercado.
1.3. Lotes Exclusivos para Microempresas e Empresas de Pequeno Porte:
1.3.1. A participagdo na presente licitagdo ¢ aberta a todos (sem exclusividade ou

reserva de lotes para Microempresas, Empresas de Pequeno Porte e equiparados aos beneficios
do Decreto n® 47.437, de 2018 e Lei Complementar n° 123, de 2006).

1.4. Da Contratagao:

1.4.1. O prazo de vigéncia da contratacdo ¢ de 1 (um) ano, podendo o item 1 ser
prorrogado por até 5 (cinco) anos, contado do primeiro dia util subsequente a divulgagdao no
Portal Nacional de Contratagdes Publicas (PNCP), prorrogavel por até no maximo de 10 anos,
na forma dos arts. 106 e 107 da Lei Federal n°® 14.133, de 2021.

1.4.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao
a vigéncia da contratagao.

1.5. Do Reajuste:
1.5.1. Durante o prazo de vigéncia, os precos contratados poderdo ser reajustados

monetariamente com base no ICTI - Indice de Custo da Tecnologia da Informagdo, mantido
pelo Ipea - Instituto de Pesquisa Econdmica Aplicada, observado o interregno minimo de 12
(doze) meses, contados do or¢amento estimado, em 24/09/2024 (97235281), nos termos do art.
92, §§ 3°e 4° da Lein® 14.133/2021.

1.6. Descriciao da Solucao:

1.6.1. Item 1 - Subscricio de licenca de solu¢cdo de Simulacio de Violacio e Ataque
(BAS):




1.6.1.1. Caracteristicas Gerais da Solucao:

1.6.1.1.1. A solugdo deverd proporcionar simulagdo, avaliacdo e gestdo
estendida da postura de seguranga da Secretaria de Estado de Fazenda de Minas
Gerais (SEF/MG), permitindo medir a efetividade por meio de testes e avaliagdes
do nivel de protecdo do perimetro e de ambientes internos para que haja uma
compreensao completa quanto a efetividade dos controles de seguranca.

1.6.1.1.2. A solugdo devera permitir que os profissionais da Secretaria possam
identificar, diagnosticar, gerenciar, controlar e validar a postura de seguranca
cibernética do 6rgdo de ponta a ponta.

1.6.1.1.3. A plataforma deveréd fornecer capacidades diferentes que permitam
escalabilidade, atendendo minimamente conceitos como validacdo de brechas e
simulagdes de ataques (BAS), automatizagdo de Red e Purple Teaming (CART),
gerenciamento da superficie de ataques (ASM) e priorizagdo e contextualizacdo de
vulnerabilidades.

1.6.1.1.4. A plataforma deverd se alinhar ao programa de gerenciamento
continuo de ameacas (CTEM do Gartner).

1.6.1.1.5. A solu¢do devera permitir recriar cenarios reais de ataques a
infraestrutura de seguranga da SEF/MG sem gerar impactos ao ambiente.

1.6.1.1.6. A solugdo deverd fornecer a possibilidade de executar os ataques
baseados em taticas, técnicas e procedimentos que os atacantes e grupos de
criminosos cibernéticos utilizam, utilizados em pelo menos os seguintes cendrios:

1.6.1.1.6.1. Reconhecimento externo (EASM) - Desejavel que realize a
validagdo de dominios e subdominios para identificar fragilidades e
vulnerabilidades expostas na internet em relagdo a secretaria. Nesta fase, a
solucdo devera usar fontes de inteligéncia abertas (OSINT) para descobrir
credenciais e outras informacgdes das quais um invasor possa se beneficiar.

1.6.1.1.6.2.  Reconhecimento interno (IASM) - Desejavel que fornega
caminho para correlacdo dos dados de reconhecimento externo e apresentar
um mapa de ataque contendo o caminho de ataque interno ao qual um
atacante poderia percorrer, levando em consideragao cendrios de avaliagdo do
servigo de diretorios (AD) local ou nuvem assim como provedores de nuvem
sendo minimamente suportado Amazon Web Services (AWS), Azure, Oracle
Cloud Infrastructure e Google Cloud Platform (GCP).

1.6.1.1.6.3.  Base Inicial - Ataques relacionados a fase de acesso inicial,
execugao, persisténcia e escalagdo de privilégios.

1.6.1.1.6.4. Execucdo & C2C - Técnicas de evasdo de defesa, acesso de
credenciais e descoberta do ambiente.

1.6.1.1.6.5. Propagacdo na rede — Movimentagdo lateral, cole¢do e
comunicacdo externa C2C, permitindo que o atacante mova para seus
objetivos finais.

1.6.1.1.6.6.  Acdes com objetivos — Comunicacao externa para exfiltracao
de dados e geragdo de impacto.

1.6.1.1.7. A solugdo devera permitir simulagdes automaticas, orientadas a avaliar os
ajustes e configuragdes de distintos controles de seguranca.

1.6.1.1.8. A solucao devera permitir a simulacao de taticas, técnicas e procedimentos
maliciosos de forma individual, assim como permitir a simulacdo de forma secundéria
respeitando o ciclo de vida de um ataque.

1.6.1.1.9. A solugdo deve identificar quais testes foram executados com éxito e quais
falharam durante o processo de prevencdo. Para os resultados, devera haver a
possibilidade de criagdo de evidéncia da deteccdo e/ou bloqueio através de uma



integragdo com SIEM, e/ou no proprio dispositivo que detectou e/ou bloqueou a
simulagao.

1.6.1.1.10.  As simulagdes serdo executadas a partir de componentes da solucdo ou
equipamento reservado exclusivamente para ela.

1.6.1.1.11. A solugdo devera ser implementada em modelo de nuvem SaaS.

1.6.1.1.12. A solucao deverd possuir suporte e licenciamento para realizagdao de
avaliagdes em diferentes tipos de alvo de ataque tais como, endpoint, rede, web e cloud.

1.6.1.1.13. A solugdo devera possuir um moédulo capaz de fornecer, por meio de sua
rede de inteligéncia, ameacas emergentes e relevantes para a plataforma, fornecendo
informagdes detalhadas sobre tais ameacas e quais medidas de remediacdo sdo
recomendadas.

1.6.1.1.14. A solucdo deverd permitir integracdo com solugdes de gestdo de
vulnerabilidades, fornecendo apoio para priorizagdo de riscos encontrados na SEF/MG,
por meio do consumo dos relatorios fornecidos pela ferramenta de gestdo de
vulnerabilidades. Deverd ser possivel apresentar de forma clara quais CVEs estdo
disponiveis na plataforma de ataques para simulagao.

1.6.1.1.15. A solugdo deverd permitir cadastro de usudrios, em que seja possivel
classifica-los de acordo com variados perfis e permissdes de acesso, conforme diferentes
niveis de permissao que lhes serdo concedidos.

1.6.1.2. Requisitos funcionais e arquitetura

1.6.1.2.1. A solucdo devera ter processo de backup e recuperagdo, de forma que em
caso de algum “desastre”, seja possivel realizar um processo de recuperagdo para um
estagio anterior do servigco/das configuragdes.

1.6.1.2.2. A solucdo devera possuir a disponibilidade de, no minimo, 99.5%.

1.6.1.2.3. O provedor do servigo em que a solugdo estard hospedada devera contar
com a certificagao, no minimo, ISO 27001 ou CSA STAR Level 2.

1.6.1.2.4. Todos os dados em repouso devem ser protegidos mediante cifragdo com
algoritmos criptograficos e tamanhos de chave classificados como seguros (status

'acceptable'), conforme definido no padrao NIST SP-800-131A Revisao 2.

1.6.1.2.5. A solucdo deverad utilizar prote¢do do tipo Web Application Firewall
(WAF). Controle alternativo seria restringir o acesso somente aos enderecos de IP’s da
rede SEF/MG.

1.6.1.2.6. A solugdo deverd permitir integracdo com diferentes servigos de SSO, tais
como: ADFS, Entra ID, entre outros.

1.6.1.2.7. A solugdo deverd permitir a integragdo com diferentes plataformas de
seguranga, tanto consumindo quanto disponibilizando servigos via API REST.

1.6.1.2.8. Todos os componentes da solugdo deverdao poder ser gerenciados por uma
console central, permitindo a configuragdo, monitoragdo e atualizagdo dos agentes de
forma automatica.

1.6.1.2.9. Toda comunicacdo entre os componentes deverd ser feita por meio de
protocolos seguros como HTTPS com TLS 1.2 ou superior.

1.6.1.2.10. A solugdo devera suportar a comunicagdo dos componentes instalados por
meio de um proxy web.

1.6.1.2.11. O processo de instalagdo dos agentes devera ser feito de forma manual,
automatizada ou em lote.

1.6.1.2.12. A solu¢do nao devera possuir limitagcdes de uso por parte da SEF/MG, seja
em seus agentes, simuladores, atores de ataque ou qualquer outro recurso.

1.6.1.2.13. A solugdo devera fornecer em cada um dos alvos o nivel de risco



encontrado apds cada simulacao.

1.6.1.2.14. A solugdo devera comparar o resultado atual com o anterior para fornecer
uma visdo de avango ou regresso dos testes. Esses dados poderdo ser utilizados para
defini¢do de baseline do ambiente.

1.6.1.2.15. A solucdo deverd permitir a customizacdo pela propria SEF/MG dos
cenarios ou templates de ataque. A customizagdo devera ser realizada em interface
amigavel, com possibilidade de customizagdo em nivel de codigo. A linguagem utilizada
nao podera ser proprietaria. Ela deverd ser de alto nivel e conhecida do mercado (ex.:
Linguagem Python).

1.6.1.2.16. A solucdo deverd permitir a instrumentacdo de I[oCs (Indicators of
Compromise) provenientes de provedores de Threat Intelligence.

1.6.1.2.17.  Em seu modo normal de operacdo, a solu¢ao ndo devera realizar qualquer
teste destrutivo em sistemas da secretaria, sendo essa opg¢do, quando disponivel,
configuravel pela propria SEF/MG e realizada em ambiente controlado.

1.6.1.2.18. A solucdo, em nenhuma hipotese, podera utilizar sofiware maliciosos reais
nas simulagdes de ataque.

1.6.1.2.19. A solug¢do, em nenhuma hipdtese, podera enviar dados reais, tais como
credenciais de usuarios, ou informagdes sensiveis da SEF/MG para a nuvem.

1.6.1.2.20. A solugdo devera fornecer meios para que a sua atividade se baseie em
estruturas de verificacdo de conformidade. Caso necessario, aplicar ao menos um dos
determinados templates para verificar se 0 ambiente a ser testado e/ou monitorado atende
aos padrdes de mercado, como, por exemplo, ISO 27001, LGPD, HIPAA, SOX, PCI,
entre outros.

1.6.1.2.21. A solucdo deverd receber atualizacio de sua rede de inteligéncia
diariamente fornecendo novas avaliagdes para ameacas emergentes.

1.6.1.2.22. A solucdo devera suportar regras SIGMA e converté-las em queries para
cenarios criticos de seguranga como APT, movimentagdo lateral, exfiltragdo de dados,
atividades privilegiadas e deteccdo de malware, utilizaveis em plataformas de SIEM ou
para criacdo de regras de correlagdo.

1.6.1.2.23. A solugdo devera ser capaz de trocar informacdes com outras tecnologias
de segurancga dos principais fabricantes do mercado para fornecer melhor visibilidade na
detecgdo, gestdo de vulnerabilidades, automacao de playbooks e validacdo de processos
internos, como por exemplo:

1.6.1.2.23.1. Azure Sentinel;

1.6.1.2.23.2. BlackBerry Cylance OPTICS;
1.6.1.2.23.3. BlackBerry Cylance PROTECT;
1.6.1.2.23.4. Carbon Black;

1.6.1.2.23.5. CheckPoint Firewall;
1.6.1.2.23.6. CrowdStrike Falcon;
1.6.1.2.23.7. CrowdStrike Falcon LogScale;
1.6.1.2.23.8. Chronicle;

1.6.1.2.23.9. Cynet;

1.6.1.2.23.10. Elasticsearch;

1.6.1.2.23.11. F5;

1.6.1.2.23.12. IBM Qradar;

1.6.1.2.23.13. InsightVM;



1.6.1.2.23.14.
1.6.1.2.23.15.
1.6.1.2.23.16.
1.6.1.2.23.17.
1.6.1.2.23.18.
1.6.1.2.23.19.
1.6.1.2.23.20.
1.6.1.2.23.21.
1.6.1.2.23.22.
1.6.1.2.23.23.
1.6.1.2.23.24.
1.6.1.2.23.25.
1.6.1.2.23.26.
1.6.1.2.23.27.
1.6.1.2.23.28.
1.6.1.2.23.29.
1.6.1.2.23.30.
1.6.1.2.23.31.
1.6.1.2.23.32.
1.6.1.2.23.33.
1.6.1.2.23.34.
1.6.1.2.23.35.
1.6.1.2.23.36.
1.6.1.2.24.

LogRhythm;

McAfee ESM SIEM;
MicroFocus ArcSight;
Microsoft Defender ATP;
Microsoft Defender TVM;
Nexpose;

Palo Alto Cortex XDR;
Palo Alto Cortex XSOAR;
Palo Alto Firewall,
Qualys VM;

RSA Archer;

RSA Netwitness;
SentinelOne;

Service Now;

Securonix;

Splunk;

Sumo logic SIEM;
Tenable 10;

Tenable SC;

Trellix EDR;

Trellix HX

Trend Micro Vision One;

Tanium.

Todos os produtos de seguranca que ndo possuirem integragdo nativa

deverdo poder ser integrados por meio solucdes de correlacionamento de eventos (SIEM)
e/ou API, permitindo a integracdo com produtos ndo homologados.

1.6.1.2.25. A solugdo devera fornecer suporte a regras SIGMA e disponibilizar
interface para conversdo dessas regras em scripts ou queries compativeis com plataformas
especificas como Splunk, Elastic, QRadar, ArcSight, Microsoft Sentinel e Graylog,
apresentando previews do resultado da conversao.

1.6.1.2.26. A solucdo devera permitir a visualizacdo do status de conexao e versao de
software dos agentes, permitindo através da console realizar operacdes como
reinicializacao, delecao ou mesmo desinstalacdo do componente.

1.6.1.2.27. A solugdo devera permitir avaliar as capacidades de defesa da organizagdo
contra taticas, técnicas e procedimentos utilizados por grupos criminosos conhecidos.

1.6.1.2.28. A solugdo devera possuir uma biblioteca de ataques associada a criminosos
cibernéticos e deve atualizd-la de forma automatica quando ameacas emergentes
surgirem.

1.6.1.2.29. A solucao devera permitir a criagao de perfis de adversarios.
1.6.1.2.30. A solu¢do deve incorporar um portfolio de vetores de ataque alinhados aos
principais  frameworks e padroes de seguranga cibernética reconhecidos

internacionalmente, como MITRE ATT&CK, OWASP Top 10, CVSS e NIST, com
atualizagOes regulares baseadas nas ameagas emergentes.



1.6.1.2.31.  As simulag¢des de ataque deverdo corresponder, sempre que possivel, a
uma técnica descrita pelo MITRE e apresentar detalhes sobre as respectivas TTPs (factics,
techniques and procedures).

1.6.1.2.32.  As simulagdes de ataques também deverdao possuir mapeamentos com
NIST 800-53 ou MITRE, facilitando assim a adaptagao de padrdes e frameworks.

1.6.1.2.33. A solucdo deverd incluir diversas simulacdes de ataque predefinidas.

1.6.1.2.34.  Para validacdo do vetor de endpoint a plataforma deverd oferecer
simulagdes de ataque para:

1.6.1.2.34.1. Ransomware: validagdo da efetividade de recursos para deteccao de
anomalias (comportamento) durante a execugdo segura de ransomwares, devendo
estes buscar arquivos sensiveis no host e utilizar chaves geradas de forma segura e
controlada para criptografia de arquivos.

1.6.1.2.34.2. Worm: validagdo da efetividade de recursos para deteccdo de
anomalias (comportamento) durante a execucdo segura de worms, devendo estes
realizar a descoberta de hosts vulnerdveis e simular a proliferacdo através de
técnicas utilizando protocolos tais como SMB.

1.6.1.2.34.3. Trojan: validacdo da efetividade de recursos para deteccdo de
anomalias (comportamento) durante a execu¢ao segura de trojans. Esses deverao
coletar informacdes gerais do host como nome de usudrio, e-mail e outras. Podendo
também estabelecer comunica¢ao utilizando diferentes métodos de reverse shell.

1.6.1.2.34.4. Antivirus: validacdo da efetividade de inspecdo e protecdo de
ameacas contra arquivos maliciosos, os malwares escritos em disco deverao ser
atualizados diariamente através de diversos feeds de seguranga.

1.6.1.2.34.5. MITRE ATT&CK: validacdo da efetividade dos recursos de
antimalware através da execugdo de comandos customizados que devem simular o
comportamento de adversarios mapeados no framework ATT&CK.

1.6.1.2.35.  Para validagdo do vetor de web gateway, a plataforma devera oferecer
simulacdes de ataque para:

1.6.1.2.35.1. Phishing: validagdo da efetividade dos recursos de filtragem
dinamica de URL e protecdo de ataques de phishing, acessando IPs e URLs reais
associados a ataques de phishing identificados recentemente.

1.6.1.2.35.2. Ransomware: validagdo da efetividade dos recursos de filtragem
dindmica de URL e protecdo contra ransomware, acessando IPs e URLs reais
associados ao Ransomware, como servidores Botnet, C&C, sites de distribuicdo e
pagamento.

1.6.1.2.35.3. C&C: Validagdo da efetividade dos recursos de filtragem dindmica
de URL e protegdo contra malwares, acessando IPs e URLs reais associados a
atividades de C&C como Botnet.

1.6.1.2.35.4. Politica: validacao da efetividade da protecao de filtro de categorias
do gateway da web. A validagdo deve ser feita por meio do acesso a diferentes sites
divididos por categorias, como pornografia, jogos de azar, entre outros.

1.6.1.2.35.5. Arquivos: validagdo da efetividade dos recursos de inspe¢do de
trafego de entrada e eficacia da protegdo contra arquivos maliciosos. A validacao €
realizada por meio da tentativa de baixar por HTTPS uma variedade de malwares
simulados que imitam o comportamento de worms, trojans € ransomware.

1.6.1.2.35.6. Exploits: validagdo da efetividade dos recursos de inspecdo de
trafego de entrada e eficacia da protegdo contra arquivos maliciosos. A validagao €
realizada através da tentativa de baixar por HTTPS uma variedade de malwares que
simulam o comportamento de worms, trojans € ransomware.



1.6.1.2.36.  Para valida¢do do vetor de e-mail gateway, a plataforma devera oferecer
simulagdes de ataque para:

1.6.1.2.36.1. Ransomware: validacdo da efetividade dos recursos de protegdo de
e-mail por meio de técnicas de execugdao de codigos utilizadas por ransomwares.
Toda execucdo deverd ser realizada de forma segura sem gerar impactos ao
ambiente.

1.6.1.2.36.2. Worm: validag¢do da efetividade dos recursos de prote¢do de e-mail
por meio de técnicas de execucao de codigos utilizadas por worms. Toda execucao
devera ser realizada de forma segura sem gerar impactos ao ambiente.

1.6.1.2.36.3. Malware: validacao da efetividade dos recursos de protecao de e-
mail por meio de técnicas de execucdo de codigos utilizadas por diferentes
malwares. Estas validacdoes deverao simular cendrios interativos envolvendo
técnicas de exploragao de controles como UAC, roubo de credenciais e C&C. Toda
execugdo devera ser realizada de forma segura sem gerar impactos ao ambiente.

1.6.1.2.36.4. Payload: validagdo da efetividade dos recursos de protecdo de e-
mail por meio de técnicas de execucao de codigos em payloads. Toda execugao
devera ser realizada de forma segura sem gerar impactos ao ambiente.

1.6.1.2.36.5. Exploits: validagdo da efetividade dos recursos de protecdao de e-
mail por meio da execucdo de diversos arquivos que exploram diferentes
vulnerabilidades em programas. Toda execucdo devera ser realizada de forma
segura sem gerar impactos ao ambiente.

1.6.1.2.36.6. Dummy: validacao da efetividade dos recursos de protecao de e-mail
por meio da execucgdo de diferentes técnicas de execucao de codigos, isto devera
incluir uso de recursos conhecidos como payloads do metasploit como por exemplo
MessageBox. Toda execucdo devera ser realizada de forma segura sem gerar
impactos ao ambiente.

1.6.1.2.36.7. True File Type Detection: validagao da efetividade dos recursos de
protecdo de e-mail por meio do envio de arquivos com diferentes extensdes nao
pertencentes ao seu formato de arquivo original. Esse teste devera apoiar na
identificacdo de possiveis brechas que podem ser utilizadas para comprometer o
ambiente através da falsificacdo de formatos originais de arquivos.

1.6.1.2.37.  Para validagdo do vetor de Web Application Firewall (WAF), a plataforma
devera oferecer simulagdes de ataque para minimamente:

1.6.1.2.37.1. SQL injection;

1.6.1.2.37.2. Cross-site scripting (XSS);

1.6.1.2.37.3.  NoSQL Injection;

1.6.1.2.37.4. XML Injection;

1.6.1.2.37.5. Path Traversal;

1.6.1.2.37.6. File inclusion for remote code execution;
1.6.1.2.37.7. Command injection;

1.6.1.2.37.8. WAF Bypass.

1.6.1.2.38.  Para validacdo de vazamento de dados (DLP), a plataforma devera
oferecer simulacdes de ataque que permitam a aferi¢ao dos seguintes métodos:

1.6.1.2.38.1. HTTP & HTTPS: Exfiltragdo de dados por HTTP/S, injetando dados
confidenciais em cabecalhos de solicitacio HTTP/S enviados a um servidor
remoto.

1.6.1.2.38.2. Navegador HTTP e HTTPS: testes para exfiltragdo de dados que
possam afetar navegadores como Firefox, Edge e/ou Chrome.



1.6.1.2.38.3. Tunelamento ICMP: Exfiltragdo de dados sobre cabecalhos ICMP,
injetando dados confidenciais em um pacote de eco (ECHO) enviado para um
servidor remoto.

1.6.1.2.38.4. Outras Portas: Exfiltragdo através do upload de dados confidenciais
para servidores de hospedagem de arquivos externos por meio de portas de rede
abertas.

1.6.1.2.38.5. E-mail: Usando e-mail corporativo no Outlook para transmitir dados
confidenciais.

1.6.1.2.38.6. Servicos em Nuvem: Cobrir testes de Exfiltracio de dados
confidenciais que afetem servicos e aplicativos em nuvem.

1.6.1.2.39.  Para validacio de movimentagdo lateral a plataforma devera oferecer
simulagdes de ataque que permitam a validacdo, de pelo menos, os seguintes métodos:

1.6.1.2.39.1. Pass-the-Password;
1.6.1.2.39.2. Pass-the-Ticket;
1.6.1.2.39.3. Pass-the-Hash;
1.6.1.2.39.4. Kerberoast;
1.6.1.2.39.5. Steal LAPS passwords.

1.6.1.2.40. A solugdo devera fornecer a possibilidade de criar modelos customizados
nos vetores de ataque sem causar impactos ao ambiente.

1.6.1.2.41.  Para o cenario de movimentagao lateral, o agente da solucao devera atuar
exatamente como um atacante no ambiente. A plataforma deve possuir capacidade de
realizar um “pivoting” na rede e fornecer um mapa de toda trilha percorrida e alvos
alcancados.

1.6.1.2.42. A solucao devera fornecer um caminho para validagao completa da cadeia
de ataque (Full Kill-chain), permitindo assim que sejam avaliadas fases tais como pré-
exploragdo, exploragdo e pos-exploracao.

1.6.1.2.43.  Cada um dos testes ou agdes hospedadas na base de conhecimento da
solugdo deverd ter a descricdo e o codigo da técnica ou das taticas de acordo com a
nomenclatura do MITRE.

1.6.1.2.44. A solugdo deverd ter a capacidade de repetir periodicamente os testes e
comparar os resultados de cada execugdo com o resultado esperado, permitindo definir se
o ataque foi detectado, bloqueado e que tipo de registro foi detectado no SIEM ou nas
tecnologias de seguranca testadas.

1.6.1.2.45.  Os componentes de ataque deverdo ser instalados, minimamente, nos
seguintes ambientes:

1.6.1.2.45.1. Windows 11 build 22000+, 10 build 1067, 8.1, 7 SP1;
1.6.1.2.45.2. Server 2012 ou superior;

1.6.1.2.45.3. Linux Alpine 3.12, Ubuntu 16.04, Debian 10, CentOS 7, RHEL 7,
Fedora 33, Oracle Linux, openSUSE 15 ¢ SUSE Enterprise 12 SP2 ou versdes
superiores;

1.6.1.2.45.4. MacOS 10.15x ou superior.

1.6.1.2.46. A solugdo devera realizar as simulagdes de ataque por meio de um agente
unico que devera ser capaz de executar ataques em diferentes vetores de forma individual
ou simultanea.

1.6.1.2.47. A solugdo devera permitir por meio de um framework aberto a
customizacdo de diferentes cenarios e cadeias de execucdo que sejam compativeis
minimamente com as seguintes plataformas:



1.6.1.2.47.1. Powershell;
1.6.1.2.47.2. Python;
1.6.1.2.47.3. Bash;
1.6.1.2.47.4. Sh;
1.6.1.2.47.5. CMD.
1.6.1.3. Requisitos de Gestao, Relatorios e Operacio:

1.6.1.3.1. A solucdo deverd possuir console em nuvem que sera utilizada para
orquestracao e envio dos ataques.

1.6.1.3.2. O painel principal (dashboard) devera apresentar informacdes objetivas e
acionaveis, incluindo: status dos vetores licenciados, métricas de eficacia dos controles de
seguranca testados, alertas sobre ameacas emergentes com criticidade e impacto, status
das integragdes ativas, histérico comparativo de testes anteriores e recomendacdes
priorizadas para remedia¢do de vulnerabilidades identificadas.

1.6.1.3.3. A console de gerenciamento devera permitir a criacao de painéis dindmicos
que permitam a customizacdo e manipulacdo de dados a serem apresentados no novo
painel (dashboard).

1.6.1.3.4. A console de gerenciamento devera possuir dashboard que exiba todas as
informagdes de vulnerabilidades baseadas em ataques, incluindo prote¢ao geral de
controles de seguranga, principais vulnerabilidades encontradas em ativos, principais
ativos vulneraveis, principais CVEs, dentre outras.

1.6.1.3.5. A console devera possuir no painel principal a op¢ao de rastreabilidade em
tempo real de execugao dos testes.

1.6.1.3.6. A console devera fornecer visdo global dos itens que foram identificados.
1.6.1.3.7. A console deverd fornecer visdo detalhada apo6s integragdo com

plataformas de gestao.

1.6.1.3.8. A solugdo devera possuir interface amigavel em seu agente para facilitar o
gerenciamento de ataques em andamento, visualizacdo de logs e configuragdes
pertinentes aos recursos envolvidos no ataque, proxy, e-mail, entre outros.

1.6.1.3.9. Apo6s a conclusdao dos ataques envolvendo, de forma individual ou
conjunta, os vetores de ataque devera ser fornecido o score de risco.

1.6.1.3.10. A solugdo devera fornecer relatorios e registros de auditoria detalhados,
que identifiquem o histérico completo de acessos (logins) e ac¢des, por usuario ou grupo
de usuarios, incluindo as contas administrativas e privilegiadas. Esses registros devem ser
protegidos contra adulteragao.

1.6.1.3.11. A solucdo deverd permitir a geragao de relatorios técnicos ou gerenciais
contendo minimamente:

1.6.1.3.11.1. Informagdes sobre o score de risco atual da SEF/MG com base nas
métricas utilizadas pela solugao.

1.6.1.3.11.2. Descrigdo e recomendagdo para correcdo dos problemas
encontrados.

1.6.1.3.12. A solugdo devera permitir a extracao de relatérios contendo informagdes
gerais de todos os ataques realizados em um determinado vetor, bem como oferecer
opgoes para download de relatérios em formato, no minimo, PDF, CSV ou TXT.

1.6.1.3.13. A solugdo devera permitir a gera¢do e download de relatorios por meio de
sua interface assim como permitir o envio por e-mail.

1.6.1.3.14. A solugdo devera permitir a geragdo de relatorios e visdo detalhada por
ambientes.



1.6.1.3.15. A soluc¢do devera prover uma visdo clara do desempenho individual de
cada vetor de ataque, bem como possuir grafico de comparagao para benchmark.

1.6.1.3.16. A solucdo devera fornecer acesso simples e rapido para minimamente:
1.6.1.3.16.1. Realizar a abertura de chamados.
1.6.1.3.16.2. Gerenciar usudrios da plataforma.
1.6.1.3.16.3. Gerenciar logs e atividades em execugao.
1.6.1.3.16.4. Acessar documentagdes do produto.

1.6.1.3.17. A console deverd fornecer guia para download e gestao dos agentes
implementados.

1.6.1.3.18. A CONTRATADA devera realizar simulacdes de ataque no ambiente da
CONTRATANTE em sessdes quinzenais, com supervisdo da equipe da SEF/MG. O
idioma do profissional do fornecedor/fabricante deverad obrigatoriamente ser o Portugués

Brasil.
1.6.1.4. Redundancia e alta disponibilidade:
1.6.1.4.1. Todos os componentes que fardo parte da estrutura da solucdo deverdo

suportar a operacdo com redundancia. No caso de falha de um dos componentes do
cluster, o outro deverd ser capaz de assumir as operagdes ¢ funcionalidades sem
interrupcao dos servigos.

1.6.1.5. Software e licenciamento:
1.6.1.5.1. Todas as licengas que compdem a solucdo deverdao ser fornecidas como
subscrigao.
1.6.1.5.2. As licengas da solu¢do deverdo ser atualizadas durante o periodo do
contrato sem que haja qualquer custo adicional para a CONTRATANTE.

1.6.1.6. Suporte Técnico:
1.6.1.6.1. O suporte técnico compreende o diagnoéstico e identificacdo de problemas,

apoio técnico na utilizagdo, corre¢do de erros, defeitos (bugs) ou mau funcionamento
sobre qualquer funcionalidade, recurso, componente ou modulo disponivel de forma
nativa na solu¢do de BAS ou decorrente de qualquer adaptacdo (customizacdo) e ajuste
(tuning) efetuada pela SEF/MG, com atendimento 24 x 7 (vinte e quatro horas por dia,
sete dias por semana).

1.6.1.6.2. O registro e o atendimento a um chamado de suporte técnico devera
ocorrer por qualquer uma das seguintes formas: contato telefonico, envio de mensagem
eletronica (e-mail), acesso ao sitio (website) da CONTRATADA ou do fabricante da
solugdo, com controle de acesso por senha.

1.6.1.6.3. O atendimento telefonico, sempre que aplicavel e viavel, devera ser
realizado no idioma Portugués do Brasil, por meio de ligagdo local em Belo
Horizonte/MG ou ligagdo interurbana gratuita (0800) e deverad ter um Unico nimero de
contato para todos os produtos de software que compdem a solugdo.

1.6.1.6.4. A CONTRATANTE podera efetuar um namero ilimitado de chamados
técnicos para a CONTRATADA, por qualquer uma das formas disponiveis, durante a
vigéncia do contrato vinculado a este termo.

1.6.1.6.5. Na abertura ou registro de um chamado técnico, por qualquer uma das
formas disponiveis, a CONTRATADA devera informar: data e hora de abertura,
descrigdo, nivel de severidade do chamado e identificagdo completa do solicitante.

1.6.1.6.6. Cada chamado técnico sera classificado em um dos 3 (trés) niveis de
severidade, descritos abaixo:

1.6.1.6.6.1.  CRITICO: o problema causa perda ou paralisagdo total dos servigos
da solug¢do. O trabalho ndo pode ter sequéncia razoavel, a operacdo passa a ser



critica para o negdcio e a situagdo constitui uma emergéncia. O atendimento devera
ocorrer em até 4 (quatro) horas corridas da abertura do chamado pela
CONTRATANTE.

1.6.1.6.6.2. MEDIO: o problema causa uma grave perda de funcionalidade. Nio
estd disponivel nenhuma alternativa aceitavel, mas as operagdes podem continuar
ainda que de modo restrito. O atendimento devera ocorrer em até¢ 10 (dez) horas
corridas da abertura do chamado pela CONTRATANTE.

1.6.1.6.6.3. NORMAL: o problema causa perda de funcionalidade de menor
gravidade. O impacto constitui uma inconveniéncia, a qual pode requerer uma
alternativa para restaurar a funcionalidade. O atendimento deverd ocorrer até o
proximo dia util da abertura do chamado pela CONTRATANTE.

1.6.1.6.7. A CONTRATADA devera retornar, via e-mail, a confirmacao da abertura
do chamado técnico, contemplando, ao menos, as seguintes informagdes: codigo de
identificacdo do chamado, identificacdo do responsavel da CONTRATADA e da
CONTRATANTE pela abertura, nivel de severidade do chamado e o problema relatado.

1.6.1.6.8. Um chamado técnico somente sera considerado contingenciado ou
concluido com o aceite da CONTRATANTE, na forma de um visto na ordem de servigo
correspondente ou aceite por e-mail ou diretamente no sistema disponibilizado pela
CONTRATADA, caso esta forma seja utilizada.

1.6.1.6.9. Em caso de adog¢dao de solugdo de contorno, sem prejuizo da solugao
definitiva cabivel, a CONTRATADA devera emitir laudos, na periodicidade exigida pela
CONTRATANTE, informando sobre a evolu¢do dos trabalhos para solucionar o
problema de forma definitiva.

1.6.1.6.10.  Apds apresentar a solugdo definitiva para o chamado técnico, a
CONTRATADA devera retornar, via e-mail, a confirmagdo da execucdo do servigo,
contemplando, a0 menos, as seguintes informacdes: codigo de identificagdo do chamado,
data e hora de conclusdo do atendimento, descricdo dos servi¢os executados e/ou da
solucao apresentada, responsavel pelo atendimento.

1.6.1.6.11.  Devera ser garantido a CONTRATANTE o pleno acesso ao sitio (site) do
fabricante do produto que compde a solucdo, com direito a consultas a quaisquer bases de
conhecimentos e foruns de discussdo disponiveis aos usudrios da solucgao.

1.6.1.6.12. A CONTRATADA devera apresentar, para cada atualizacdo de sofiware
disponivel, a descri¢ao de todas as modificagdes implementadas.

1.6.1.6.13. A CONTRATADA devera atualizar os manuais correspondentes aos
produtos, componentes ou modulos de software, sem 6nus adicional a CONTRATANTE.

1.6.1.6.14. O prazo de atualizacdo de todo sofiware fornecido deverad ser igual ao
periodo de garantia do produto. Durante a vigéncia do contrato, a CONTRATANTE tera
direito a todas as atualizagdes de versao e release dos software.

1.6.1.6.15.  Os patches e novas versdes dos software integrantes da solucao ofertada
deverao ser instalados pela CONTRATADA tao logo estas se tornem disponiveis.

1.6.2. Item 2 - Servicos de instalacdo, configuracio, testes em producio, ajustes dos
equipamentos/produtos da solucao:

1.6.2.1. Requisitos Gerais:

1.6.2.1.1. A configuragcdo da solucdo sera realizada pela CONTRATANTE, com
acompanhamento da equipe técnica da CONTRATADA.

1.6.2.1.2. Para a execugdo dos servigos de instalacdo, configuracdo, testes em
producao e ajustes, a CONTRATADA devera alocar profissionais devidamente
certificados pelo fabricante, para as tecnologias envolvidas ou o profissional do proprio
fabricante da solucao, tendo em vista a criticidade do ambiente.



1.6.2.1.3. A CONTRATADA devera entregar 8 CONTRATANTE, em até (15) dias
uteis, apds o recebimento provisoério da solucdo de seguranga descrita no item 1, midia
digital no formato Portable Document File (PDF), contendo um rascunho do projeto da
arquitetura e topologia, com as informacdes necessarias. Devera ainda ser apresentado um
Plano de Implantacao da solucao, contendo, no minimo, os seguintes itens:

e atividades a serem desempenhadas;

e roteiro de implantagdo;

e cronograma previsto para intervencao no ambiente da CONTRATANTE (a ser
acordado com a CONTRATANTE), se aplicavel,

e responsaveis envolvidos nas fases de implantacao e testes;
e plano de retorno (rollback) em caso de falha na implantagao, se aplicavel.
1.6.2.1.4. A CONTRATADA devera disponibilizar 1 (um) gerente de projeto

responsavel por acompanhar a instalacdo e configuracdo da solucdo. Esse profissional
devera, no minimo:

e fazer reunido de alinhamento e overview do escopo do projeto, gerenciamento de
expectativas, planos de comunicagdo e requisitos necessarios a implementagao;

e realizar a coleta de todas as informacdes necessarias para elaboracdo da
arquitetura de implementacao;

e fazer a andlise e defini¢do da Arquitetura de Implementagdo, baseada nas
melhores praticas de mercado, em conjunto com a equipe da CONTRATANTE;

e analise e mitigag¢do de riscos ao negocio;
e estimativa de impacto e janelas de indisponibilidade, se aplicavel,

e ecntrega da Arquitetura de Implementacdo para validagdo técnica da
CONTRATANTE;

e cronograma detalhado do projeto.

1.6.2.1.5. A CONTRATADA devera configurar, instalar e testar os produtos,
conforme projeto de implantacao elaborado pela CONTRATADA e aprovado pela equipe
técnica da CONTRATANTE, apresentando junto a cada produto um documento com
instrucdes passo a passo para a sua instalagao.

1.6.2.1.6. Os produtos fornecidos serdo instalados e configurados em conformidade
com o padrao da Rede da CONTRATANTE.
1.6.2.1.7. As acdes de instalagdo, configuracdo e testes da solug¢do serdo realizadas

pela CONTRATADA e deverao contemplar pelo menos as seguintes atividades:

e analise preliminar da topologia e operacdo da Rede da CONTRATANTE com
vistas a sua integragdo plena com a solugdo ofertada;

e completa instalacdo e configuragdo, testes em producdo e ajustes da solucao
ofertada;

e implementacdo, com a coleta de evidéncias, dos controles de requisitos de
seguranca da CONTRATANTE, que forem possiveis de ser aplicados nos
equipamentos/produtos da solugdo ofertada;

e acompanhamento ¢ homologacao do ambiente de producao;

e documentagdo detalhada de todos os passos da instalagdo, configuracao e ajustes,
no ambiente de produgdo, a qual devera ser entregue em arquivo eletrénico no
formato PDF, antes da emissdo do Termo de Recebimento Definitivo a ser
expedido pela CONTRATANTE.



1.6.2.1.8. Os trabalhos serdo coordenados e acompanhados pelos analistas e técnicos
da CONTRATANTE, devendo haver repasse de conhecimento durante a execu¢do dos
Servigos.

1.6.2.1.9. A critério da CONTRATANTE, os servicos poderao ser executados fora
do horério comercial e/ou em finais de semana ou feriados sem custo adicional para a
CONTRATANTE, visando minimizar os transtornos aos usuarios pela eventual
indisponibilidade da rede.

1.6.2.1.10.  Para todos os efeitos, a conclusdo dos servicos de instalagdo, configuragao,
testes em producgdo e ajustes serd dada pela entrega da solugdo em pleno funcionamento,
de acordo com as recomendagdes do(s) fabricante(s) e demais condigdes estabelecidas
neste termo.

1.6.2.2. Prazo de Execucao:

1.6.2.2.1. O prazo total para a conclusdo dos servicos de instalagdo, configuracgdo,
testes e documentacdo da solugdo ndo podera ultrapassar 60 (sessenta) dias uteis,
contados do inicio do servigo, salvo necessidade excepcional devidamente ajustada entre
CONTRATANTE e CONTRATADA.

1.6.2.2.2. Um responsavel técnico pelo projeto deverd estar disponivel e acessivel
durante toda a fase de implantagdo, que devera contemplar as seguintes etapas:

1.6.2.2.2.1. Planejamento: nesta etapa a CONTRATADA deverd realizar o
planejamento do projeto, em que serdo definidos os prazos por atividade, as
pessoas, a estratégia de implantacdo do servigo, o plano de testes, bem como
quaisquer outros itens necessarios a implantacao do projeto. Deverao considerar as
janelas de manutencdo da CONTRATANTE, plano de rollback e o escopo
definido. Os responsaveis técnicos designados pela CONTRATANTE
acompanhardo e aprovardo o planejamento.

1.6.2.2.2.2. Cronograma: a CONTRATADA devera, em conjunto com
representantes da Superintendéncia de Tecnologia e Informagdo (STI), elaborar e
apresentar um cronograma detalhado, contendo todas as fases e datas previstas para
disponibilizar a solucdo para uso, inclusive treinamentos, observados os prazos
estabelecidos neste termo.

1.6.2.2.2.3. Plano de Implementacdo: a CONTRATADA, antes de iniciar a
execucdo das configuracdes, deverd elaborar documentacdo técnica denominada
“Plano de Implementagao” detalhando e fundamentando todas as configuragdes que
serdo realizadas.

1.6.2.2.2.4.  Plano de Testes: a CONTRATADA devera entregar documentagao
técnica denominada “Plano de Testes” de forma a garantir que todas as
caracteristicas exigidas neste termo tenham sido satisfeitas. Deverd incluir no
minimo:

e teste das funcionalidades da solucao;

e teste de alta disponibilidade;

e teste de qualidade;

e teste de desempenho.

1.6.2.2.3. Desde que solicitado pela CONTRATANTE, a CONTRATADA devera
fornecer um guia répido de referéncia voltado para os usudrios, customizado para
utilizacao das principais funcionalidades da solugao.

1.6.2.2.4. Toda a documentagdo sera analisada pela CONTRATANTE e devera ser
complementada pela CONTRATADA, caso seja solicitado.

1.6.2.2.5. Apobs a aprovagdo do planejamento devera ser iniciado o processo de
implantagdo, levando-se em consideracdo a disponibilidade das equipes envolvidas e



1.6.3.

cumprimento dos prazos pactuados.

1.6.2.2.6. A implantagao devera ocorrer conforme planejamento realizado e segundo
as diretrizes da CONTRATANTE.
1.6.2.2.7. Finalizacdo: a solucdo implantada sera aceita, se e somente se, houver

comprovagdo de que todos os requisitos técnicos especificados neste Termo de
Referéncia tenham sido atendidos. Essa comprovacdo sera feita mediante observacao
direta das caracteristicas dos componentes da solucdo, o funcionamento adequado das
fungdes especificadas, consulta a documentacdo técnica fornecida e verificacdo dos
servigos de instalagdo e configuracao.

1.6.2.2.8. Documentagdo Final: apds a implementacdo, a CONTRATADA devera
entregar a documentagao técnica final do projeto, contendo, no minimo, a implementacao
realizada, arquitetura adotada, descricdo e forma da redundancia, instru¢des para
backup/restauragdo, copia das configuragdes realizadas em todos os elementos com
comentarios, numero serial dos produtos entregues, lista de material dos produtos
entregues. Deverd incluir outras informagdes que a CONTRATANTE ou a
CONTRATADA julguem importantes para o registro fiel de como a solu¢dao foi
implementada. Essa documentac¢do serd denominada Documentagdo Final.

1.6.2.2.9. O Termo de Recebimento Definitivo da solugdo descrita no item 1 deste
Termo de Referéncia serd emitido e entregue 8 CONTRATADA ap6s a finalizacdo dos
servicos de instalacdo, configuracao e testes.

1.6.2.3. Repasse de Conhecimento:
1.6.2.3.1. Repasse de conhecimento da solugdo ofertada no item 1, do tipo teodrico e
pratico.
1.6.2.3.2. O(s) instrutor(es) devera(ao) possuir conhecimento comprovado da solugao
fornecida.

1.6.2.3.3. Deveré ser realizado no ambiente da CONTRATANTE ou de forma on
line, com aulas ao vivo e com material didatico digital (PPT ou PDF, documentacdo do
projeto e manuais de produto) fornecido pela CONTRATADA.

1.6.23.3.1. O repasse de conhecimento poderda ser gravado pela
CONTRATANTE.

1.6.2.3.4. O repasse de conhecimento devera ser realizado pela CONTRATADA para
uma turma de 6 (seis) vagas, para analistas e técnicos da CONTRATANTE e devera ser
ministrado no turno matutino ou vespertino, conforme a necessidade da SEF/MG, em
horério comercial e dias uteis.

1.6.2.3.5. O repasse de conhecimento compreenderd necessariamente os seguintes
topicos:

1.6.2.3.5.1.  instalagdo, configuracdo e operagao do produto;
1.6.2.3.5.2.  apresenta¢do do projeto da CONTRATANTE;
1.6.2.3.5.3.  descricao da arquitetura do produto;

1.6.2.3.5.4.  descri¢do dos software disponiveis no produto;
1.6.2.3.5.5.  estratégias de implementagao do produto.

1.6.2.3.6. E responsabilidade da CONTRATANTE zelar pelo comparecimento e
assiduidade dos servidores/analistas a capacitagdo aplicada.

1.6.2.3.7. A CONTRATANTE podera solicitar a repeticdo do repasse de
conhecimento caso entenda que 0 mesmo ndo cumpriu os requisitos estabelecidos.

Item 3 - Treinamento:

1.6.3.1. Treinamento completo da solugdo ofertada no item 1, do tipo tedrico e pratico.



1.6.3.2. Os instrutores deverdo ser certificados pelo fabricante e possuir conhecimentos
comprovados na solugdo fornecida.

1.6.3.3. A CONTRATADA devera apresentar, quando da execu¢do do contrato, certidao
de capacidade técnica e documento comprobatorio de parceria com o fabricante do produto e
autorizacdo para ministrar o treinamento oficial. Serd aceito o fornecimento de treinamento
oficial através da contratagdo de um centro de treinamentos autorizado pelo fabricante.

1.6.3.4. A CONTRATADA disponibilizard um laboratorio que permita a simulagdo de
ambientes com caracteristicas similares aos propostos na solu¢do implantada, possibilitando
exercicios praticos de configuracdo do produto durante os modulos de capacitacdo em que tais
atividades se apliquem. O ambiente de laboratorio podera ser montado em local disponibilizado
pela CONTRATADA, em Belo Horizonte/MG, ou podera estar nas dependéncias do fabricante
e/ou fornecedor. Caso o laboratdrio esteja nas dependéncias do fabricante e/ou fornecedor,
devera ser acessado através de VPN/Internet, durante o periodo do treinamento, sendo de
responsabilidade da CONTRATADA a disponibilizacdao de local, em Belo Horizonte/MG, para
realizacdo do treinamento, bem como o acesso ao laboratorio do fabricante e/ou fornecedor,
com todos 0s recursos necessarios (espago fisico, equipamentos, material didatico, entre outros).

1.6.3.4.1. Mediante formalizacdo por parte da CONTRATADA, a
CONTRATANTE podera avaliar e aceitar que o treinamento seja feito de forma
virtual. Nesse contexto, os técnicos a serem treinados deverao ter acesso a
plataforma de treinamento do fornecedor ou do fabricante, mantendo-se as demais
condi¢oes definidas nesta especificacao.

1.6.3.5. Em caso de treinamento presencial, o local devera ser disponibilizado pela
CONTRATADA na cidade de Belo Horizonte, devendo todos os custos (sala, instrutores,
desktop, dentre outros) serem de responsabilidade da CONTRATADA.

1.6.3.6. Em caso de treinamento on line, as aulas deverdo ser ao vivo € ministradas em
lingua portuguesa. Faculta-se 8 CONTRATANTE o direito de gravar as aulas.
1.6.3.7. O treinamento devera ser realizado pela CONTRATADA, em 1 (uma) turma de

6 (seis) vagas, para analistas e técnicos da CONTRATANTE, perfazendo o total de horas/aula
recomendado pelo fabricante da solugao.

1.6.3.8. O treinamento estard centrado na solucdo fornecida, privilegiando atividades
praticas que permitam melhor fixagdo do aprendizado, de forma a possibilitar a equipe técnica
da CONTRATANTE gerenciar e administrar a solu¢ao implantada.

1.6.3.9. A CONTRATADA devera fornecer, no inicio de cada topico, apostilas (em
formato impresso ou digital) que abordem todo o contetido programatico, as quais poderdo estar
no todo ou em parte, em portugués e/ou inglés. O conteudo do treinamento devera abranger,
pelo menos, os seguintes topicos: instalagdo, configuracdo, opera¢do, monitoramento,
administracao basica e avancada, relatorios.

1.6.3.10. O inicio dessa atividade, bem como o periodo e horario de realizacdo, serdo
definidos pela CONTRATANTE em comum acordo com a CONTRATADA.
1.6.3.11. E responsabilidade da CONTRATANTE zelar pelo comparecimento e

assiduidade dos treinandos a capacitagao aplicada.

1.6.3.12. Ao final do treinamento deverd ser emitido certificado de conclusdo para cada
participante/aluno constando a carga horaria e a ementa.

1.6.3.13. A CONTRATANTE podera solicitar a repeti¢ao do treinamento caso entenda que
0 mesmo nao cumpriu os requisitos estabelecidos.

FUNDAMENTACAO DA CONTRATACAO

A protecdo em camadas, também conhecida como defesa em profundidade, ¢ uma estratégia de
segurancga da informacao que adota varias camadas de defesa para proteger recursos de informacao.
Trata-se de uma abordagem amplamente utilizada por organizagdes publicas e privadas ao redor do



mundo visando a melhoria da postura de seguranca. Para que seja continuamente aperfeicoada, ¢
importante a priorizagdo dos investimentos definidos em conjunto pelas areas da Superintendéncia de
Tecnologia da Informagado (STI). Se por um lado, a adogdo da arquitetura em camadas traz consigo o
desafio de integrar solucdes de fabricantes distintos, por outro permite maior efetividade por parte dos
times que trabalham diariamente para assegurar a confidencialidade, integridade e disponibilidade das
informagdes e do ambiente da Secretaria de Estado de Fazenda de Minas Gerais (SEF/MG). Os
beneficios da protecdo em camadas sdo varios, com destaque para os seguintes:

\

e Diversidade de ameacas: existem diferentes tipos de ameagas a seguranca da informacao,
incluindo malware, ataques de phishing, DDoS (negagdo de servigo) e violagdes de dados.
Uma unica solucdo de seguranca ndao pode efetivamente se defender contra todas essas
ameagas.

e Redundancia: se uma camada de seguranca falhar, outras camadas estardo a postos para
proteger os recursos de informagdo. Isso € especialmente importante quando se lida com
ameacas avangadas que podem ser capazes de contornar certas defesas.

e Defesa contra ataques internos: nem todas as ameagas vém de fora da organizagdo. As vezes,
os funciondrios podem acidentalmente causar uma violacdo de seguranca, ou um ator mal-
intencionado dentro da organizacdo pode tentar acessar informag¢des que nao deveria. A
protecao em camadas ajuda a defender contra esse tipo de ameaca.

e Visibilidade e controle: dispor de varias camadas de seguranga fornece mais visibilidade sobre
0 que estd acontecendo na rede e permite o controle mais granular sobre o trafego.

e Cumprimento de regulamentos e boas praticas de mercado: regulamentos de seguranca da
informacao, a exemplo da ISO 27001, adotada no ambito da SEF/MG, além de boas praticas
do mercado de seguranca da informacao, recomendam a adoc¢do de defesa em profundidade.

Importante frisar que a seguranca da informag@o ¢ um processo continuo e a protecdo em camadas ¢
apenas parte de uma estratégia de seguranca eficaz. E importante também ter uma politica de
seguranga solida, treinamento regular dos funcionérios e um plano de resposta a incidentes.

Nesse cendrio de ameacas emergentes e cada vez mais sofisticadas, qualquer vulnerabilidade
explorada pode causar prejuizos operacionais, legais, financeiros e a imagem da secretaria. Por isso,
as equipes da STI trabalham com o propdsito de manter os sistemas e os servigos disponiveis e
integros para serem utilizados pelos servidores, colaboradores, cidaddos e contribuintes. No
Orcamento Base Zero (OBZ), uma das necessidades identificadas pelo Nucleo de Infraestrutura e pela
Divisdo de Seguranca da Informacdo foi a contratacdo de solugdo denominada pelo Gartner como
Breach and Attack Simulation (BAS). Ela permite que as organizagdes obtenham compreensdao mais
profunda das vulnerabilidades da postura de seguranga, automatizando testes de vetores de ameacas,
externos e internos, movimentacao lateral e exfiltracdo de dados. Além disso, valida a postura de
seguranca testando a capacidade de detectar um portfolio de ataques simulados realizados por
plataformas SaaS, agentes de software e maquinas virtuais. Por fim, permite gerar relatorios
detalhados sobre falhas de seguranca e priorizar esfor¢os de remediacdo com base no nivel de risco.
Os objetivos buscados com a contratagao da solugdo sao:

e Confirmagdo de exposicdo a ameacas: o aperfeicoamento do programa de validagdo de
seguranca cibernética por parte da SEF/MG passa pela utilizacdo da tecnologia BAS,
principalmente para garantir uma postura de seguranca consistente e aprimorada, ao longo do
tempo e em diferentes ambientes.

e Validagdo de controle de seguranca: as ferramentas BAS podem ser integradas a tecnologias
de seguranca, nativamente, por meio de APIs de gerenciamento ou pela leitura de logs de
alerta, permitindo o gerenciamento de configuragdes de seguranca e melhorando a visibilidade
de lacunas de defesa.

e Identificagdo de vulnerabilidades: as solugdes BAS ajudam a identificar e corrigir
vulnerabilidades de seguranca na rede antes que os invasores possam explora-las.

e Avaliacdo continua: ao contrario dos testes de penetracdo tradicionais que sdo realizados



periodicamente, a solu¢do BAS permitird a avaliacdo continua e automatizada da postura de
seguran¢a da SEF/MG.

e Reducdo de riscos: ao permitir a identifica¢do e correcdo das vulnerabilidades, a solucio BAS
ajuda a reduzir o risco de violagdes de seguranga.

e Economia de tempo e recursos: a solucio BAS automatiza muitos dos processos envolvidos na
avaliacdo da seguranca da rede, economizando tempo e recursos.

e (Conformidade regulatoria: muitos regulamentos exigem avaliagdes regulares de seguranca. A
solugdo BAS ajuda a atender esses requisitos e acelerar o processo de conformidade.

e Treinamento e conscientizacdo: a solucdo BAS pode ser usada para treinar as equipes da STI
aumentando a conscientizagdo sobre as taticas, técnicas e procedimentos usados pelos
invasores.

A alta gestao da SEF/MG, ao patrocinar a aquisi¢cao da solugdo, instrumentalizara os times da TIC
com arsenal adequado a ser utilizado no processo de avaliagdo dos controles de seguranca, de
configuragao e de resposta a incidentes. A ferramenta também oferecera suporte ao programa de
gerenciamento continuo de exposi¢cdo a ameacgas (CTEM) da secretaria, permitindo uma automagao
mais profunda da etapa de “validacao”.

Pelos motivos expostos, recomenda-se fortemente a aquisicdo da solugdo Breach and Attack
Simulation (BAS), permitindo que a Secretaria de Estado de Fazenda de Minas Gerais mitigue os
impactos negativos dos incidentes, fortalecendo a seguranca da informacdo e garantindo o
cumprimento das normas, refletindo o compromisso continuo com a protecdo dos ativos de
informagdo do 6rgao.

REQUISITOS DA CONTRATACAO

3.1 Da Participaciao de Consorcios:

3.1.1. Néo sera permitida a participagdo de empresas reunidas em consorcio.
3.2. Da Participacio de Cooperativa:

3.2.1. Néo sera permitida a participagdo de sociedades cooperativas.

3.3. Da Subcontrataciao:

3.3.1. E admitida a subcontratagio parcial do objeto,

34. Da Sustentabilidade:

3.5. Da Indicacdo de Marcas ou Modelos:



3.5.1. Nao serdo exigidas marcas ou modelos especificos para a contratagao.

3.6. Da Vedacao de Utilizacdo de Marca ou Modelo:
3.6.1. Nao havera vedagdo de marca/modelo na presente contratacao.
3.7. Da Exigéncia de Carta de Solidariedade:
3.7.1. Nao serd exigida a apresentacdo de carta de solidariedade na presente
contratagao.
3.8. Da Garantia da Contratacio:
3.8.1. Nao sera exigida garantia da contratacao para este objeto
3.8.2. Serd exigida a garantia de execugdo da contratacdo, nos moldes do art. 96 e

seguintes da Lei Federal n® 14.133, de 2021, no percentual de 5% do valor total inicial do
contrato, conforme regras a serem estabelecidas na minuta contratual.

3.8.3. A garantia serd posterior a assinatura do contrato, devendo ser prestada em até 15
(quinze) dias corridos.

3.9. Condicoes e Especificacdes da Garantia do Servico:

3.9.1. Sera aplicada ao servigo somente a garantia legal estabelecida pelo art. 26, da Lei
Federal n°® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor — CDC).

3.10. Da Vistoria:

3.10.1. Nao ha necessidade de realizagao de vistoria prévia ao local de execugao dos
Servigos.

4. MODELO DE EXECUCAO DO OBJETO
4.1. Do Prazo e das Condicoes da Prestacio do Servico:
4.1.1. A execucdo do objeto seguira a seguinte dindmica:

4.1.1.1. Item 1: até 30 (trinta) dias uteis, contados a partir da emissdo da Nota de
Empenho.

4.1.1.2. Item 2: inicio em até 15 (quinze) dias tuteis, contados do Recebimento
Provisério do item 1 e término em até 60 (sessenta) dias Uteis apods o inicio dos servigos
de instalagdo, salvo situacdao excepcional devidamente ajustada entre CONTRATANTE e

CONTRATADA.
4.1.1.3. Item 3: at¢ 120 (cento e vinte) dias tuteis, contados da expedi¢ao do Termo
de Recebimento Definitivo para o item 1.

4.2. Do Local e Horario da Prestacao do Servico:

4.2.1. Os servicos deverdo ser prestados no seguinte enderego: Superintendéncia de

Tecnologia da Informacao da Secretaria de Estado de Fazenda de Minas Gerais, localizada a Rua da
Bahia, n° 1816, 1° ¢ 2° subsolos, bairro de Lourdes, em Belo Horizonte [inserir enderec¢o], no horario a
ser determinado pela CONTRATANTE em acordo com a CONTRATADA [inserir horario].

4.2.2. Os servicos serdo prestados remotamente e, caso seja necessario, no seguinte enderecgo:
Superintendéncia de Tecnologia da Informagdo da Secretaria de Estado de Fazenda de Minas Gerais,
localizada a Rua da Bahia, n° 1816, 1° e 2° subsolos, bairro de Lourdes, em Belo Horizonte, no horario a
ser determinado pela CONTRATANTE em acordo com a CONTRATADA.

4.3. Dos Materiais a Serem Disponibilizados:

4.3.1. Nao sera necessario disponibilizar materiais de consumo e de uso duradouro.



4.4.

5.1.

Do Regime de Execucao:

4.4.1. O regime de execugdo do contrato sera [INSERIR O REGIME DE EXECUCAO
ESCOLHIDO].

CRITERIOS DE MEDICAO E PAGAMENTO
Do Recebimento:

5.1.1. Os servicos prestados serdo recebidos provisoriamente pelo(a) responsavel pelo
acompanhamento e fiscalizagdo do contrato, mediante termo(s) detalhado(s), quando verificado
o cumprimento das exigéncias de carater técnico e administrativo.

5.1.1.1. Salvo disposicdo em contrario no contrato, em ato normativo ou neste
Termo de Referéncia, os ensaios, os testes e as demais provas para afericdo da boa
execugdo do objeto do contrato exigidos por normas técnicas oficiais correrdo por conta
do CONTRATADO.

5.1.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o
responsavel pelo acompanhamento e fiscalizagdo do contrato ird apurar o resultado das
avaliacdes da execugdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestagdo dos servigos realizados em consondncia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos ao CONTRATADO, registrando em
relatorio a ser encaminhado ao gestor do contrato.

5.1.3. O CONTRATADO fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo nao
atestar a ultima e/ou Unica medi¢do de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisoério.

5.1.4. A fiscalizacdo nao efetuara o ateste da ultima e/ou unica medicao de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisoério.

5.1.5. Os servigos prestados serdo recebidos definitivamente, por servidor ou comissao
designada pela autoridade competente, mediante termo(s) detalhado(s) que comprove(m) o
atendimento das exigéncias contratuais, no prazo de até [inserir nimero de dias| ([escrever por
extenso]) dias corridos, contados a partir do recebimento provisorio.

5.1.6. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a aferigao
do atendimento das exigéncias contratuais.

5.1.7. Os servigcos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes no Termo de Referéncia e na proposta, sem prejuizo da
aplicacao das penalidades.

5.1.8. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei Federal n® 14.133, de
2021, notificando o Contratado para emissdo de nota fiscal no que diz respeito a parcela
incontroversa da execu¢ao do objeto, para efeito de liquidacao e pagamento.

5.1.9. O prazo para a solucdo pelo CONTRATADO de inconsisténcias na execu¢ao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas
pela Administracdo durante a analise prévia a liquidagdo de despesa, ndo serd computado para
os fins do recebimento definitivo.

5.1.10. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil do
CONTRATADO pela solidez e pela seguranca do servigo nem a responsabilidade ético-
profissional pela perfeita execucdo do contrato.



5.2

5.3.

54.

Da Avaliacao da Execuc¢iao do Objeto:

5.2.1. A avaliagdo da execu¢do do objeto utilizard [o Instrumento de Medigdo de
Resultado (IMR), conforme previsto no [Anexo [........ ] OU documento que o substitual].
5.2.2. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos
para avaliacdo da prestacao dos servigos.
5.2.3. [Inserir demais critérios de medi¢ao, conforme o objeto a ser contratado, quando
cabivel].

Da Liquidacao:
5.3.1. A Liquidagao serd efetuada no prazo de até [inserir numero de dias] ([escrever

por extenso]) dias corridos contados da data do recebimento definitivo do servigo e respectivo
aceite do Contratante.

5.3.2. Para fins de liquidacao, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios e essenciais
do documento, tais como:

5.3.2.1. O vencimento;
5.3.2.2. A data da emissio;
5.3.2.3. Os dados do contrato e do 6rgao Contratante;
5.3.24. O periodo respectivo de execugao do objeto;
5.3.2.5. O valor a pagar; e
5.3.2.6. Eventual destaque do valor de retengdes tributarias cabiveis.
5.3.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga

equivalente, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que
o Contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagao da
regularizacdo da situacdo, sem Onus ao Contratante.

5.3.4. A nota fiscal, ou o instrumento de cobranga equivalente, devera ser acompanhada
da comprovacdo da regularidade fiscal disposta no art. 68 da Lei Federal n® 14.133, de 2021.

Do Pagamento:

54.1. O pagamento sera efetuado através do Sistema Integrado de Administracdo
Financeira - SIAFI/MG, por meio de ordem bancaria emitida por processamento eletronico, a
crédito do beneficiario em um dos bancos que o Contratado indicar, no prazo de até [inserir
numero de dias] ([escrever por extenso]) dias corridos, contados a partir da data final da
liquidacdo a que se referir, com base nos documentos fiscais devidamente conferidos e
aprovados pelo Contratante.

54.1.1. A Administracdo deve observar a ordem cronoldgica nos pagamentos,
conforme disposto no art. 141 da Lei Federal n® 14.133, de 2021.

5.4.2. No caso de atraso pelo CONTRATANTE, por culpa exclusiva da Administragao,
os valores devidos a0 CONTRATADO serao atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacdo, de acordo com a variagao do [indicar o
indice ou taxa que devera ser utilizado].

5.4.3. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislagao
aplicavel.

54.3.1. Independentemente do percentual de tributo inserido pelo CONTRATADO
na planilha de custo, quando houver, serdo retidos na fonte, quando da realiza¢do do
pagamento, os percentuais estabelecidos na legislagao vigente.

54.4. O CONTRATADO deve garantir a manutencao dos requisitos de habilitagao
previstos neste documento durante toda a contratagao.



544.1. Eventuais situagdes de irregularidades fiscal ou trabalhista do
CONTRATADO nao impedem o pagamento, se o objeto tiver sido executado e atestado.
Tal hipotese ensejard, entretanto, a adogdo das providéncias tendentes ao sancionamento
do CONTRATADO e rescisao contratual.

54.5. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n® 123, de 2006, nao sofrera a retencgdo tributdria quanto aos impostos e
contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

5.4.6. Sera indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que o CONTRATADO:

5.4.6.1. Nao produziu os resultados acordados;

54.6.2. Deixou de executar, ou ndo executou com a qualidade minima exigida as
atividades contratadas; ou

5.4.6.3. Deixou de utilizar materiais e recursos humanos exigidos para a execugdo
do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

5.5. Da Antecipago do Pagamento:
5.5.1. A presente contratagdo permite a antecipagio de pagamento [parcial OU total].
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5.5.9. O pagamento do valor a ser antecipado ocorrerd respeitando eventuais retengdes
tributarias incidentes.

PROCEDIMENTO DE TRANSICAO E FINALIZACAO DO CONTRATO

6.1. Nao serdo necessarios procedimentos de transicao e finalizacdo do contrato devido as
caracteristicas do objeto.

MODELO DE GESTAO DA CONTRATACAO
7.1. Regras Gerais:

7.1.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as disposi¢des da Lei Federal n® 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecucdo total ou parcial, conforme art. 115 da referida Lei, e
artigos 15 e 16 do Decreto n® 48.587, de 17 de margo de 2023.

7.1.2. As comunicagdes entre o 6rgao ou entidade e o Contratado devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.

7.1.3. O orgdo ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

7.1.4. Apo6s a assinatura do contrato ou retirada/aceitabilidade de instrumento
equivalente, o 6rgdo ou entidade poderd convocar o representante da empresa contratada para
reunido inicial para apresentacao do plano de fiscalizagcdo, que contera informagdes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execu¢do do
objeto, do plano complementar de execucdo do Contratado, quando houver, do método de
afericdo dos resultados e das sangdes aplicaveis, dentre outros.

7.1.5. A execugdo do contrato devera ser acompanhada e fiscalizada por 1 (um) ou mais
gestores e fiscais do contrato, representantes da Administragdo especialmente designados
conforme requisitos estabelecidos no art. 7° da Lei Federal n® 14.133, de 2021, ou pelos
respectivos substitutos, conforme art. 117 da Lei Federal n® 14.133, de 2021, e art. 14 do
Decreto n° 48.587, de 2023.

7.1.6. Constatada a ocorréncia de descumprimento total ou parcial do contrato, deverao
ser observadas as disposi¢des dos art. 155 a 163 da Lei Federal n® 14.133, de 2021, a fim de
apurar a responsabilidade do Contratado e eventualmente aplicar sangdes.

7.2. Da Fiscaliza¢ao do Contrato:

7.2.1. O fiscal do contrato prestara apoio técnico e operacional ao gestor do contrato
com informagdes pertinentes as suas competéncias, nos termos do inciso I do art. 16 do Decreto
n°® 48.587, de 2023.

7.2.2. O fiscal do contrato anotard em registro proprio todas as ocorréncias relacionadas
a execu¢ao do contrato, determinando o que for necessario para a regularizacdo das faltas ou
dos defeitos observados, de acordo com o § 1°, art. 117 da Lei Federal n® 14.133, de 2021, e nos
termos do inciso II do art. 16 do Decreto n°® 48.587, de 2023.

7.2.3. O fiscal do contrato emitird notificagdes para a correcdo de rotinas ou de
qualquer inexatidao ou irregularidade constatada, com a definicdo de prazo para a corre¢ao, nos
termos do inciso III do art. 16 do Decreto n® 48.587, de 2023.

7.2.4. O fiscal do contrato informara a seus superiores € ao gestor do contrato, em
tempo habil para a adocdo das medidas convenientes, a situacdo que demandar decisdo ou
providéncia que ultrapasse sua competéncia, conforme § 2°, art. 117 da Lei Federal n® 14.133,
de 2021, e inciso IV do art. 16 do Decreto n°® 48.587, de 2023.

7.2.5. O fiscal do contrato comunicarad imediatamente ao gestor do contrato quaisquer
ocorréncias que possam inviabilizar a execug@o do contrato nas datas estabelecidas, nos termos
do inciso V, do art. 16 do Decreto n°® 48.587, de 2023.
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7.2.6. O fiscal do contrato fiscalizard a execugdo do contrato para que sejam cumpridas
as condigdes estabelecidas, de modo a assegurar os melhores resultados para a Administragao,
com a conferéncia das notas fiscais e das documentacdes exigidas para o pagamento e, apds o
ateste, que certifica o recebimento provisorio, encaminhar ao gestor de contrato, nos termos do
inciso VI, do art. 16 do Decreto n® 48.587, de 2023.

7.2.7. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a renovag¢do tempestiva ou a prorrogagao
contratual, nos termos do inciso VII, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.8. O fiscal do contrato realizard o recebimento provisorio do objeto do contrato,
mediante termo detalhado que comprove o cumprimento das exigéncias contratuais, nos termos
do inciso VIII, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.9. A fiscalizagdo de que trata esta clausula nao exclui, nem reduz a responsabilidade
do Contratado por quaisquer irregularidades, inexecuc¢des ou desconformidades havidas na
execugdo do objeto, ai incluidas imperfeicdes de natureza técnica ou aquelas provenientes de
vicio redibitorio, como tal definido pela lei civil.

7.2.10. Os seguintes servidores serdo os designados pela autoridade competente para
acompanhar e fiscalizar o contrato, como representantes da Administragao:

7.2.10.1. Daniel de Oliveira Rezende - Masp 669.570-4 (titular);
7.2.10.2. Luciano Marques Viana - Masp Masp. 669.700-7 (suplente).
Da Gestao do Contrato:

7.3.1. O gestor do contrato orientard os fiscais de contrato no desempenho de suas
atribuigoes, nos termos do inciso I, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.2. O gestor do contrato acompanhard os registros realizados pelos fiscais do
contrato ou terceiros contratados, das ocorréncias relacionadas a execucao do contrato e as
medidas adotadas, e informard a autoridade superior aquelas que ultrapassarem a sua
competéncia, nos termos do inciso II, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.3. O gestor do contrato acompanhara a manutengdo das condigdes de habilitagdo do
Contratado, para fins de empenho de despesa e de pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdio e do pagamento da despesa no relatorio de riscos
eventuais, nos termos do inciso III, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.4. O gestor do contrato coordenara a autuagdo da rotina de acompanhamento e de
fiscalizagdo do contrato, cujo histérico de gerenciamento deverd conter todos os registros
formais da execugdo, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes
e das prorrogacdes contratuais, nos termos do inciso IV, do art. 15 do Decreto n® 48.587, de
2023.

7.3.5. O gestor do contrato coordenard os atos preparatorios relativos a instrugdo
processual e ao envio da documentacao pertinente ao setor de contratos para formalizagdo da
celebracdo de aditivos, prorrogagdes, reajustes ou rescisdes contratuais, nos termos do inciso V,
do art. 15 do Decreto n°® 48.587, de 2023.

7.3.6. O gestor do contrato realizard o recebimento definitivo do objeto do contrato,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais, nos termos
do inciso VI, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.7. O gestor do contrato elaborard o relatério final com informagdes sobre a
consecucao dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragdo, de que trata a alinea "d" do
inciso VI do § 3° do art. 174 da Lei Federal n° 14.133, de 2021, nos termos do inciso VII, do art.
15 do Decreto n° 48.587, de 2023.

7.3.8. O gestor do contrato tomara as providéncias para a formalizacdo de processo
administrativo de responsabilizagdo para fins de aplicagao de san¢des, a ser conduzido pela
comissdo de que trata o art. 158 da Lei Federal n® 14.133, de 2021, ou pelo agente ou pelo setor
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competente para tal, conforme o caso, nos termos do inciso VIII, do art. 15 do Decreto n°
48.587, de 2023.

7.3.9. Os seguinte servidores serdo os designados pela autoridade competente para fazer
a gestao do contrato, como representantes da Administragao:

7.3.9.1. Alessandro Marcio M. Zebral - Masp: 3402187 (titular);
7.3.9.2. Fabiana Inécia da Silva - Masp: 669.005-1 (suplente).
Do Preposto:

7.4.1. Nao sera necessaria a designagdo de preposto pelo Contratado.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

O fornecedor seréa selecionado por meio da realizagdo de procedimento na modalidade

pregdo, conforme art. 28 da Lei Federal n° 14.133, de 2021, sob a forma eletronica, com adogao do
critério de julgamento pelo menor prego , conforme art. 33, da referida Lei Federal.

8.2.

8.3.

8.1.1. O fornecedor somente podera oferecer lance de walor inferior em relacdo ao
ultimo lance por ele ofertado, observado o intervalo minimo de diferenga de valores entre os
lances.

8.1.2. O intervalo minimo de diferen¢a de yalores entre os lances, que incidird tanto em
relagdo aos lances intermedidrios quanto em relacdo ao que cobrir a melhor oferta ¢ de
R$10.000,00 (dez mil reais).

Dos Critérios da Aceitabilidade da Proposta:

8.2.1. A proposta tera validade de 90 (noventa) dias corridos contados da data de sua
apresentacao.

Da Prova de Conceito (PoC):

8.3.1. Seré exigida prova de conceito, conforme disposto no §3°, art. 17 e inciso II, art.
41 da Lei Federal n° 14.133, de 2021, para comprovagdo de que os servigos prestados possuem
funcionalidade de acordo com as especificacdes técnicas solicitadas neste Termo de Referéncia.

8.3.2. Concluida a etapa de lances do pregdo, o licitante classificado provisoriamente
em primeiro lugar, deverd apresentar a utilizagdo e o funcionamento da solugdo integrada, no
prazo de até 5 (cinco) dias uteis. Nesse momento, a CONTRATANTE daré inicio a fase de
Prova de Conceito da solucdo proposta.

8.3.3. A Prova de Conceito compreende:

8.3.3.1. A data da realizagdo da Prova de Conceito devera ser informada pela
Pregoeira na propria sessao publica para todos os licitantes participantes.

8.3.3.2. Nessa reunido:

8.3.3.2.1. O licitante devera fornecer todos os requisitos para realizacdo da
prova de Conceito e ceder todos os acessos necessarios e suficientes aos técnicos da
SEF/MG para a verificacdo de no minimo, os requisitos exigidos na planilha, em
anexo, para que a solugao apresentada pelo licitante possa ser avaliada.

8.3.3.2.2. A Prova de Conceito acontecerd no ambiente padrao de teste do
fabricante da solugao.

8.3.4. Disponibilizagdo: o licitante deverd apresentar a utilizagdo e o funcionamento da
solugdo, no prazo maximo de 5 (cinco) dias tuteis, contados a partir da data de suspensdo da
sessdo publica do Pregdo, em hordrio comercial (das 9h as 18h). O licitante devera
disponibilizar 1 (um) técnico que se responsabilizara pela disponibilizagdo e configuracdo dos
software da solucgao.

8.3.5. O licitante devera apresentar a documentagdo técnica da solucdo integrada,
contemplando informacdes detalhadas de todos os itens e modelos que compdem a mesma,
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conforme descrito neste termo.

8.3.6. O ambiente devera estar preparado para permitir a execuc¢do de qualquer uma das
funcionalidades listadas na especificagdo de requisitos, definidas a critério da
CONTRATANTE constantes deste termo.

8.3.7. Nao caberd a CONTRATANTE prover o ambiente necessario (equipamentos e
infraestrutura) para o acesso a solucdo integrada, cabendo ao licitante a comprovacdo do
atendimento dos requisitos constantes neste termo. O provimento do ambiente utilizado
exclusivamente para os testes da etapa de prova de conceito inclui o fornecimento de toda a
infraestrutura necessaria. A composi¢do do ambiente necessario sera de total responsabilidade
do licitante.

8.3.8. Comprovacao: esta etapa serd realizada por um periodo méximo de 2 (dois) dias
uteis, a contar do dia seguinte a conclusao do prazo para a etapa de disponibilizacdo, conforme
informado pelo pregoeiro em sessdo publica. A partir do primeiro dia dessa etapa, o licitante
devera:

8.3.8.1. Disponibilizar 1 (um) técnico que se responsabilizard pela comprovacdo
das funcionalidades e requisitos descritos neste termo, por meio de testes praticos ou por
comandos de configuragdo. A aprovacdo das funcionalidades existentes na solucdo,
apresentada pelo licitante sera efetuado pela equipe técnica da SEF/MG.

8.3.8.2. A entrega da documentacdo devidamente preenchida ndo exclui a
necessidade de comprovagao do atendimento aos requisitos por meio de testes praticos ou
por comandos de configuragdo durante a realizagdo da Prova de Conceito.

8.3.9. Local e Horario da Prova de Conceito: a data da realizacao da Prova de Conceito
e respectivos horarios deverdo ser informados pela pregoeira na sessdo publica do pregdo para
todos os licitantes participantes do Pregao.

8.3.10. E facultado a cada participante indicar um representante técnico para
acompanhamento das verificagcdes de conformidade, em data a ser divulgada durante a sessdo
publica.

8.3.11. O licitante que abandonar a execug¢ao da Prova de Conceito, ou deixar de enviar a
documentacdo exigida nesta segdo/titulo, bem como descumprir os prazos e regras
estabelecidos, serd desclassificado, sem prejuizo das sancdes cabiveis.

8.3.12. A nd3o comprovagao dos requisitos exigidos na Prova de Conceito importara a
desclassificagdo do licitante classificado provisoriamente no certame, quando o pregoeiro
convocara o proximo licitante detentor de proposta valida, obedecida a classificagdo na etapa de
lances, sucessivamente, até que um licitante cumpra os requisitos previstos neste Termo de
Referéncia e seja declarado vencedor.

8.3.13. Os resultados das avaliacdes serdo divulgados no chat, no dia e hordrio da
reabertura da sessao publica do Pregdo, previamente informados pela Pregoeira.

HABILITACAO
Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
Habilitaciao Juridica:

9.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificagdo em todo o territério nacional,

9.1.1.2. Empresario individual: inscri¢ao no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

9.1.1.3. Microempreendedor Individual - MEI: Certificado da Condigao de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagcdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.1.1.4. Sociedade empresaria, Sociedade Limitada Unipessoal — SLU ou sociedade
identificada como Empresa Individual de Responsabilidade Limitada - EIRELI: inscri¢ao do ato
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constitutivo, estatuto ou contrato social no Registro Ptblico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede, acompanhada de documento comprobatorio de seus
administradores;

9.1.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢ao Normativa DREI/ME n.° 77, de 18 de marc¢o de
2020;

9.1.1.6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

9.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢gao do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbac¢do no Registro onde tem sede a matriz;

9.1.1.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes
ou da consolidagdo respectiva.

Habilitacao Fiscal, Social e Trabalhista:
9.1.2.1. Inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da
Pessoa Juridica (CNPJ).
9.1.2.2. Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,

relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

9.1.2.3. Regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou
sede do fornecedor, ou outra equivalente, na forma da lei.

I- A prova de regularidade fiscal e seguridade social perante a Fazenda Nacional
serd efetuada mediante apresentacdo de certidao expedida conjuntamente pela Secretaria
da Receita Federal do Brasil — RFB e pela Procuradoria-Geral da Fazenda Nacional —
PGFN, referente a todos os tributos federais e a Divida Ativa da Unido — DAU por elas
administrados, bem como das contribui¢des previdencidrias e de terceiros.

II - Caso o fornecedor seja considerado isento dos tributos estaduais e/ou municipais
referentes ao objeto contratual, deverd comprovar tal condicdo mediante a apresentagdo
de declaragdao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

9.1.2.4. Certificado de Regularidade relativa a seguridade social e perante o Fundo de
Garantia por Tempo de Servigo — FGTS.

9.1.2.5. Prova de inexisténcia de débitos inadimplidos perantea Justica do Trabalho,
mediante a apresentacao de certiddo negativa, ou positiva com efeito de negativa, nos termos da
Lei Federal n°® 12.440, de 7 de julho de 2011, nos termos do Titulo VII-A da Consolidacao das
Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.



9.1.2.6. Comprovacao da regularidade fiscal e/ou trabalhista devera ser efetuada mediante
a apresentacdo das competentes certiddes negativas de débitos, ou positivas com efeitos de
negativas.

9.1.3. Qualificacio Economico-Financeira:

9.1.3.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
fornecedor, emitida nos ultimos 06 (seis) meses.

9.14. Qualificacao técnico-operacional e técnico-profissional:

9.14.1. Nao sera exigida a apresentagdo de documentos relativos a qualificagdo técnico-
operacional e técnico-profissional.
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9.1.5. Declaracao:

9.1.5.1. Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei nos termos do art. 93 da
Lei Federal n°® 8.213, de 1991 e em outras normas especificas, conforme previsto no inciso IV
do art. 63 da Lei Federal n°. 14.133, de 2021.

9.1.5.2. Caso o licitante ndo cumpra os requisitos exigidos em sede de declaracdo, devera
apresentar justificativa e documentos comprobatorios dos fatos alegados, para fins de analise da
Administragao.
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OBRIGAC()ES ESPECIFICAS DAS PARTES
Do Contratante:

10.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de
acordo com o presente Termo de Referéncia, o contrato ou documento que o substitua e seus
anexos.

10.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia.

10.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto prestado, para que seja por ele reparado, corrigido, removido, reconstruido
ou substituido, no total ou em parte, as suas expensas.

10.1.4. Acompanhar e fiscalizar a execucdo do contrato, atestar nas notas fiscais/faturas
da efetiva prestacao do servigo, objeto deste Termo de Referéncia.

10.1.5. Rejeitar, no todo ou em parte os servicos prestados, quando em desacordo com as
especificagdes constantes na nota de empenho, no Termo de Referéncia e/ou na proposta
comercial do Contratado.

10.1.6. Comunicar o Contratado para emissdo de nota fiscal pertinente a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia parcial sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade,
conforme o art. 143 da Lei Federal n° 14.133, de 2021.

10.1.7. Solicitar o reparo, a correcdo, a remog¢ao ou a substituicdo do objeto em que se
verificarem vicios, defeitos ou incorregoes.

10.1.8. Efetuar o pagamento ao Contratado do valor correspondente a parcela do servigo
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10.2.

prestado, no prazo, forma e condigdes estabelecidos no presente Termo de Referéncia.

10.1.9. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo
Contratado durante a execucdo do contrato ou documento que o substitua.

10.1.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes
relacionadas a execucdo, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

10.1.10.1. A Administrag¢do terd o prazo de até 30 (trinta) dias corridos a contar da
data do protocolo do requerimento, tratado no item 10.1.10, para decidir e admitir a
prorrogacdo motivada por igual periodo, conforme art. 123, Lei Federal n° 14.133, de
2021.

10.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pelo Contratado no prazo maximo de [inserir prazo] ([inserir prazo por
extenso]) dias corridos.

10.1.12. Aplicar ao Contratado as sangoes legais e regulamentares.

10.1.13. Exigir o cumprimento dos recolhimentos tributdrios, trabalhistas e
previdencidrios por meio dos documentos pertinentes.

10.1.14. Disponibilizar local adequado para a realizagdo do servigo.

10.1.15. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo

Contratado com terceiros, ainda que vinculados a execuc¢do do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.

10.1.16. Notificar os emitentes das garantias quanto ao inicio de processo administrativo
para apuracao de descumprimento de clausulas contratuais.

10.1.17. [Podem ser incluidas outras obrigagdes que forem necessdrias a depender da
especificidade do objeto].

Do Contratado:

10.2.1. O Contratado deve cumprir todas as obrigagdes constantes deste instrumento e
seus anexos, nas quantidades, prazos e condigdes pactuadas, assumindo exclusivamente seus 0s
riscos e as despesas decorrentes da boa e perfeita execucao do objeto.

10.2.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Cddigo de Defesa do Consumidor, Lei Federal n°® 8.078, de 1990.

10.2.3. Comunicar ao Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovagao.

10.2.4. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior, conforme Inciso II, art. 137 da Lei Federal n°® 14.133, de 2021, e inciso III,
art. 16 do Decreto n° 48.587, de 2023, e prestar todo esclarecimento ou informacao por eles
solicitados.

10.2.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes de sua execugao ou dos materiais nela empregados.

10.2.6. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem
como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execu¢do contratual pelo Contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos.

10.2.7. Arcar com os descontos nos pagamentos ou garantia, se for o caso, do valor
correspondente aos danos sofridos, devidamente comprovados.



10.2.8. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do Contratante ou do
fiscal ou gestor do contrato, nos termos do artigo 48, pardgrafo tinico, da Lei Federal n® 14.133,
de 2021.

10.2.9. Emitir faturas no valor pactuado, apresentando-as ao Contratante para ateste e
pagamento;
10.2.10. Responsabilizar-se pela garantia dos materiais empregados nos servigos

prestados, dentro dos padrdes adequados de qualidade, seguranga, durabilidade e desempenho,
conforme previsto na legislagdo em vigor e na forma exigida neste Termo de Referéncia.

10.2.11. Manter, durante toda a execug¢do do objeto, em compatibilidade com as
obrigagdes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na contratacao.

10.2.12. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas,
previdencidrias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante ¢ ndo onerard o objeto do
contrato.

10.2.13. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execu¢do do objeto contratual.

10.2.14. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.

10.2.15. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o
que for necessario a execugao do objeto, durante a vigéncia do contrato.

10.2.16. Cumprir, durante todo o periodo de execuc¢ao do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas em outras normas especificas, conforme art.
116 da Lei Federal n° 14.133, de 2021.

10.2.16.1. Comprovar a reserva de cargos a que se refere a clausula acima, quando
solicitado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as
referidas vagas, conforme paragrafo unico, art. 116 da Lei Federal n® 14.133, de 2021.

10.2.17. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato.

10.2.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementé-los, caso o previsto inicialmente em sua proposta ndo
seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos
eventos arrolados no inciso 11, alinea “d”, art. 124 da Lei Federal n°® 14.133, de 2021.

10.2.19. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do Contratante.

10.2.20. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados,
ao perfeito cumprimento das clausulas deste documento, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia
deverdo atender as recomendacdes de boa técnica e a legislagdo de regéncia.

10.2.21. Orientar e treinar seus empregados sobre os deveres previstos na Lei Federal n°
13.709, de 2018, adotando medidas eficazes para protecdo de dados pessoais a que tenha acesso
por forga da execugdo do objeto contratado.

10.2.22. Conduzir os trabalhos com estrita observancia as normas da legisla¢do pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local de execugao
do objeto e nas melhores condi¢des de seguranga, higiene e disciplina.

10.2.23. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacgao,
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quaisquer mudancas nos métodos executivos que fujam as especificagdes do memorial
descritivo ou instrumento congénere.

10.2.24. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
exceto na condi¢cdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

10.2.25. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

INFRACOES E SANCOES ADMINISTRATIVAS

11.1. Comete infragdo administrativa, nos termos da Lei Federal n® 14.133, de 2021, o
Contratado ou o licitante que:
11.1.1. Der causa a inexecugao parcial da contratagao;
11.1.2. Der causa a inexecucdo parcial da contratagdo que cause grave dano a
Administragcdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
11.1.3. Der causa a inexecugdo total da contratagao;
11.1.4. Deixar de entregar a documentacao exigida para o certame;
11.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
11.1.6. Nao celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratag¢ao, quando convocado dentro do prazo de validade de sua proposta;
11.1.7. Ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem
motivo justificado;
11.1.8. Apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar
declaragao falsa durante a contratacao e a execucao do contrato;
11.1.9. Fraudar a licitagdo ou praticar ato fraudulento na execucdo da contratacao;
11.1.10. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
11.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
11.1.12. Praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 2013.
11.2. Serdo aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes
sangoes:
11.2.1. Adverténcia - quando o Contratado der causa a inexecu¢ao parcial do contrato,

sempre que ndo se justificar a imposi¢cdo de penalidade mais grave, conforme disposto no § 2°,
art. 156 da Lei Federal n° 14.133, de 2021;

11.2.2. Impedimento de licitar e contratar - quando praticadas as condutas descritas
nos subitens 11.1.2 a 11.1.7, sempre que nao se justificar a imposicao de penalidade mais grave,
conforme disposto no § 4°, art. 156, da Lei Federal n® 14.133, de 2021;

11.2.3. Declaracdo de inidoneidade para licitar e contratar - quando praticadas as
condutas descritas nos subitens 11.1.8 a 11.1.12, bem como nos subitens 11.1.2 a 11.1.7, que
justifiquem a imposicao de penalidade mais grave, conforme disposto no § 5°, art. 156, da Lei
Federal n°® 14.133, de 2021).

11.2.4. Multa:

11.2.4.1. Moratoria de [inserir percentual]|% ([inserir percentual por extenso]) por
dia de atraso injustificado sobre o valor da parcela inadimplida, até¢ o limite de [inserir
numero de dias] ([escrever por extenso]) dias.OU

11.2.4.1 Moratdria de [inserir percentual]% ([inserir percentual por extenso]) por dia de atraso

injustificado sobre o valor total do contrato, até o maximo de [inserir percentual]% ([inserir percentual



por extenso]), pela inobservancia do prazo fixado para apresentacdo, suplementagdo ou reposi¢dao da
garantia.

I- O atraso superior a [inserir nimero de dias] ([escrever por extenso]) dias autoriza
a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento

irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei Federal n°
14.133, de 2021.

11.2.4.2. Compensatoria, para as infracdes descritas nos subitens [descrever o item], de
[inserir percentual] % ([inserir percentual por extenso]) a [inserir percentual] % ([inserir
percentual por extenso]) do valor da contratacdo.

11.3. As sangdes previstas nos subitens 11.2.1, 11.2.2 e 11.2.3 poderdao ser aplicadas
cumulativamente com a multa, conforme disposto no § 7°, art. 156, da Lei Federal n® 14.133, de 2021.

11.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd
descontada da garantia prestada ou sera cobrada judicialmente, conforme § 8°, art. 156, da Lei Federal
n° 14.133, de 2021.

11.5. A aplicagdo das sangdes previstas neste documento ndo exclui, em hipdtese alguma, a
obriga¢do de reparacdo integral do dano causado ao Contratante, conforme disposto no § 9°, art. 156,
da Lei Federal n® 14.133, de 2021.

11.6. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15

(quinze) dias tteis, contado da data de sua intimagdo, conforme disposto no art. 157, da Lei Federal n°
14.133, de 2021.

11.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de [inserir nimero de dias| ([escrever por extenso]) dias, a
contar da data do recebimento da comunicacgao enviada pela autoridade competente.

11.8. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei Federal n° 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declarag¢do de inidoneidade para licitar ou contratar.

11.9. Em observancia ao disposto no § 1°, art. 156, da Lei Federal n° 14.133, de 2021, na
aplicagdo das sancdes serdo considerados:

11.9.1. A natureza e a gravidade da infracdo cometida;

11.9.2. As peculiaridades do caso concreto;

11.9.3. As circunstancias agravantes ou atenuantes;

11.9.4. Os danos que dela provierem para a Administragao Publica;

11.9.5. A implantagdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.

11.10. Os atos previstos como infragcdes administrativas na Lei Federal n® 14.133, de 2021, ou
em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como
atos lesivos na Lei Federal n°® 12.846, de 2013, serao apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e autoridade competente definidos no art. 159 da referida Lei
de Licitagoes.

11.11. A personalidade juridica do Fornecedor podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
documento ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e soécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou
controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a
ampla defesa e a obrigatoriedade de andlise juridica prévia, conforme disposto no art. 160, da Lei
Federal n° 14.133, de 2021.
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14.

11.12. O Contratante deverd, no prazo maximo de 15 (quinze) dias uteis, contado da data de
aplicagdo da sang¢do, informar e manter atualizados os dados relativos as sanc¢des por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal,
conforme art. 161, da Lei Federal n° 14.133, de 2021.

11.13. As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei Federal n® 14.133, de
2021.

11.14. Os débitos do Contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de
outros contratos administrativos que o Contratado possua com o mesmo 0rgdo ora contratante.

ESTIMATIVA DO VALOR DA CONTRATACAO

12.1. O custo estimado da contratacdo possui carater sigiloso e serd tornado publico apos o
julgamento das propostas.

ADEQUACAO ORCAMENTARIA
13.1. As despesas decorrentes da presente contratagdo correrao por conta da dotagdo
orgamentaria do orcamento em vigor, aprovado pela Lei 25.124 de 30 de dezembro de 2024:

13.1.1. A contratacdo sera atendida pela seguinte dotagdo: 1191 04 126 033 2006 0001
3390 4002, fontes 10.1 e /ou 29.1.

13.2. A dotagao relativa ao exercicio financeiro subsequente sera indicada apos aprovacao da
Lei Orgamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

TERMO DE SIGILO E CONFIDENCIALIDADE:

14.1. Juntamente com o contrato de fornecimento devera ser assinado Termo de Sigilo e
Confidencialidade padrao da SEF/MG. O Termo de Confidencialidade ¢ necessario por questdo de
seguranga do negocio da SEF/MG. As informagdes originadas e tramitadas na prestagdo de servigos
de comunicacdo do presente objeto sdo, em quase sua totalidade, sigilosas, portanto, faz-se
imprescindivel a previsao de celebragdao de Termo de Confidencialidade neste processo.

[Inserir nome completo]
Masp

Responsavel pela Elaboragao

Rogério Zupo Braga
Masp 668.359-3
Masp

Responsavel pela Aprovacao
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