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ESTUDO TECNICO PRELIMINAR

INFORMACOES GERAIS
I.1. Identificacio do processo e solicitante
I.1.1. Numero do processo SEI: 1190.01.0006603/2025-21
1.1.2. Area solicitante: SEF/STI-DGV.
1.1.3. Objeto da contratagdo: contratagdo de Plataforma Segura para Acesso a

Internet, com funcionalidades como Web Application and API Protection (WAAP), Rede de
Entrega de Contetido (CDN), Gerenciamento de DNS, Web Application Firewall (WAF), Anti-
DDoS, Protecdo de DNS, Zero Trust, SSE (Secure Service Edge) e outras funcionalidades de
seguranga e performance, visando proteger a infraestrutura digital da Secretaria de Estado de
Fazenda de Minas Gerais (SEF/MG) e garantir a seguranga e a performance do acesso aos
servigos online disponibilizados pelo 6rgdo, bem como a contratagdo de servicos de instalagdo,
configuracdo e testes, suporte e treinamento por um periodo de 12 (doze) meses.

1.2. Equipe de Planejamento da Contratacio (SEI)

Area solicitante e técnica*: Daniel de Oliveira Rezende - Masp 669.570-4 (titular) e Luciano
Marques Viana - Masp 669.700-7 (suplente);

Equipe de contratacao (planejamento): Cléia Mendes Ferreira — Masp: 752.494-5 (titular) e Paulo
Henrique Macedo Vale — Masp: 669.628-0 (suplente);

Autoridade Competente: Rogério Zupo Braga — Masp: 668.359-3.

* A equipe técnica solicitou esta contratacdo, portanto, 0 mesmo representante da equipe técnica ¢é
também responsavel pela solicitacdo.

Esta equipe de planejamento da contratacdo nao vislumbrou necessidade de classificagdo desse estudo
segundo a Lei de Acesso 4 Informacdo, Lei n® 12.527/2011, pois ndo estd presente nenhuma das
hipéteses previstas no art. 23 da referida lei, que ensejaria restricdes a divulgacdo ou acesso as
informacdes nele constantes.

DIAGNOSTICO DA SITUACAO ATUAL

2.1. Descricio do problema a ser resolvido ou da necessidade apresentada (art. 6°, I e
1V)

Atualmente, as equipes responsaveis por gerir a infraestrutura digital da SEF/MG enfrentam os seguintes
desafios:

Os servigos online da secretaria estdo expostos a diversas ameagas cibernéticas, incluindo ataques



de negacdo de servico distribuido (DDoS), exploragcdes de vulnerabilidades em aplicacdes web
(OWASP Top 10), injecdes de SQL, cross-site scripting (XSS) e outras tentativas de invasdo e
interrup¢do dos servicos. A auséncia de estrutura de prote¢cdo em camadas aumenta o risco de
indisponibilidade, perda de dados, comprometimento da reputacdo e potenciais prejuizos
financeiros.

O tempo de carregamento das paginas e a laténcia no acesso aos servigos online podem impactar
negativamente a experiéncia do usuario, levando a frustracdo e, consequentemente, prejuizos a
SEF/MG, seja em termos de produtividade interna, interagdo com os cidaddos/contribuintes ou
acesso aos servicos publicos fornecidos.

A auséncia de recursos adequados para monitorar e gerenciar o trafego de internet dificulta a
identificacdo de ameacas em tempo real, a analise de padrdes de acesso e a implementacdo de
politicas de seguranga consistentes.

Com o crescimento da infraestrutura da SEF/MG, o aumento da complexidade e do volume de
trafego online, torna-se crucial contar com solu¢des que possam escalar de forma eficiente para
atender as demandas futuras sem comprometer a seguranga e a performance.

As VPNs foram desenvolvidas para uma era em que os usudrios se conectavam remotamente ao data
center corporativo, porém, com o passar do tempo, tornaram-se um gargalo de seguranga e
produtividade pelos seguintes motivos: superficie de ataque ampla, falta de visibilidade e controle
granular, desempenho e experiéncia do usuario degradados, vulnerabilidades e gestdo complexa e
confianga cega e inadequacgdo a nuvem, pois o modelo de VPN ¢ baseado na premissa ultrapassada
do ponto de vista de seguranca que ¢ confiar em qualquer usuario que consiga se autenticar.

A Secretaria estd sujeita a uma série de regulamentagdes especificas de protecdo de dados e
seguran¢a da informacdo (a exemplo do Sigilo Fiscal e da Lei Geral de Protecio de Dados
Pessoais), tornando a implementagao de medidas de seguranca robustas uma necessidade para
garantir a conformidade legal.

2.2. Justificativa do Quantitativo da Contratacgao

O quantitativo da contratagdo sera determinado com base nos seguintes fatores:

Volume de trafego: A estimativa do trafego de dados mensal e o pico de trafego esperado nos
servigos online da SEF/MG.

Numero de dominios e subdominios: A quantidade de dominios e subdominios que necessitam de
protecao e otimizagao.
Numero de aplicacdes web: A quantidade de aplicagdes web que serdo protegidas.

Requisitos de largura de banda: A largura de banda necessaria para garantir a performance dos
servigos online sob diferentes condi¢des de trafego.

Funcionalidades especificas: As funcionalidades especificas que sdo essenciais para atender as
necessidades de seguranga e performance da secretaria, como Web Application Firewall, mitiga¢ao
avangada de DDoS, funcionalidades de CDN (caching, compressdao, entre outras), analise de
seguranca e geracao de relatorios.

Nimero de usuarios: Em alguns casos, o modelo de precificagdo pode considerar o numero de
usuarios que acessam os servigos protegidos.

O dimensionamento preciso sera realizado durante a fase de prospeccdo de solucdes, considerando as
ofertas dos diferentes fornecedores e as caracteristicas especificas de cada plataforma.

2.3. Alinhamento entre a contratac¢io e o planejamento da Administracio (art. 6°, II)

A contratacdo da Plataforma Segura para Acesso a Internet esta alinhada ao planejamento estratégico da
Superintendéncia de Tecnologia da Informagao (STI) nos seguintes aspectos:

A iniciativa reforga a politica de seguranca da informagao da SEF/MG, protegendo os ativos digitais
e garantindo a continuidade dos servicos.



A Plataforma Segura para Acesso a Internet contribui para a modernizacdo da infraestrutura
tecnoldgica, otimizando a performance dos servigos online e melhorando a experiéncia do usuario,
elementos chave na jornada de transformacao digital.

e Ao automatizar a protecao contra ameagas e otimizar a entrega de conteudo, a Plataforma Segura
para Acesso a Internet pode reduzir a carga sobre as equipes de TI, permitindo que se concentrem
em outras atividades estratégicas.

e A protecdo contra ataques DDoS e outras interrupcdes garante a disponibilidade dos servigos online,
um fator critico para a continuidade dos negocios da secretaria.

e A Plataforma Segura para Acesso a Internet pode auxiliar no cumprimento de regulamentacdes e
padrdes de seguranca, fortalecendo a governanga da informagao.

A contratacdo das solugdes de Web Application e API Protection e Security Service Edge, prevista no
Orcamento Base Zero 2025, sdo imprescindiveis ao processo de aperfeigoamento da postura de seguranca
da informacao na SEF/MG, com foco no desenvolvimento de a¢des inerentes a protecdo e privacidade dos
dados e a garantia de confidencialidade, integridade e disponibilidade dos sistemas/aplicagdes e das
informagdes tratadas no ambito desta Secretaria. Importante destacar que esta despesa encontra-se
programada dentro do planejamento anual de compras desta unidade e esta acobertada pelas dotacdes
or¢amentarias

2.4, Descricao dos requisitos da potencial contratacao (art. 6°, 11I)

As solugdes a serem contratadas deverao atender aos seguintes requisitos minimos:

24.1. Funcionalidades de Seguranga
2.4.1.1. Firewall de Aplicagdo Web (WAF) com regras personalizdveis e prote¢do contra
as vulnerabilidades do OWASP Top 10.
2.4.1.2. Protecdo contra ataques de negagdo de servico distribuido (DDoS) em diferentes
camadas (rede, transporte e aplicagdo).
2.4.1.3. Mitigacao de bots maliciosos e prevencao de fraudes.
24.14. Gerenciamento de certificados SSL/TLS.
24.1.5. Possibilidade de implementagdo de politicas de seguranca personalizadas.
2.4.1.6. Registro e analise de logs de seguranca.
2.4.1.7. Zero Trust Network Access.
2.4.1.8. Secure Web Gateway.
24.1.9. Cloud Access Security Broker.
2.4.1.10. Data Loss Prevention
24.2. Funcionalidades de Performance
2.4.2.1. Rede de Entrega de Contetido (CDN) com ampla distribuigdo geografica de
servidores.
2.42.2. Caching de conteudo estatico e dindmico.
2.4.23. Otimizacao de imagens e outros recursos.
2.4.2.4. Compressao de dados.
2.4.25. Balanceamento de carga (load balancing).
2.4.3. Gerenciamento e Monitoramento
2.4.3.1. Painel de controle intuitivo e de facil utilizagao.
2.43.2. Monitoramento em tempo real do trafego e das ameagcas.

2.4.33. Geragao de relatérios detalhados sobre seguranga e performance.



24.34. APIs para integragdo com outras ferramentas de seguranga e monitoramento.

24.4. Confiabilidade e Disponibilidade
2.44.1. Acordo de Nivel de Servico (SLA) que garanta alta disponibilidade da
plataforma.
24.4.2. Infraestrutura robusta e redundante.
2.4.5. Suporte Técnico
2.4.5.1. Suporte técnico especializado e responsivo.
2.45.2. Documentagao clara e abrangente.
2.4.6. Escalabilidade
2.4.6.1. Capacidade de escalar os recursos de acordo com o crescimento da demanda.
24.7. Conformidade
2.4.7.1. Atendimento a padrdes e regulamentacdes de seguranga relevantes para a
SEF/MG.
2.4.8. Integracdo
24.8.1. Facilidade de integra¢do com a infraestrutura existente da Secretaria.

As Plataformas para Acesso Seguro a Internet oferecem uma ampla gama de funcionalidades que
permitirdo a SEF/MG proteger a infraestrutura digital da Secretaria de Estado de Fazenda de Minas Gerais
(SEF/MG) e garantir a seguranca ¢ a performance do acesso aos servicos online disponibilizados pelo
orgao.
3. PROSPECCAO DE SOLUCOES

3.1. Levantamento de Mercado (art. 6°, V)

Serd realizado o levantamento de mercado para identificar as solu¢des disponiveis no mercado com
capacidade para atender os requisitos técnicos estabelecidos pelas equipes da Superintendéncia de
Tecnologia da Informacao. Este levantamento envolvera:

e Anadlise de sites de fornecedores, comparativos de mercado, avaliacdes de usuarios e artigos
especializados.

e Realizagdo de consulta publica para obter detalhes sobre as solu¢des disponiveis no mercado,
funcionalidades, modelos de precificagdo e termos de servigo.

e Busca por informagdes em eventos da industria e webinars sobre seguranga e performance web.
e Busca por opinides de especialistas em seguranca da informag¢ao e infraestrutura de TI, a exemplo
do Gartner.
O objetivo deste levantamento € obter a visdo abrangente das op¢des disponiveis, entender seus pontos
fortes e fracos, e identificar as solugdes que melhor se adequam as necessidades da SEF/MG.
3.2. Estimativa do valor da contratacao (art. 6°, VI)
A estimativa do valor da contratacao sera baseada em:
e Andlise dos diferentes modelos de precificacdo oferecidos (por trafego, por nimero de dominios,
por funcionalidades, entre outras).
e Projecdo do trafego de dados da SEF/MG.
e Consideracdo do custo das funcionalidades especificas que serdo necessarias.
e Avaliagdo do custo para atender a escala atual e futura da Secretaria.

e Comparagao com os precos praticados no mercado por solugdes similares.

3.3. Escolha da solucao (consequéncia dos incisos V e VI do art. 6°)



A escolha das solugdes serd realizada com base em andlise comparativa das opg¢des levantadas no
mercado, considerando os seguintes critérios:

e Avaliacdo de como cada solugdo atende aos requisitos técnicos e funcionais definidos no item 2.4 e
detalhados no Termo de Referéncia

e Andlise da relacdo entre o custo da solucdo e os beneficios que ela oferece em termos de seguranca,
performance e funcionalidades.

e (Consideracdo da reputacdo do fornecedor no mercado, sua experiéncia com clientes similares e a
qualidade do suporte técnico.

e Avaliacdo da complexidade da implementacdo e da integracdo da solu¢do com a infraestrutura
existente.

e Andlise da capacidade da solucdo de escalar e se adaptar as futuras necessidades da SEF/MG.

e Avaliagao da usabilidade e intuitividade da solugao.

4. DETALHAMENTO DA SOLUCAO ESCOLHIDA
4.1. Descriciao da solu¢ao como um todo (art. 6°, VII)

As solugdes escolhidas devem oferecer um conjunto abrangente de servigos de seguranca e performance. A
arquitetura envolvera o roteamento do trafego da internet destinado aos dominios e aplicagdes da SEF/MG
por meio da rede global do fabricante.

e O WAF inspecionara o trafego HTTP/HTTPS em busca de padrdes maliciosos e tentativas de
exploragcdo de vulnerabilidades, aplicando regras de seguranca personalizadas e protegendo contra
as vulnerabilidades do OWASP Top 10.

e A rede global do fabricante atuard como uma barreira contra ataques DDoS volumétricos e de
camada de aplicacdo, absorvendo e mitigando o trafego malicioso antes que ele atinja a
infraestrutura da secretaria.

e A CDN armazenard em cache copias do conteudo estitico e dindmico nos servidores distribuidos
globalmente, reduzindo a laténcia e acelerando o carregamento das paginas para 0s usuarios,
independentemente da localizagdo geografica deles.

e O sservigo de DNS do fabricante deve oferecer alta disponibilidade e seguranga, além de otimizagdes
de performance.

e O fabricante facilitara o gerenciamento e a renovagdo de certificados SSL/TLS, garantindo a
criptografia do trafego entre os usudrios e os servidores do 6rgdo.

e O SSE ¢ uma arquitetura de seguranca convergente ¢ nativa da nuvem que move os controles de
seguranca para mais perto do usudrio, onde quer que ele esteja.

e As solugdes deverdo oferecer console de administragdao intuitiva para configurar e monitorar as
funcionalidades de seguranca e performance, além de gerar relatdrios detalhados.

4.2. Justificativas para o parcelamento ou nao da contratacio

A possibilidade de divisdo ou ndo dos componentes de uma solugcdo em itens para serem licitados em
separado esta relacionada com o grau de interdependéncia técnica entre os seus componentes, 0 que nao ¢
possivel no presente caso.

Sobre o tema, a doutrina (Margal Justen Filho, Comentarios a Lei de licitagdes e Contratos
Administrativos, 11* ed., Dialética, 2005, p. 207) entende que a obrigatoriedade contida no § 1° do art. 23
deve respeitar limites de ordem técnica e econdmica:

"Ndo se admite o fracionamento quando tecnicamente isso ndo for viavel ou, mesmo, recomendavel. O
fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. Nado é possivel
desnaturar um certo objeto, fragmentando-o em contratagoes diversas e que importam o risco de
impossibilidade de execug¢do satisfatoria."

Na mesma obra citada, p. 217, Margal Justen Filho ensina que, em determinados tipos de contrato na area



de Tecnologia da Informacdo, a ado¢do de “Solugdes Integradas” ndo pressupde violagdo ao dever de
parcelamento, in verbis:

"O objeto do contrato corporativo envolve o que passou a denominar-se de solucdo integrada. Trata-se
de uma cumulagdo de prestagoes, envolvendo fornecimento e adequagdo de programas, sua manutengao,
suporte técnico e chegando até a hipotese de treinamento de empregados. [...]. Essa alternativa
desenvolveu-se a partir da constatagdo comum, reiteradamente experimentada, da inviabilidade da
obtengdo de resultados satisfatorios por meio de fornecedores autonomos diversos.”

Sob o ponto de vista econdmico a contratacdo Unica evita Onus administrativos e burocraticos
consequentes a contratacdo concomitante de mais de uma empresa fornecedora, e gera economia de
escala, tempo, ganhos de eficiéncia e maior compromisso da empresa a ser contratada, sem restricao a
competitividade.

Sob o ponto de vista técnico, adquirir uma plataforma unificada, fornecida por fabricante unico, traz
consigo beneficios significativos. A compatibilidade entre os componentes ¢ intrinseca, eliminando
problemas de integragdo e garantindo um funcionamento mais harmonioso e eficiente do sistema como um
todo. Testes e validagdes sdo realizados de forma integrada, o que reduz a probabilidade de falhas e
otimiza o desempenho. Além disso, a padronizagdo de interfaces e protocolos simplifica a manutencao, o
diagnostico de problemas e futuras atualizacdes, representando uma arquitetura mais coesa e robusta.

A aquisi¢ao de forma integral das plataformas Web Application and API Protection e Security Service
Edge de fabricante unico atende os requisitos técnicos objetivados pela Superintendéncia de Tecnologia da
Informagao, razao pela qual as funcionalidades que fazem parte de cada uma delas deve ser de fabricante
unico.
4.3, Contratacoes correlatas e/ou interdependentes (art. 6°, XI)
Para a presente contratacdo ndo existem outras contratacdes correlatas ou interdependentes.
4.4. Resultados pretendidos (art. 6°, IX)
Com a contratagdo e implementagdo das referidas solu¢des, a SEF/MG espera alcangar os seguintes
resultados:
e Reducdo significativa da exposi¢do a ataques cibernéticos, protegendo os servigos online contra

ameagas como DDoS, exploragdes de vulnerabilidades e bots maliciosos.

e Otimizag¢do do tempo de carregamento das paginas e redugdo da laténcia no acesso aos servicos
online, proporcionando melhor experiéncia ao usudrio.

e Garantia da continuidade dos servigos online, mesmo em caso de ataques ou picos de trafego.

e Obtencao de informagdes detalhadas sobre o trafego de internet e as ameacas, permitindo resposta
mais rapida e eficaz a incidentes de seguranca.

e C(apacidade de lidar com o crescimento do trafego e a adicdo de novos servigos online sem
comprometer a seguranga ¢ a performance.

e Fortalecimento das medidas de seguranca para atender a requisitos regulatorios e padrdes da
industria.

e Potencial reducdo de custos relacionados a incidentes de seguranca, perda de produtividade devido a
indisponibilidade dos servicos e necessidade de investimentos em infraestrutura de seguranca
pontual.

e Seguranga inteligente, adaptativa e distribuida, alinhada as necessidades da Secretaria.
Ao alcangar esses objetivos, a SEF/MG estara melhor posicionada para enfrentar os desafios cibernéticos

contemporaneos, fortalecendo sua postura de seguranga e preservando a integridade das operacdes e dos
dados criticos.

4.5. Providéncias a serem adotadas (art. 6°, X)

Tendo em vista que o objeto da contratacdo pretendida ¢ viabilizar a utilizagdo das solugdes de Web
Application and API Protection e Security Service Edge com a infraestrutura da



CONTRATANTE, eventuais ajustes no ambiente serdo realizados oportunamente, conforme orientagao
dos fornecedores do servigo.

4.6. Possiveis impactos ambientais (art. 6°, XII)
Inexistem riscos ambientais decorrentes desta contratacao.
5. JUSTIFICATIVA ACERCA DOS CRITERIOS DE SUSTENTABILIDADE

Dada a natureza do objeto, considera-se que a presente aquisicao atende aos requisitos de sustentabilidade
nos termos do Relatério de Sustentabilidade SEF/MG Doc.

6. POSICIONAMENTO CONCLUSIVO (ART. 6°, XIII)

Pelo presente estudo, em harmonia com o disposto nos normativos aplicaveis, bem como com as melhores
praticas de mercado recomendadas, considerando a andlise das alternativas de atendimento as
necessidades elencadas pelas areas requisitantes e quanto aos demais aspectos legais, conclui-se pela
viabilidade da contratacdo, uma vez considerados os seus potenciais beneficios em termos de eficacia,
eficiéncia, efetividade e economicidade. Em complemento, os requisitos listados atendem adequadamente
as demandas formuladas, os custos previstos sao compativeis e os riscos identificados sao administraveis,
pelo que recomendamos o prosseguimento da contratagao.

ASSINATURAS:

e Equipe de Planejamento da Contratagdo e Autoridade Competente nos termos do art. 5° da
Resolugdo SEPLAG n° 115/2021.

Documento assinado eletronicamente por Daniel de Oliveira Rezende, Servidor Publico, em
23/07/2025, as 17:29, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto

n°®47.222, de 26 de julho de 2017.
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Documento assinado eletronicamente por Rogério Zupo Braga, Superintendente, em 28/07/2025, as
10:50, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de
26 de julho de 2017.
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