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1. OBJETO:
O presente termo de referéncia tem por objeto o Registro de Precos para
aquisicdo de equipamentos de infraestrutura de rede légica para o provimento de
conectividade WiFi, sob demanda, futura e eventual, conforme especificacdes,
exigéncias e quantidades estabelecidas neste documento.
Lote | Item | Cod. do Item no SIAD Qtde Unid. dNe Descricao no CATMAS
) Aquisicao
1 1 Unidade | Ponto de acesso interno
1 2 Unidade | Ponto de acesso externo
1 3 Unidade | Switch
1 4 Unidade | Rack
1 5 Unidade | Nobreak
1 6 Unidade | Servico de instalacao
1 7 Unidade | Treinamento
1.1. ESPECIFICACAO DO OBJETO:
1.1.1. Os equipamentos deverao ser entregues em estrita



1.2.

conformidade com as descricbes técnicas contidas no ANEXO A -
ESPECIFICACOES TECNICAS (51915433)

1.1.2. O presente objeto sera dividido em 01 lote contendo 08 itens
sendo eles:

1.1.2.1. Iltem 1 - Ponto de acesso interno

1.1.2.2. Item 2 - Ponto de acesso externo

1.1.2.3. Iltem 3 - Switch
1.1.2.4. Item 4 - Rack
1.1.2.5. Iltem 5 - Nobreak
1.1.2.6. Item 6 - Servico de instalacao
1.1.2.7. I[tem 7 - Treinamento
INFORMACOES COMPLEMENTARES AO OBJETO:

1.2.1. Os itens foram descritos e relacionados com as especificacdes
técnicas necessarias e suficientes para garantir a qualidade da contratacao,
assim, os materiais a serem ofertados deverao ser necessariamente novos,
de primeira linha, segundo os padrdes usuais de mercado e devem constar
na linha atual de comercializacao e suporte do fabricante. Todos os
equipamentos fornecidos deverao possuir garantia, assisténcia técnica e
servicos de manutencdo durante toda a vigéncia do contrato, incluindo-se
todos e quaisquer custos envolvidos na prestacao de servico.

1.2.2. Além do fornecimento, sera de total responsabilidade da
CONTRATADA a execucao dos servicos de implantacao, configuracao e
testes de funcionalidades de toda a solucao nas escolas estaduais.

1.2.2.1. Quaisquer intervencdes de grande vulto na infraestrutura
das escolas estaduais, deverao ser previamente acordadas e
agendadas com a Diretoria da respectiva escola, que podera flexibilizar
os hordrios de acordo com a intervencao a ser realizada.

1.2.3. Antes do inicio das instalacbes, a SEE poderd estabelecer
prioridades de instalacao, devendo indicar as localidades e sua respectiva
Superintendéncia Regional de Ensino.

1.2.4. Para a interconexdo dos equipamentos dentro do rack, deverd
ser realizado o fornecimento e instalacao de path cords, provendo as
conexdes entre os ativos de rede que compdem o ambiente. Todos os
cabos devem seguir o padrao UTP CAT®.

1.2.5. Todos os produtos em hardware, software e licencas de um
grupo devem ser de um Uunico fabricante, de modo a garantir plena
compatibilidade.

1.2.6. Os produtos ofertados deverao vir acompanhados de
documentacao impressa ou em midia DVD/CD ou via download, em idioma
portugués ou inglés, contendo orientacdes para configuracao e operacao
do produto fornecido.

1.2.7. A Licitante devera possuir em seu quadro de empregados, pelo
menos 1 (um) profissional com certificacao técnica emitida pelo fabricante.

1.2.8. Os ativos de rede (ponto de acesso, switches, nobreak) devem
vir com etiqueta de patriménio conforme modelo e range a ser fornecido
pela SEE.



2.1.

2.2.

DOS LOTES:
DO AGRUPAMENTO DE ITENS EM LOTES:

2.1.1. Visando o provimento de conectividade para os alunos das
escolas estaduais e levando em consideracao o modelo de gestao do
ambiente tecnoldgico, se faz necessario a definicdao de quantitativo minimo
necessario para o ambiente a ser disponibilizado, sendo também de grande
relevancia o registro de itens adicionais para a cobertura total da escola.

2.1.2. De acordo com o entendimento do TCE/MG (Denuncia 980437),
os itens reunidos em um lote devem guardar alguma relacao entre si.

O § 1.2 do artigo 23, da Lei 8.666/93, determina que as compras, obras e
servicos deverao ser divididos em parcelas visando ampliar a
competitividade, sem perda da economia de escala, vejamos: Art. 23 §1°
(...)JAs obras, servicos e compras efetuadas pela administracao serao
divididas em tantas parcelas quantas se comprovarem técnica e
economicamente vidveis, procedendo-se a licitacdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliacdo da
competitividade, sem perda da economia de escala.

2.1.3. Observando os critérios de divisibiidade, informamos que o
agrupamento dos itens respeitam a legislacao vigente e garantem a ampla
participacdao das empresas existentes no mercado, sem prejuizo para o
projeto ou perda de economia de Escala.

LOTES EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE

PEQUENO PORTE:

2.2.1. Importante destacar que o presente termo de referéncia
respeita os principios da razoabilidade, competitividade e proporcionalidade,
como condicdes indispensaveis a serem atendidas em todo o certame.

2.2.2. Neste contexto, a reserva de um percentual minimo para
ME/EPP representa um risco para algumas escolas estaduais e
principalmente para as Superintendéncias Regionais de Ensino - SRE. Por
considerar a atuacao das SRE's na divisao dos lotes, a reserva em questao
poderia resultar no fornecimento de equipamentos distintos dentro da area
de atuacao de uma SRE, dificultando o seu gerenciamento e por
consequéncia a garantia de disponibiidade da conectividade aos alunos. A
referida reserva podera resultar em dois sistemas de monitoramento para
cada SRE.

2.2.3. Importante destacar que o Decreto 47.737/2018 prevé
excecoes a exclusividade a ME e EPP nos casos em que o valor total
estimado do item de contratacao for menor ou igual a R$80.000,00.

Art. 82 Os érgaos e entidades deverao realizar processo licitatorio para
aquisicao de bens e contratacao de servicos e obras destinado
exclusivamente a participacdo das microempresas e empresas de pequeno
porte quando o valor estimado para o item de contratacao nao ultrapassar
R$80.000,00 (oitenta mil reais).

2.2.4. Ainda sobre o Decreto supracitado, temos em seu artigo 149.
Art. 14. Nao se aplica o disposto nos arts. 82 a 11 as seguintes hipéteses:
(...)

Il - o tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte quenao for vantajoso para a



administracao ou representar prejuizo ao conjunto ou complexo do
objeto a ser contratado, justificadamente;

2.2.5. Por se tratar de um ambiente descentralizado, no qual cada SRE
tera a responsabilidade de gerenciar o sistema de conectividade das escolas
sob sua jurisdicao, a reserva de um percentual para ME/EPP afronta o
principio da razoabilidade e economicidade.

JUSTIFICATIVA DA CONTRATACAO:

3.1. Justifica-se a presente aquisicao visando o provimento de
conectividade WIFI nas escolas estaduais de Minas Gerais. Importante destacar
que tal acao almeja a modernizacao das escolas e melhoria do ensino, reforcando
o0 compromisso do Governo sobre os investimentos no eixo educacional apoiado
em tecnologia. Outro ponto de grande relevancia é o provimento de um ambiente
colaborativo entre alunos e professores, contribuindo com o aprendizado em
sala de aula.

3.2. Registre-se que o projeto em questao estd consoante a Lei 23.197
de 26/12/2018, que institui o Plano Estadual de Educacao - PEE - para o periodo
de 2018 a 2027. No referido plano temos diversas diretrizes nas quais
destacamos:

Il - a melhoria da qualidade da educacao.

VIII - a promocdo humanistica, cientifica, cultural e tecnoldgica, valorizando e
respeitando a diversidade regional e o0s principios da sustentabilidade
socioambiental.

3.3. Assinale-se, ainda, que o referido plano possuem metas nas quais
referenciamos:

3.3.1. Implementar acbes de renovacao do ensino médio, com
equipamentos, laboratérios e material didatico adequados, formacao
continuada de profissionais de educacao e articulacao com instituicdes
académicas, esportivas, culturais, entidades sindicais, movimentos sociais e
organizacdes da sociedade civil, concebendo-se curriculos escolares que
organizem, de maneira flexivel e diversificada, conteddos obrigatérios e
eletivos articulados em dimensdes, como ciéncia, trabalho, linguagens,
tecnologia, cultura, esporte e cidadania.

3.3.2. Fomentar o desenvolvimento de tecnologias educacionais e de
praticas pedagdgicas inovadoras que assegurem a alfabetizacdo e
favorecam a melhoria do fluxo escolar e a aprendizagem dos estudantes,
consideradas as diversas abordagens metodolégicas e sua efetividade.

3.3.3. Viabilizar, divulgar e incentivar o desenvolvimento de tecnhologias
educacionais para a educacao basica e estimular praticas pedagdgicas
inovadoras que assegurem a melhoria do fluxo escolar e a aprendizagem,
assegurados a diversidade de métodos e propostas pedagodgicos e o
acompanhamento dos resultados nos sistemas de ensino em que essas
tecnologias e resultados nos sistemas de ensino em que essas tecnologias
e praticas forem aplicadas.

3.3.4. Universalizar o acesso a rede mundial de computadores em
banda larga de alta velocidade e triplicar a proporcdao entre o niumero de
computadores e o de estudantes nas escolas da rede estadual de educacao
basica, promovendo-se a utiizacdo pedagdgica das tecnologias de
informacdao e comunicacao, com a garantia de manutencao periédica dos
equipamentos e infraestrutura adequada.



3.3.5. Prover as escolas estaduais de educacao basica de
equipamentos e recursos tecnolégicos para a utilizacdo pedagdgica no
ambiente escolar e informatizar os didrios de classe, os demais livros de
escrituracao e a gestao das escolas e da SEE, realzando manutencao
periddica e correto dimensionamento das especificacdes necessarias ao
pleno funcionamento desses equipamentos e recursos.

3.4. Quanto ao quantitativo estimado, registre-se a relacao das escolas e
suas caracteristicas como fator principal na definicao da volumetria do projeto.
Tal detalhamento esta explicitado na Planilha do ANEXO B - LOCAIS DE
ENTREGA e INSTALACAO (52854259)

JUSTIFICATIVA DA MODALIDADE

4.1. Diante do exposto, serad realizado, em virtude do disposto no
Decreto Estadual 46.311/2013, licitacdo na modalidade Pregao Eletronico para
registro de precos, cujo critério adotado sera o de menor preco global por lote,
para aquisicdo dos lotes em questdo, conforme especificacbes, exigéncias e
quantidades estabelecidas neste documento.

4.2. Vale ressaltar que o certame foi dividido em lotes almejando nao sé o
atendimento da demanda especifica, mas também a ampla participacao de
revendedores de fabricantes distintos.

4.3. Justificativa da escolha:

4.3.1. Reducao do esforco administrativo para a realizacao de
diversos processos licitatdrios sendo que a execucao conjunta culmina em
um Unico certame;

4.3.2. Padronizacao do parque tecnolégico na Administracao Publica;

4.3.3. Reducao de custos de manutencao e melhor eficiéncia pelo uso
racional dos recursos, uma vez que estes foram definidos de forma a
atender precisamente as necessidades do usuario;

4.3.4. Ganho de economia de escala, pois, ao prospectar grandes
volumes licitados, Administracdo PuUblica amplia seu poder de compra junto
aos fornecedores e consegue reducdes consideraveis de precos, fato que
certamente nao ocorreria quando do fracionamento de certames.

DA PARTICIPACAO DE CONSORCIOS

5.1. Nao serd permitida a participacdo de empresas reunidas em
consércio, devido a baixa complexidade do servico a ser contratado,
considerando que as empresas que atuam no mercado tém condicdes de
prestar os servicos de forma independente.

QUALIFICACAO TECNICA:

6.1. Atestado(s) comprobatoério(s) da capacidade técnica da Licitante para
fornecimento dos itens ofertados, atendendo ao quantitativo minimo de 10%
(dez por cento) das quantidades apresentadas neste Anexo;

6.2. Para atendimento do quantitativo indicado acima, é admitido o
somatério de atestados, desde que compativeis com as caracteristicas do objeto
da licitacao.



6.3. O licitante deve disponibilizar, quando solicitado pelo pregoeiro, todas
as informacbdes necessadrias a comprovacao da legitimidade dos atestados
solicitados, apresentando, dentre outros documentos, cépia do contrato que deu
suporte a contratacdao, endereco atual da contratante e local em que foram
executadas as atividades, nota fiscal.

CRITERIOS DA ACEITABILIDADE DA PROPOSTA:

7.1. O critério de aceitacao e julgamento das propostas serd o de MENOR
PRECO ofertado por LOTE de acordo com as especificacdes e demais condicdes
fixadas no respectivo termo de referéncia.

7.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro,
destacam-se os que contenham as caracteristicas do material ofertado, tais
como marca, modelo, tipo, fabricante e procedéncia, além de outras informacodes
pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de nao aceitacao da proposta.

7.3. Caso a compatibiidade com as especificacbes demandadas,
sobretudo quanto a padrdes de qualidade e desempenho, nao possa ser aferida
pelos meios previstos no subitem acima, o Pregoeiro exigira que o licitante
classificado em primeiro lugar apresente amostra, sob pena de nao aceitacao da
proposta, no local a ser indicado e dentro de 5 (cinco) dias Uteis contados da
solicitacao.

7.4. Por meio de mensagem no sistema, serda divulgado o local e horério
de realizacao do procedimento para a avaliacao das amostras, cuja presenca
sera facultada a todos os interessados, incluindo os demais licitantes.

7.5. Os resultados das avaliacdes serao divulgados por meio de
mensagem no sistema.

7.6. Serdo avaliados os seguintes aspectos e padrées minimos de
aceitabilidade conforme ANEXO A - ESPECIFICACOES TECNICAS. (51915433)

7.7. No caso de nao haver entrega da amostra ou ocorrer atraso na
entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra
fora das especificacdes previstas neste Edital, a proposta do licitante serd
recusada.

7.8. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao
for(em) aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou lance
ofertado pelo segundo classificado. Seguir-se-4 com a verificacao da(s)
amostra(s) e, assim, sucessivamente, até a verificacao de uma que atenda as
especificacdes constantes no Termo de Referéncia.

7.9. Os exemplares colocados a disposicao da Administracdao serao
tratados como protétipos, podendo ser manuseados e desmontados pela equipe
técnica responsavel pela andlise, ndao gerando direito a ressarcimento.

7.10. Apds a divulgacao do resultado final da licitacao, as amostras
entregues deverao ser recolhidas pelos licitantes no prazo de 15 (quinze) dias,
apds o qual poderdao ser descartadas pela Administracao, sem direito a
ressarcimento.

7.11. Os licitantes deverao colocar a disposicao da Administracao todas as
condicdes indispensaveis a realizacao de testes e fornecer, sem O6nus, os



manuais impressos em lingua portuguesa, necessarios ao seu perfeito manuseio,
quando for o caso.

7.12. Os licitantes deverao fornecer uma planiha de especificacdes
técnicas, constantes do ANEXO A - ESPECIFICACOES TECNICAS (51915433),
devidamente complementadas, de forma clara e precisa, com uma coluna a
direita, denominada “ofertado”, onde deverd constar para cada subitem a
especificacao precisa ofertada (caso divirja da caracteristica solicitada) ou apenas
“SIM” (caso coincida com o caracteristica solicitada), bem como o nimero da
pagina do catalogo do produto ou certificado de érgao/entidade reguladora ou
declaracao do fabricante que comprove o subitem de produto ofertado,
acompanhada portanto desses documentos legiveis (catalogo ou manual
impresso publicado pelo fabricante do equipamento ofertado, em lingua
portuguesa ou inglesa, certificados emitidos por entidades/6rgao reguladores,
laudos de laboratérios acreditados e declaracées do fabricante dos produtos).

7.13. Poderd ser aceita cOpia de documento publicado no sitio do
fabricante na Internet que comprove as especificacdbes do equipamento, desde
qgque da mesma conste o endereco eletronico de acesso irrestrito, devendo estar
disponivel para acesso ao publico em geral e passivel de verificacao durante a
sessao do pregao.

7.14. Nao serao aceitos atestados/certificados que apresentem
informacodes divergentes entre o item do certificado/atestado e o apresentado na
proposta, exceto nos casos em que forem apresentadas declaracdes das
préprias entidades certificadoras comprovando que as diferentes nomenclaturas
correspondem aos mesmos modelos ofertados, nao sendo aceitos documentos
do proéprio licitante, sob pena de desclassificacdo da proposta apresentada;

7.15. Todas as declaracdes emitidas por empresas diversas da licitante
deverao ser apresentadas com firma reconhecida em cartério e acompanhadas
dos documentos que comprovem a capacidade legal de quem as assinou;

7.16. Caso os produtos ofertados ndao atendam as especificacdes exigidas
neste edital, o fornecedor detentor da melhor oferta por lote tera sua proposta
desclassificada, sendo convocado o fornecedor subsequente, que tiver ofertado
menor preco, para realizar os procedimentos relativos a aceitabilidade da
proposta nos termos deste item 7, e assim sucessivamente, até a validacao de
um produto que atenda os requisitos exigidos.

DA APRESENTA(;Z\O DE AMOSTRAS
8.1. Da amostra:

8.1.1. Inicialmente sera exigida documentacao que contenham as
caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacdes pertinentes, a
exemplo de catalogos, folhetos ou propostas conforme estabelecido no
item 7.1, dispensando portanto a apresentacao de amostras.

8.1.2. Se necessario, sera solicitada a amostra conforme definido no
item 7.3.

DA EXECUCAO DO OBJETO:
9.1. Prazo de Entrega:

9.1.1. Os equipamentos adquiridos deverao ser entregues em até 90
(noventa) dias corridos contados do dia seguinte ao recebimento da



9.2.

9.3.

9.4.

9.5.

Nota de Empenho, Autorizacao de Fornecimento ou documento
equivalente.

9.1.1.1. A instalacao dos equipamentos deverd ocorrer conforme o
cronograma estipulado no ANEXO B - LOCAIS DE ENTREGA e
INSTALACAO (51915235)

9.1.2. Devidamente justificado e antes de finalizado o prazo de
entrega, o fornecedor do produto podera solicitar prorrogacao da entrega,
ficando a cargo da area demandante aceitar a solicitacao, desde que nao
haja prejuizo no abastecimento da rede.

Do Local e Hordrio de Entrega:

9.2.1. Os materiais deverao ser entregues nos enderecos explicitados
na Planilha do ANEXO B - LOCAIS DE ENTREGA e INSTALACAO
(52854259) no horario de 08h00min as 17h00min.

CONDICOES DE RECEBIMENTO:

9.3.1. Os equipamentos serao recebidos por servidor da unidade da
CONTRATANTE, que atestard a entrega, obrigatoriamente, através do
ANEXO C - TERMO DE RECEBIMENTO (51915297). Neste deve constar,
no minimo, duas assinaturas de  servidores da unidade
escolar/administrativa, com identificacao da Matricula do Servidor Publico
(MASP), que devera ser encaminhado juntamente com a Nota Fiscal para
pagamento.

Para o recebimento serao considerados além da entrega dos equipamentos,
a instalacao e configuracao dos mesmos.

CRONOGRAMA FiSICO-FINANCEIRO:

9.4.1. Nao se aplica
SERVICO DE INSTALACAO
9.5.1. Servico de implantacao da infraestrutura de conectividade das

escolas e manutencao da solucao. As atividades contempladas pelo servico
de instalacao incluem:

9.5.1.1. Planejamento em conjunto com a SEE, implantacao,
instalacao fisica e configuracao logica dos equipamentos que
compdem a solucao (rack, nobreak, switch de acesso e pontos de

acesso);

9.5.1.2. Visita técnica da Contratada na unidade escolar, para fins
de avaliagcdo técnica e definicao de atendimento em conjunto com a
SEE;

9.5.1.3. A infraestrutura elétrica e cabeada serd de

responsabilidade da Contratada, incluindo os patches cords de
manobra para instalacao do AP que devem ser fornecidos pela
Contratada;

9.5.1.4. O cronograma de implantacao devera ser acordado com a
SEE, podendo essa solicitar prioridade de atendimento de unidades
especfficas;

9.5.1.5. Todos o0s equipamentos deverao ser instalados e
configurados pela Contratada e os testes de funcionalidade deverao
ser realizados na presenca dos responsdaveis pela escola. Ao final da
implantacdao, o ANEXO C - TERMO DE RECEBIMENTO (51915297)



9.6.

deve ser preenchido e assinado pelo técnico da Contratada e pelo
responsavel da unidade escolar;

9.5.1.6. A Contratada devera instalar os equipamentos de acordo
com a orientacao dos responsaveis pela escola, garantindo a
iluminacao das areas definidas pelo gestor escolar, com no minimo -
70dBm, seguindo as normas reguladoras vigentes e as boas praticas
de Mercado, de acordo com o planejamento realizado na vistoria
técnica prévia;

9.5.1.7. Apds a instalacao dos equipamentos, o técnico devera
fotografar os mesmos (nUmero de série, mac address, ambiente
instalado e etiqueta de identificacao), para controle dos ativos. As fotos
deverao estar nomeadas com o identificador (nome da escola, cédigo
escolar) da localidade instalada e encaminhadas a SEE, juntamente com
os demais documentos. As fotos deverao ser encaminhadas para
validacao final da SEE;

9.5.1.8. Apdés o término da instalacao, deverao ser efetuados
testes para comprovacao do pleno funcionamento dos equipamentos
e suas configuracdes. Ao final do processo, a contratada devera
entrar em contato com a equipe da SEE para validacao da instalacao e
funcionalidade;

9.5.1.9. A contratada devera fornecer relatério consolidado de
instalacao, semanal, contendo as unidades instaladas, quantidades de
equipamentos ativos, pendéncias de instalacdo e demais informacdes a
serem definidas pela SEE.

9.5.1.10. O inicio da instalacao dos equipamentos deverd ocorrer no
prazo maximo de 30 (trinta) dias corridos, contados a partir da ordem
de servico ou autorizacao de fornecimento, de acordo com
cronograma pré-estabelecido no item 9.5.1.4

SERVICO DE MONITORAMENTO E SUPORTE

9.6.1. A Contratada devera prestar suporte técnico preventivo e
reativo durante o periodo de garantia, nas seguintes modalidades:

9.6.1.1. Suporte Remoto - nivel 1: servico de atendimento
durante o hordrio comercial (8h - 20h), em portugués, aos
chamados técnicos, executados via central de help desk, que
tratard da abertura de chamados técnicos e ocorréncias relativas,
além de executar rotinas simples de atendimento;

9.6.1.2. Suporte Local - nivel 2: servico de atendimento local
a chamados técnicos criticos, que deverdao ser atendidos
localmente, por profissional capacitado. Este servico tera
acionamento 13x5 (13 horas por dia, 5 dias por semana), das 7h
- 20h;

9.6.1.3. Suporte ao Servico - desinstalacao, reconfiguracao
ou reinstalacao decorrentes de falhas nos ativos ou necessidade
no negécio, atualizacao da versao, correcao de defeitos, ajustes e
reparos necessarios, de acordo com 0S manuais € as normas
técnicas especificas para os recursos utilizados;

9.6.2. Os servicos de SUPORTE TECNICO compreendem o



diagndstico e identificacdo de problemas na solucao de rede,
customizacao de configuracdao e apoio técnico na utilizacdao das
ferramentas.

9.6.3. O servico contemplara suporte técnico remoto ou
presencial.
9.6.4. A CONTRATADA ird monitorar 0s eguipamentos com

objetivo de identificar problemas de forma proativa e minimizar tempo
de indisponibilidade da rede.

9.6.5. Verificar mensalmente a necessidade de realizar
atualizacao para novas versdes dos softwares e firmwares envolvidos,
bem como a realizacao das atividades de atualizacao com
agendamento prévio com a Diretoria de Infraestrutura Tecnolégica da
SEE.

9.6.6. O suporte serd realizado sempre que solicitado pela
unidade educacional por meio da abertura de chamado técnico
diretamente a Contratada via telefone ou portal WEB;

9.6.7. Todas as solicitacdes feitas pelo Contratante deverao ser
registradas pela Contratada em sistema informatizado, disponibilizado
pela Contratada, para acompanhamento e controle da execucao dos
Servicos;

9.6.8. A execucao dos servicos que demandarem a interrupcao
da prestacao do servico de infraestrutura de conectividade somente
podera ser realizada mediante prévia autorizacao da unidade escolar;

9.6.9. Para a realizacao dos servicos de suporte técnico on-site ,
a Contratante permitird o acesso dos técnicos habilitados e
identificados da Contratada a escola;

9.6.10. Um chamado técnico somente podera ser fechado apods
confirmacado do contratante do término do atendimento;

9.6.11. A Contratada, ap6s a realizacao dos servicos de suporte
técnico, devera apresentar um relatério de Vvisita, contendo
identificacao do chamado, data e hora de abertura do chamado, data e
hora do inicio e término do atendimento, identificacao do defeito,
técnico responsavel pela solucao, as providéncias adotadas e outras
informacodes pertinentes;

9.6.12. O tempo inicio e conclusao do atendimento devera seguir o
estabelecido na tabela de classificacao de chamados abaixo, nao
devendo ultrapassar os prazos estabelecidos para as respectivas
severidades:

Tabela de Classificacao de Chamadas

Tempo de

Severidade | Descricao Inicio de Temp9 de
h Solucao
atendimento
Indisponibilidade dos ativos e identificacao Em até 04 Em até 08
1. Urgente | de falha na solucao com interrupcao do (quatro) horas | (oito) horas
servico. Uteis Uteis
. Erros ou problemas reincidentes que Em até 06 Em até 12
2. Muito . . .
importante impactam no acesso aos ativos e (seis) horas (doze) horas

conteldos educacionais.

Uteis

Uteis




4 Em até 24
3. Reconfiguracao de ativos instalados na (Ec:Roza)tﬁo?gs (vinte e
Importante | infraestrutura Uteis quatro)
horas Uteis
4 Consulta técnica, duvidas em geral, Em até 12 FTaarteentl‘a8e
In.formagéo _monitoramento e gerenciamento da (,do_ze) horas o?to) horas
infraestrutura. Uteis iteis

9.7.

9.6.13. O tempo de inicio de atendimento sera contabilzado a
partir da abertura do chamado;

9.6.14. O tempo de solucao sera contabilizado a partir do inicio do
atendimento ou, nos casos onde o prazo do inicio de atendimento nao
foi cumprido, do prazo maximo para inicio do atendimento;

9.6.15. Serd emitido um relatério mensal informando as principais
ocorréncias e incidentes, bem como sugestdes para melhorias de
configuracao e implementacao de novos recursos com objetivo de
melhorar a rede de dados da SEE.

9.6.16. A garantia sera fornecida, de acordo com o previsto em
edital e contada a partir da data de emissao do Termo de Aceite do
servico, contemplando manutencao preventiva e corretiva, incluindo
atualizacao de versdes, assim como suporte técnico para todos os
softwares contratados.

SOLUCAO DE GERENCIAMENTO:

9.7.1. Os equipamentos devem incluir Solucao de Geréncia da
Rede Sem Fio deve ser fornecida em Appliance Virtual;

9.7.2. Deve ser obrigatoriamente do mesmo fabricante dos
pontos de acesso;

9.7.3. Permitir a configuracdao e gerenciamento através de
browser padrao (http, https);

9.7.4. A solucao deve suportar e estar licenciado para gerenciar
todos os APs E switches constantes neste termo de referéncia;

9.7.5. Deve ser licenciado em quantidade unitaria, sendo uma
licenca por dispositivo a ser gerenciado.

9.7.6.

9.7.7. A solucao deve estar instalada em infraestrutura da
CONTRATADA podendo ser migrado para infraestrutura da
CONTRATANTE no término do contrato ou quando for solicitado.

9.7.8. A solucao deverd ser disponibilizada através da imagem de
sistema operacional, ja com os softwares necessarios para a instalagao
em VMW ARE.

O licenciamento deve ser do tipo perpétuo.

9.7.9. Permitir que os eventos sejam gravados remotamente
utilizando Syslog;
9.7.10. Prover organizacao hierdrquica de equipamentos,

permitindo que um equipamento receba as configuracdes légicas e as
repligue a outros equipamentos;

9.7.11. Possuir capacidade de projeto automatizado de redes sem




fio nos padrbées 802.11a, 802.11b e 802.11g, 802.11n, 802.11ac e
802.11ax, segundo a geografia do prédio;

9.7.12. Considerar a area de cobertura e a banda por usuario
desejada;

9.7.13. Permitir a visualizacao de alertas da rede em tempo real;
9.7.14. Permitir a visualizacdo de eventuais areas sem cobertura

de RF (areas de sombra);

9.7.15. Monitorar o desempenho da rede wireless, consolidando
informacdes de rede tais como: niveis de ruido, relacao sinal-ruido,
interferéncia, poténcia de sinal;

9.7.16. Possuir capacidade de listagem on-line da localizacao de
usuario, endereco IP, endereco MAC, nivel de poténcia de recepcao e
dados de associacao e de autenticacao 802.1x;

9.7.17. Deve possuir informacao visual e grafica, planta baixa dos
andares, para:

9.7.17.1. Visualizacao dos APs instalados, com estado de
funcionamento;

9.7.17.2. Visualizacao do mapa de calor de RF (Heatmap);

9.7.17.3. Localizacdago de ativos conectados a rede
(equipamentos 802.11);

9.7.17.4. Localizacao de rogue Aps;

9.7.17.5. Caso esta funcionalidade nao esteja disponivel no
sistema de geréncia, deve ser fornecido software, do mesmo
fabricante, para atender este item.

9.7.18. Possuir capacidade de identificacdo e listagem dos radios
vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada
AP;

9.7.19. Possuir capacidade de configuracdao grafica completa do
Controlador WLAN e respectivos APs;

9.7.20. Possuir capacidade de geracao de relatérios dos sequintes
tipos:

9.7.20.1. Listagem de clientes Wireless;
9.7.20.2. Listagem de APs;

9.7.20.3. Informacbes de Configuracao dos Controladores
WLAN;

9.7.20.4. Utilizacao da rede;
9.7.20.5. Detalhes dos APs nao autorizados (rogues)

detectados;
9.7.20.6. Suportar SSH, HTTP/HTTPS, SSL, Telnet;
9.7.21. Possuir ferramentas de debug e log de eventos para

depuracao e gerenciamento em primeiro nivel;

9.7.22. Implementar os padrdes abertos de geréncia de rede
SNMPv2c e SNMPv3, incluindo a geracao de traps;

9.7.23. Possuir suporte a MIB I, conforme RFC 1213;



9.8.

9.7.24. Implementar a MIB privativa que forneca informacdes
relativas ao funcionamento do equipamento;

9.7.25. Possibilitar a obtencao da configuracao do equipamento
através do protocolo SNMP;

9.7.26. Possibilitar a obtencao via SNMP de informacdes de
capacidade e desempenho da CPU, memdria e portas;

9.7.27. Possibilitar a geréncia e identificacdao individualizada de
cada AP remoto;

9.7.28. Permitir a administracao centralizada dos APs sem a
necessidade de configurar os APs individualmente;

9.7.29. Possibilitar a identificacdo de paredes e divisérias com
respectivos niveis de atenuacao por tipo (alvenaria, vidro, drywall e
divisoria);

9.7.30. Deve disponibiizar em painel grafico de controle
informacdes referentes a:

9.7.30.1. Sistemas operacionais e tipos de dispositivos que
estao se conectando a rede;

9.7.30.2. Informacbes sobre chamadas de voz, seus
protocolos e qualidade das mesmas;

9.7.30.3. Informacbes sobre os tipos de aplicacdes mais
utilizados;

9.7.30.4. Informacdes sobre usuadrios conectados.

9.7.31. Deve possuir informacao sobre possiveis ameacas a rede
detectadas pelos sistemas gerenciados;

9.7.32. Deve possibilitar criacao de regras de deteccao de
ameacas e correlacionar todos os dispositivos gerenciados.

9.7.33. Deve contemplar suporte do fabricante por todo o periodo
de contrato:

9.7.33.1. Fornecer o0s softwares e suas atualizacoes,
firmwares, sistema operacional através de meio eletrénico ou
magnético sem 6nus adicionais.

9.7.33.2. Suporte telefénico para abertura de chamados em
horario comercial na modalidade 8x5 (oito horas por dia, cinco
dias por semana), através de telefone gratuito disponibilizado pelo
fabricante.

9.7.33.3. Deve ser disponibiizado endereco de e-mail para
abertura dos chamados técnicos.

AUTENTICACAO

9.8.1. Os equipamentos devem incluir solu¢ao de autenticacao de
usuarios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance, sendo compativel com os
seguintes Hypervisors:

9.8.1.1. VmWare ESXi 5.5 ou superior;



9.8.1.2. Microsoft Hyper-V Server 2012 R2/2016 e Windows
Server 2012 R2 com Hyper-V;

9.8.1.3. Amazon EC2;
9.8.1.4. CentOS KVM;

9.8.2. Para solucbdes virtualizadas, deverao fazer parte do
fornecimento os  servidores necessarios, obedecendo as
especificacdes minimas recomendadas pelo fabricante, assim como
sistemas operacionais e software complementares para a completa
instalacdo do sistema, atendendo a todas as caracteristicas solicitadas.

9.8.3. A solucao deve ser disponibiizada em infraestrutura da
CONTRATADA, devendo ser transferida para infraestrutura da
CONTRATANTE ao fim do contrato ou quando for solicitado.

9.8.4. O licenciamento da solucao deve ser do tipo perpétuo.

9.8.5. Possuir plataforma unificada que combina AAA, NAC,
BYOD e acesso de convidado incorporando identidade, integridade,
informacdes fisicas/ de dispositivo e elementos condicionais em um
conjunto de politicas.

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory
9.8.6.2. Kerberos
9.8.6.3. LDAP-compliant directory
9.8.6.4. ODBC-compliant SQL server
9.8.6.5. Token servers
9.8.6.6. Base SQL interna
9.8.6.7. Radius
9.8.6.8. Microsoft Azure Active Directory
9.8.6.9. Google G Suite
9.8.6.10. HTTP
9.8.6.11. Lista estdtica de enderecos MAC

9.8.7. Deve estar licenciado para as seguintes fontes para
autenticacao:

9.8.7.1. 802.1x
9.8.7.2. MAC

9.8.8. Registro e autenticacao de usuario baseado na Web (como
autor-registro, sponsor based e social-login).

9.8.8.1. Multifator de autenticacao OnConnect

9.8.9. Recursos do 360 Security Exchange, incluindo servidores
de contexto de endpoint locais e acdes de servidor de contexto para o
host local e XML.

9.8.10. Demais recursos devem ser suportados através de
upgrades futuros da solucao.

9.8.11. Deve suportar "Single Sign-on" (SSO) através de SAML



v2.0.Deve implementar gerenciamento e aplicacao de politicas de
autorizacdo de acesso de usuarios com base em:

9.8.11.1. Atributos do usuario autenticado,
9.8.11.2. Hora do dia, dia da semana,
9.8.11.3. Tipo de dispositivo utilizado,
9.8.11.4. Localizacdo do usuério;

9.8.11.5. Tipo de autenticacao utilizado

9.8.12. Permitir a visualizacao de todas informacoes relativas a
cada transacao/autenticacdo em uma Unica tela, como Data e Hora,
Mac Address do dispositivo, classificacao do dispositivo, Usudrio,
equipamento que requisitou a autenticacao (origem), Método de
autenticacao utilizado, fonte de autenticacao utilizada para validacao,
perfil de acesso aplicado, todos atributos de entrada do protocolo
utiizados na requisicao (ex. RADIUS), informacdes de resposta da
solucao para o elemento de rede, alertas em caso de falha, e exibicao
dos Log ja filtrados para a requisicao em analise.

9.8.13. Deve possuir Dashboard customizavel, onde deve permitir
a visualizacao de no minimo as seguintes informacdes:

9.8.13.1. Lista com os ultimos Alertas do sistema;

9.8.13.2. Griéfico com todas as requisicdes de autenticacao dos
ultimos 7 dias, incluindo RADIUS, TACACS+ e Web Authentication;

9.8.13.3. Gréfico com o status das autenticacbes aceitas e
rejeitadas nos ultimos 7 dias;

9.8.14. Para solucbes compostas por mais de um
servidor/appliance, deve apresentar o Status de cada elemento dos
sistemas, com informacdées como endereco IP e data da ultima
replicacao dos dados.

9.8.14.1. Grafico com a categorizacao dos dispositivos
classificados pela solucao, divididos de acordo com as categorias
de classificacao.

9.8.14.2. Ultimas falhas de autenticacdo;
9.8.14.3. Lista com as ultimas autenticacoes
9.8.14.4. Lista com as Ultimas autenticacdes com sucesso

9.8.15. Utilizacao de CPU do sistema, no minimo nos ultimos 30
minutos;
9.8.16. Deve implementar funcionalidade de classificacao

automatica de dispositivos (“Device profiling”), de forma a descobrir,
classificar e agrupar os dispositivos conectados na rede;

9.8.17. Deve categorizar os dispositivos em pelo menos 3 niveis,
por tipo de dispositivo (ex. Computador, Smartdevice, impressora,
etc.), por sistema operacional (ex. Windows, Linux, MacOS, etc.) e
versao do sistema (ex. Windows 7, Windows 2008 Server, etc);

9.8.18. Deve suportar a coleta de informacdes, para classificacao,
usando no minimo DHCP, HTTP User-Agent, MAC OUI, ActiveSync
plugin, SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor, MDM e



TCP Fingerprinting;

9.8.19. Deve possuir base de regras e categorias de dispositivos
pré-configurada;"

9.8.20. Deve suportar mecanismo de atualizacao das regras e
categorias pré-configuradas;

9.8.21. Deve implementar os servicos de autenticacao, profiling e
autorizacao para no minimo 850.000 (oitocentos e cinquenta
mil) usudrios/dispositivos.

9.8.22. Caso exista licenciamento distinto para
usuarios/dispositivos da rede sem fio (wireless) e usuarios/dispositivos
da rede cabeada (wired), deverao ser fornecidas as duas licencas para
0 numero total de usuarios solicitados.

9.8.23. Deve permitir que cada dispositivo receba uma chave pré-
compartilhada exclusiva durante o registro do dispositivo.

9.8.24. Suporte a RADIUS CoA, Web authentication e SAML v2.0

9.8.25. Deve suportar no minimo os seguintes métodos de
autenticacao:

9.8.25.1. EAP-FAST (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS)

9.8.25.2. PEAP (EAP-MSCHAPv2, EAP-GIC, EAP-TLS, EAP-
PEAP-Public, EAP-PWD)

9.8.25.3. TTLS (EAP-MSCHAPV2, EAP-GTC, EAP- TLS, EAP-MDS5,
PAP, CHAP)

9.8.25.4. EAP-TLS

9.8.25.5. PAP, CHAP, MSCHAPv1, MSCHAPvV2, and EAP-MD5
9.8.25.6. Windows machine authentication

9.8.25.7. SMB v2/v3

9.8.25.8. WPA3 - MPSK

9.8.25.9. RADSec

9.8.25.10. Online Certificate Status Protocol (OCSP)
9.8.25.11. TACACS+

9.8.25.12. WEB Authentication

9.8.26. Deve suportar a verificacao de vulnerabilidade através de
varredura de portas (NMAP).

9.8.27. Deve permitir configurar um meio para proteger a
comunicacao entre clientes RADIUS / TCP na camada de transporte,
utilizando TLS para encriptacao da comunicacao.

9.8.28. Permitir que a solucao faca consultas em bases SQL, com
o objetivo de buscar informacdées a serem utiizadas durante o
processo de autenticacao dos usuarios.

9.8.29. Suporte aos seguintes recursos através de IPv6:
9.8.29.1. Administracao via WEB e CLI

9.8.29.2. Servidores de autenticacao e autorizacao com
enderecamento IPv6;



10.

11.

9.8.29.3. IPv6 Accounting Proxy;

9.8.29.4. Acesso a servidores com enderecamento IPv6 para
contexto de endpoints;

9.8.29.5. Syslog, DNS, NTP;
9.8.29.6. Enderecamento IPv6 para VIP (Virtual IP) de alta
disponibilidade;
9.8.29.7. Fontes de Syslog para processamento de evento
9.8.29.8. Validacdes e conformidades:

9.8.29.8.1. FIPS 140-2

9.8.29.8.2. Common Criteria NDcPP + Servidor de
autenticacao

9.8.30. A solucao deve permitir configuracao em alta
disponibiidade com no minimo dois elementos, sendo que ambos
devem permanecer ativos para o processamento das requisicdes;

9.8.31. A solucao deve permitir a configuracao centralizada de
politicas em ambientes distribuidos, no qual as politicas serao
configuradas em um Uunico elemento para serem distribuidas aos
demais que pertencam a mesma "zona"

9.8.32. A solucao deve permitir a geracao e o envio através de e-
mail ou SMS de alertas relativos as seguintes atividades anormais
detectadas na rede:

9.8.32.1. Autenticacobes
9.8.32.2. Acesso a dispositivos de rede

9.8.32.3. Tentativa de execucao de comandos em dispositivos
de rede por usudrios sem privilégios

9.8.32.4. Atividades irregulares nos servidores da solucao.

9.8.33. A solucao deve possuir ferramenta para geracao de
relatérios de maneira centralizada, permitindo o agendamento e envio
por e-mail em formato HTML e PDF.

9.8.34. A solucao deve ter suporte do fabricante no horario de
08:00h as 20:00h de segunda a sexta feira, durante todo o periodo de
contrato.

DO PAGAMENTO:

10.1. O pagamento sera efetuado através do Sistema Integrado de
Administracao Financeira - SIAFI/MG, por meio de ordem bancaria emitida por
processamento eletrénico, a crédito do beneficiario em um dos bancos que o
fornecedor indicar, no prazo de até 30 (trinta) dias corridos, contados a partir da
data final do periodo de adimplemento a que se referir, com base nos
documentos fiscais devidamente conferidos e aprovados pela CONTRATANTE.

DO CONTRATO:

11.1. Encerrado o procedimento licitatorio, o representante legal do
licitante declarado vencedor sera convocado para firmar o termo de contrato,



12.

aceitar ou retirar o instrumento equivalente, de acordo com os art. 62, da Lei
8.666/93 e art. 42, XXI, da Lei 10.520/2002.

11.2. O contrato tem vigéncia por 36 meses, a partir da publicacao de seu
extrato no Diario Oficial do Estado de Minas Gerais.

11.3. Durante o prazo de vigéncia, os precos contratados poderdo ser
reajustados monetariamente com base no IPCA, observado o interregno minimo
de 12 meses, contados da apresentacao da proposta, conforme disposto na
Resolucao Conjunta SEPLAG/SEF n28.898/ 2013 e nos arts. 40, Xl, e 55, lll, da
Lei n® 8.666/93, exclusivamente para as obrigacdes iniciadas e concluidas apds a
ocorréncia da anualidade.

11.4. Os efeitos financeiros retroagem a data do pedido apresentado pela
contratada.

PROCEDIMENTOS DE FISCALIZACAO E GERENCIAMENTO DA

RELACAO JURIDICA:

13.

12.1. Atendendo as exigéncias contidas no inciso Ill do art. 58 e §§ 12 e 29,
do artigo 67 da Lei n°. 8.666 de 1993, sera designado pela autoridade
competente, agente para acompanhar e fiscalzar o contrato, como
representante da Administracao.

12.2. Em caso de eventual irregularidade, inexecucao ou desconformidade
na execucao do contrato, o agente fiscalizador dara ciéncia a CONTRATADA, por
escrito, para adocao das providéncias necessarias para sanar as falhas
apontadas.

12.3. A fiscalizacao de que trata esta clausula ndao exclui, nem reduz a
responsabilidade da CONTRATADA por quaisquer irregularidades, inexecucdes ou
desconformidades havidas na execucao do objeto, ai incluidas imperfeicoes de
natureza técnica ou aquelas provenientes de vicio redibitério, como tal definido
pela lei civil.

12.4. O CONTRATANTE reserva-se o direito de rejeitar, no todo ou em
parte, o objeto da contratacao, caso o mesmo afaste-se das especificacdes do
Edital, seus anexos e da proposta da CONTRATADA.

12.5. Constatada a ocorréncia de descumprimento total ou parcial do
contrato, que possibilite a aplicacao das sancdes previstas neste instrumento,
deverao ser observadas as disposicdes do art. 40 (e seguintes) do Decreto
Estadual n? 45.902, de 27 de janeiro de 2012.

12.6. As decisdes e providéncias que ultrapassem a competéncia do Fiscal
do Contrato serao encaminhadas a autoridade competente da CONTRATANTE
para adocao das medidas convenientes, consoante disposto no § 22 do art. 67,
da Lei n2. 8.666/93.

12.6.1. Cabera ao gestor os controles administrativos/financeiros
necessarios ao pleno cumprimento do contrato.

DOTACAO ORCAMENTARIA

13.1. A despesa decorrente desta licitacdao correra por conta da dotacao
orcamentaria do orcamento em vigor, aprovado pela Lei Orcamentdria Anual n?
24.013 de 30/11/2021:

13.1.1. UPE: - Natureza da Despesa/ Item: 339040 e Custeio:



14.

14.1.

449052 - Fonte: 36.1.0 - UPG: - Dotacao: Capital:
1261.12.368.110.4410.0001 339040 e
Custeio: 1261.12.368.110.4410.0001 449052 Fonte: 36.1.0

DAS GARANTIAS:
Garantia financeira da execucao:

14.1.1. O adjudicatario prestara garantia de execucao do contrato, nos
moldes do art. 56 da Lei n? 8.666, de 1993, com validade durante a
execucao do contrato e por 90 (noventa) dias apds o término da vigéncia
contratual, em valor correspondente a 5% (cinco por cento) do valor total
do contrato.

14.1.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual
periodo, a critério do contratante, contados da assinatura do contrato, a
contratada deverd apresentar comprovante de prestacdo de garantia,
podendo optar por caucdao em dinheiro ou titulos da divida publica,
seguro garantia ou fianca bancaria.

14.1.2.1. A inobservancia do prazo fixado para apresentacao da
garantia acarretara a aplicacao de multa de trés décimos por cento por
dia (0,3%), até o trigésimo dia de atraso, do valor total do contrato.

14.1.2.2. O atraso superior a 30 (trinta) dias autoriza a
Administracao a promover a rescisao do contrato por
descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e Il do art. 78 da Lein. 8.666 de 1993.

14.1.2.3. A garantia assegurard, qualquer gue seja a modalidade
escolhida, o pagamento de:

14.1.2.3.1. prejuizos advindos do ndao cumprimento do objeto do
contrato e do nao adimplemento das demais obrigacdes nele
previstas;

14.1.2.3.2. prejuizos diretos causados a Administracao
decorrentes de culpa ou dolo durante a execucao do contrato;

14.1.2.3.3. multas moratérias e punitivas aplicadas pela
Administracao a contratada; e

14.1.2.3.4. obrigacdes trabalhistas e previdenciarias de qualquer
natureza e para com o FGTS, nao adimplidas pela contratada,
quando couber.

14.2. Garantia do produto/servico: fabricante, garantia legal
ou garantia convencional:

14.2.1. A garantia técnica devera ser comprovada na assinatura
do contrato, contemplando o periodo minimo de 36 (trinta e seis)
meses ON SITE contados a partir do recebimento dos equipamentos,
conferéncia e constatacdo de conformidade com as especificacdes
pela CONTRATANTE, e por fim, atesto da Nota Fiscal relativa a entrega
do lote dos equipamentos fornecidos.

14.2.2. O atendimento serd do tipo On-site mediante manutencao
corretiva nas dependéncias da CONTRATANTE, em dias Uteis
(segunda-feira a sexta-feira), entre 08hOOmin e 17h00min, por
profissionais especializados e devera cobrir todo e qualquer defeito
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apresentado, incluindo o fornecimento e a substituicao do
equipamento, ajustes, reparos e correcdes necessarias, sem Onus
para a CONTRATANTE.

14.2.3. A garantia de funcionamento e assisténcia técnica sera
prestada, sem quaisquer 6nus para a CONTRATANTE, executando as
medidas necessarias para a conservacao e 0s cuidados técnicos
indispenséveis ao funcionamento regular e permanente dos
equipamentos fornecidos, de acordo com o estabelecido na proposta
comercial e no manual do fabricante.

14.2.4. Os procedimentos de manutencao sao de inteira
responsabilidade da CONTRATADA. E vedado solicitar a CONTRATANTE
procedimentos de manutencao, principalmente quando envolve riscos
a0 equipamento.

DA VISTORIA TECNICA:
15.1. Nao se aplica

DA SUBCONTRATACAO:

16.1. Levando em consideracao que a solucao sera instalada em todas as
escolas estaduais, distribuidas em todas as regides do Estado, a subcontratacao
visa garantir o cumprimento do interesse publico e garantir o cumprimento
fielmente das condicdes comerciais a serem pactuadas, seja de preco ou de
obrigacdes entre as partes.

16.2. Por tais razbes, considerando ser a parte menor e de pouca
relevancia frente ao valor total do certame, a subcontratacdo somente sera
admitida para os servicos de instalacao.

16.3. A subcontratada também deverda cumprir 0s requisitos de
habilitacao, em especial os requisitos de habilitacdo técnica.

16.4. Em qualquer hipétese de subcontratacdo, permanece a
responsabilidade integral da CONTRATADA pela perfeita execucao contratual,
cabendo-lhe realizar a supervisao e coordenacao das atividades da
subcontratada, bem como responder perante a CONTRATANTE pelo rigoroso
cumprimento das obrigacdes contratuais correspondentes ao objeto da
subcontratacao.

OBRIGAGCOES ESPECIFICAS DAS PARTES:

17.1. DA CONTRATADA:
17.1.1. Fornecer os produtos nas quantidades, prazos e condicdes
pactuadas, de acordo com as exigéncias constantes neste documento.
17.1.2. Emitir faturas no valor pactuado, apresentando-as ao
CONTRATANTE para ateste e pagamento.
17.1.3. Atender prontamente as orientacdes e exigéncias inerentes a

execucao do objeto contratado.

17.1.4. Reparar, remover, refazer ou substituir, as suas expensas, no
todo ou em parte, os itens em que se verificarem defeitos ou incorrecdes
resultantes da execucao do objeto, no prazo maximo de 72 (setenta e
duas) horas.



17.1.5. Assegurar ao CONTRATANTE o direito de sustar, recusar,
mandar desfazer ou refazer qualquer servico/produto que nao esteja de
acordo com as normas e especificacdes técnicas recomendadas neste

documento.
17.1.6. Assumir inteira responsabilidade pela entrega dos materiais,
responsabilizando-se pelo transporte, acondicionamento e

descarregamento dos materiais.

17.1.7. Responsabilizar-se pela garantia dos materiais empregados nos
itens solicitados, dentro dos padrdes adequados de qualidade, seguranca,
durabilidade e desempenho, conforme previsto na legislacao em vigor e na
forma exigida neste termo de referéncia.

17.1.8. Responsabilizar-se pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execucao do objeto deste Termo de
Referéncia.

17.1.9. Nao transferir para o CONTRATANTE a responsabildade pelo
pagamento dos encargos estabelecidos no item anterior, quando houver
inadimpléncia da CONTRATADA, nem onerar o objeto deste Termo de
Referéncia.

17.1.10. Manter, durante toda a execucao do objeto, em compatibilidade
com as obrigacdes por ele assumidas, todas as condicdes de habilitacao e
qualificacao exigidas na licitacao.

17.1.11. Manter preposto, aceito pela Administracao, para representa-lo
na execucao do objeto contratado.

17.1.12. Responder pelos danos causados diretamente a CONTRATANTE
ou aos seus bens, ou ainda a terceiros, decorrentes de sua culpa ou dolo
na execucao do obijeto;

17.1.13. Garantir que medidas pré-ativas sejam implantadas para
melhorar o provimento da conectividade com o menor custo.

17.2. DA CONTRATANTE:

17.2.1. Acompanhar e fiscalizar a entrega dos produtos, atestar nas
notas fiscais/faturas o efetivo fornecimento do objeto deste Termo de
Referéncia.

17.2.2. Rejeitar, no todo ou em parte os itens entregues, se estiverem
em desacordo com a especificacao e da proposta de precos da
CONTRATADA.

17.2.3. Comunicar a CONTRATADA todas as irregularidades observadas
durante o recebimento dos itens solicitados.

17.2.4. Notificar a CONTRATADA no caso de irregularidades
encontradas na entrega dos itens solicitados.

17.2.5. Solicitar o reparo, a correcao, a remocao ou a substituicao dos
materiais em que se verificarem vicios, defeitos ou incorrecdes.

17.2.6. Conceder prazo de 03 (trés) dias Uteis, apds a notificacao, para
a CONTRATADA regularizar as falhas observadas.

17.2.7. Prestar as informacodes e os esclarecimentos que venham a ser
solicitados pela CONTRATADA.

17.2.8. Aplicar a CONTRATADA as sancdes regulamentares.
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17.2.9. Exigir o cumprimento dos recolhimentos tributérios, trabalhistas
e previdenciarios através dos documentos pertinentes.

17.2.10. Disponibilizar local adequado para a realizacao da entrega.

SANCOES ADMINISTRATIVAS

18.1. A CONTRATADA que cometer qualquer das infracdes, previstas na
Lei Federal n® 8.666, de 21 de junho de 1993, na Lei Federal n? 10.520, de 17 de
julho de 2002, Lei Estadual n.2 14.167, de 10 de janeiro de 2002 e no Decreto
Estadual n®. 45.902, de 27 de janeiro de 2012, e no Decreto Estadual n© 48.012,
de 22 de julho de 2020, ficara sujeita, sem prejuizo da responsabildade civil e
criminal, as seguintes sancdes:

18.1.1. adverténcia por escrito;
18.1.2. multa de até:

18.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia
de atraso, sobre o valor do objeto nao executado;

18.1.2.2. 20% (vinte por cento) sobre o valor do objeto apds
ultrapassado o prazo de 30 dias de atraso, ou no caso de nao entrega
do objeto, ou entrega com vicios ou defeitos ocultos que o torne
impréprio ao uso a que é destinado, ou diminua-lhe o valor ou, ainda
fora das especificacdes contratadas;

18.1.2.3. 2 % (dois por cento) sobre o valor total do contrato ou
instrumento equivalente, em caso de descumprimento das demais
obrigacdes contratuais ou norma da legislagao pertinente.

18.1.3. Suspensao do direito de participar de licitacdes e impedimento
de contratar com a Administracao, pelo prazo de até 2 (dois) anos;

18.1.4. Impedimento de licitar e contratar com a Administracao Publica
Estadual, nos termos do art. 72 da lei 10.520, de 2002;

18.1.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica;

18.2. A sancdo de multa poderd ser aplicada cumulativamente as demais
sancOes previstas nos itens 18.1.1, 18.1.3, 18.1.4, 18.1.5.

18.3. A multa sera descontada da garantia do contrato, quando houver,
e/ou de pagamentos eventualmente devidos pelo INFRATOR e/ou cobrada
administrativa e/ou judicialmente.

18.4. A aplicacao de qualquer das penalidades previstas realizar-se-a em
processo administrativo incidental apensado ao processo licitatério ou ao
processo de execucao contratual origindrio que assegurara o contraditério e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto no
Decreto Estadual n. 45.902, de 27 de janeiro de 2012, bem como o disposto na
Lei 8.666, de 1993 e Lei Estadual n? 14.184, de 2002.

18.5. A autoridade competente, na aplicacdo das sancdes, levarda em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bemm como o dano causado a Administracdao, observado o principio da
proporcionalidade.

18.5.1. Nao serao aplicadas sancdes administrativas na ocorréncia de
casos fortuitos, forca maior ou razdes de interesse publico, devidamente
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comprovados.

18.6. A aplicacao de sancdes administrativas nao reduz nem isenta a
obrigacao da CONTRATADA de indenizar integralmente eventuais danos
causados a Administracao ou a terceiros, que poderao ser apurados no mesmo
processo administrativo sancionatério.

18.7. As sancdes relacionadas nos itens 18.1.3, 18.1.4 e 18.1.5 serao
obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar
e Contratar com a Administracao Publica Estadual - CAFIMP e no Cadastro Geral
de Fornecedores no ambito da administracao direta, autarquica e fundacional do
Poder Executivo de Minas Gerais - CAGEF.

18.8. As sancbes de suspensao do direito de participar em licitacbes e
impedimento de licitar e contratar com a Administracao Publica poderao ser
também aplicadas aqueles que:

18.8.1. Retardarem a execucao do obijeto;
18.8.2. Comportar-se de modo inidéneo;

18.8.2.1. Considera-se comportamento inidbneo, entre outros, a
declaracdo falsa quanto as condicdes de participacao, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitacao, mesmo apds o encerramento da fase
de lances.

18.8.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.

18.9. Durante o processo de aplicacao de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei Federal n? 12.846, de 2013, e
pelo Decreto Estadual n® 46.782, de 2015, como ato lesivo a administracao
publica nacional ou estrangeira, cépias do processo administrativo necessdrias a
apuracao da responsabilidade da empresa deverao ser remetidas a
Controladoria-Geral do Estado, com despacho fundamentado, para ciéncia e
decisao sobre a eventual instauracao de investigacao preliminar ou Processo
Administrativo de Responsabilizacao -PAR.

ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

19.1. O custo estimado da contratacao serd tornado publico apenas e
imediatamente apds o encerramento do envio de lances (art. 72, § 32, da Lei
Federal n® 12.527/2014), tendo em vista o art. 15, § 12, do Decreto Estadual n®
48.012/2020: § 12 - O carater sigiloso do valor estimado ou do valor maximo
aceitavel para a contratacao sera fundamentado no § 32 do art. 72 da Lei Federal
n% 12.527, de 18 de novembro de 2011.
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GOVERNO DO ESTADO DE MINAS GERAIS

Secretaria de Estado de Educacao

Anexo n° A - ESPECIFICAGOES TECNICAS DOS EQUIPAMENTOS/SEE/DITE/2022

PROCESSO N2 1260.01.0120259/2022-61

ITEM 1 - PONTO DE ACESSO INTERNO

Descricao das especificacoes

Cédigo SIAD
*)

Unidade de
Material

Unidade
Classificacao

N

(W
e o 0 o e o 0 o o e

1. LICENCIAMENTO E GERENCIAMENTO:

Devera ser apresentado o certificado dentro do prazo de validade referente a homologagéo da Agéncia Nacional de
Telecomunicagdes (ANATEL) para o produto;

Deve ser certificado pela WIFI Alliance na subcategoria Enterprise/Service Provider Access Point, Switch/Controller or
Router;

Deve possuir o certificado de Conectividade Wi-Fi CERTIFIED 6 ™ da WIFI Alliance;

Devera ser do mesmo fabricante da solugdo de Gerenciamento;

Devera estar licenciado para a geréncia e controle do item Solugéo de gerenciamento e controle;

Deve acompanhar todas as licengas necessarias para habilitagdo dos recursos solicitados e gerenciamento do
dispositivo;

. HARDWARE

Possuir capacidade de montagem em parede e teto, devendo ser fornecidos todos os acessérios necessarios para
estas montagens;

Deve suportar a utilizacdo de sistema antifurto do tipo Kensington ou similar;

Deve acompanhar todos 0s recursos necessarios para ndo permitir a retirada do equipamento por pessoas nao
autorizadas (devendo ser utilizado cabo de seguranga com chave ou similar);

Capacidade de temperatura de operagdo de no minimo 40°C;

Possuir capacidade de alimentagao PoE 802.3af, 802.3at ou 802.3bt;

Deve possuir um ou mais Leds indicadores de estado de operagéo;

N&o deve possuir antenas aparentes, que sejam rosqueaveis, evitando a remogao das antenas;

. CONEXAO E REDE:

Possuir no minimo 1 interface 10/100/1000 Base-T ou superior;

Suportar VLANs conforme o padréo IEEE 802.1Q;

Deve suportar a criagao de pelo menos 15 (quinze) VLANSs;

Deve implementar, em conjunto com o controlador WLAN especificado, padrées abertos de geréncia de rede
SNMPv2c ou SNMPv3, incluindo a geragao de traps;

Deve suportar o enderecamento IP estatico;

Deve implementar cliente DHCP, para configuragdo automatica de rede;

4. SEGURANCA:

Implementar no minimo as opgdes WPA2, WPA3, 802.1X;

Implementar chave compartilhada exclusiva. (Exemplo: PPSK, Identity PSK, ePSK, MPSK, DPSK ou similiar do
fabricante);

Implementar WPA com algoritmo de criptografia TKIP e MIC;

Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CNSA, AES-CCM-256 e SAE-AES;

5. RADIO

Deve suportar operagdo MIMO 2 x 2 para 5GHz e 2.4GHz, permitindo taxas de transmiss@o de 574 Mbps (2.4GHz)
e 1.2Gbps (5GHz);

Deve Suportar no minimo 512 clientes por radio (1024 por AP)

Deve possuir radio Bluetooth Low-Energy (BLE);

Implementar funcionamento simultdneo em 2,4GHz e 5GHz;

Implementar MU-MIMO em 5Ghz;

Implementar OFDMA;

Implementar os protocolos IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e [EEE
802.11ax com operagdo nas frequéncias 2.4 GHz e 5 GHz de forma simultanea;

Capacidade de implementar no minimo 15 SSID;

Deve permitir habilitar e desabilitar a divulgag&o do SSID;

Deve possuir capacidade de selecionar automaticamente o canal de transmissé&o;

Deve permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o tamanho da célula de RF (radiofrequéncia)
conforme as caracteristicas do ambiente, evitando intervengéo manual;

Possuir antenas internas com ganho minimo de 2,5dBi em 2,4GHz e 3 dBi em 5GHz;

Deve suportar poténcia méxima de transmissdo de no minimo 17.5 dBm na frequéncia 2.4 GHz e de no minimo 17.5
dBm na frequéncia 5 GHz;

Deve permitir operagdo em modo Mesh, garantindo o estabelecimento da conex&o por meio do radio Wi-Fi com
outros pontos de acesso;

Deve implementar recurso de Target Wake Time (TWT);

Deve suportar modulagéo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo clientes wireless
802.11ax;

Deve suportar BSS Coloring;

6. INFORMACOES COMPLEMENTARES

Devera ser fornecida e instalada a versdo mais recente do software interno do ponto de acesso WiFi.

Deve possuir captive portal web (HTTPS) de autenticagado do tipo splash page local ou em conjunto com a solugédo de
controladora wireless em nuvem.

Este portal web de autenticagdo devera ser acessado utilizando o protocolo HTTPS.

Deve implementar recursos de filtro de aplicagéo para reconhecimento e blogueio de contetdos relacionados a jogos,
compartihamento de arquivos, redes sociais, entre outros. Caso este recurso necessite de licenca, a mesma deve
ser fornecida pelo mesmo periodo de tempo coberto pela garantia solicitada neste termo de referéncia.

Deve implementar a visualizagéo/identificagdo e marcagéo das aplicacées para permitir o bloqueio ou priorizag&o.
Deve permitir a definicdo de enderegos MAC para controle de acesso a rede WiFi.

Deve incluir solugao de controladora em nuvem responsavel pelas seguintes funcdes na rede sem fio: Administracao;
Configuracdo; e Gerenciamento completo centralizado dos pontos de acesso WiFi (especificados neste anexo),
fungdes de segurancga para acesso, fungdes de seguranga para trafego de dados e controle, fungdes de
gerenciamento de RF (Radiofrequéncia), fungdes de gerenciamento de usuarios e fungdes de gerenciamento de
dispositivos de usuérios.

A solugdo de Controladora Wireless em Nuvem deve possuir uptime (disponibilidade) de 99,6% ao ano. A solugdo
deve suportar a quantidade total de Pontos de Acessos descritos neste Termo de Referéncia em uma mesma
console de administragao.

Deve disponibilizar uma Console de Gerenciamento Web acessivel através de protocolo Criptografado, compativel com
os principais browsers do mercado (Internet Explorer, Firefox e Chrome), permitindo também acesso a Console
através de dispositivos méveis com sistema operacional I0S e Android;

Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de Gerenciamento Web, sendo:

Administrador: acesso de leitura e escrita as configuragdes para o gerenciamento do sistema;

Operador: acesso de apenas leitura as configuragdes para a monitoria, sem permissdo para alterar configuragées;
Organizador de Visitantes: acesso e permissdo exclusiva para criacdo de usudrios tempordrios e visitantes para
acesso a rede WiFi.

Deve permitir a criagdo de mdltiplas redes distintas e segregadas, mas administradas na mesma console, permitindo
assim a segmentagdo e agrupamento de Pontos de Acesso que tenham objetivos comuns, permitindo uma melhor
organizagao do ambiente de equipamentos administrados.

Deve permitir a criagdo de contas de usuarios para acesso a rede WiFi. Estes usudrios devem ficar armazenados na
prépria solucdo de controladora Wireless em nuvem.
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Deve implementar recursos que permitam mecanismo de autenticagdo através de portal Web customizavel (captive
portal customizével) para clientes visitantes, com usuario e senha.

Deve suportar autenticagdo de usuéarios na rede por meio de contas da Google.

Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC, CE, RoHS.

Cabo de alimentagao;

ITEM 2 - PONTO DE ACESSO EXTERNO

Descricao das especificacoes

Cédigo SIAD

Unidade de
Material

Unidade
Classificacao

1. LICENCIAMENTO E GERENCIAMENTO:

N

W
e e 0o 0 o L)

Devera ser apresentado o certificado dentro do prazo de validade referente a homologagéo da Agéncia Nacional de
Telecomunicagdes (ANATEL) para o produto;

Deve ser certificado pela WIFI Alliance na subcategoria Enterprise/Service Provider Access Point, Switch/Controller or
Router;

Deve possuir o certificado de Conectividade Wi-Fi CERTIFIED 6 ™ da WIFI Alliance;

Devera ser do mesmo fabricante da solugdo de Gerenciamento;

Devera estar licenciado para a geréncia e controle do item Solugdo de gerenciamento e controle;

Deve acompanhar todas as licengas necessérias para habilitagdo dos recursos solicitados e gerenciamento do
dispositivo;

. HARDWARE

Possuir capacidade de montagem em parede e teto, devendo ser fornecidos todos os acessdérios necessarios para
estas montagens;

Deve suportar a utilizagdo de sistema antifurto do tipo Kensington ou similar;

Deve acompanhar todos os recursos necessarios para ndo permitir a retirada do equipamento por pessoas nao
autorizadas (devendo ser utilizado cabo de seguranga com chave ou similar);

Capacidade de temperatura de operagdo de no minimo 50°C;

Possui grau de prote¢do minimo IP67, outdoor;

Possuir capacidade de alimentagdo PoE 802.3af, 802.3at ou 802.3bt;

Deve possuir um ou mais Leds indicadores de estado de operagao;

Caso o padrdo de energia do Access Point ndo seja compativel com o switch, deverd acompanhar os componentes
necessarios para seu pleno funcionamento;

. CONEXAO E REDE:

Possuir no minimo 1 interface 10/100/1000 Base-T ou superior e uma interface 1G SFP;

Suportar VLANs conforme o padrdo IEEE 802.1Q;

Deve suportar a criagdo de pelo menos 15 (quinze) VLANSs;

Deve implementar, em conjunto com o controlador WLAN especificado, padrées abertos de geréncia de rede
SNMPv2c ou SNMPv3, incluindo a geragao de traps;

Deve suportar o enderecamento IP estatico;

Deve implementar cliente DHCP, para configuragdo automatica de rede;

4. SEGURANCA:

Implementar no minimo as opgdes WPA2, WPA3, 802.1X;

Implementar chave compartilhada exclusiva. (Exemplo: PPSK, Identity PSK, ePSK, MPSK, DPSK ou similiar do
fabricante);

Implementar WPA com algoritmo de criptografia TKIP e MIC;

Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CNSA, AES-CCM-256 e SAE-AES;

5. RADIO

Deve suportar operagdo MIMO 2 x 2 para 5GHz e 2.4GHz, permitindo taxas de transmisséo de 574 Mbps (2.4GHz)
e 1.2Gbps (5GHz);

Deve Suportar no minimo 512 clientes por radio (1024 por AP);

Deve possuir radio Bluetooth Low-Energy (BLE);

Implementar funcionamento simultdaneo em 2,4GHz e 5GHz;

Implementar MU-MIMO em 5Ghz;

Implementar OFDMA;

Implementar os protocolos IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE
802.11ax com operacgdo nas frequéncias 2.4 GHz e 5 GHz de forma simultanea;

Capacidade de implementar no minimo 15 SSID;

Deve permitir habilitar e desabilitar a divulgagao do SSID;

Deve possuir capacidade de selecionar automaticamente o canal de transmissé&o;

Deve permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o tamanho da célula de RF (radiofrequéncia)
conforme as caracteristicas do ambiente, evitando intervencdo manual;

Possuir antenas internas com ganho minimo de 2,5dBi em 2,4GHz e 3 dBi em 5GHz;

Deve suportar poténcia méxima de transmissao de no minimo 17.5 dBm na frequéncia 2.4 GHz e de no minimo 17.5
dBm na frequéncia 5 GHz;

Deve permitir operagdo em modo Mesh, garantindo o estabelecimento da conex&o por meio do radio Wi-Fi com
outros pontos de acesso;

Deve implementar recurso de Target Wake Time (TWT);

Deve suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo clientes wireless
802.11ax;

Deve suportar BSS Coloring;

Deve possuir antenas direcionais.

6. INFORMACOES COMPLEMENTARES

Deveré ser fornecida e instalada a versdo mais recente do software interno do ponto de acesso WiFi.

Deve possuir captive portal web (HTTPS) de autenticagao do tipo splash page local ou em conjunto com a solugao de
controladora wireless em nuvem.

Este portal web de autenticagdo devera ser acessado utilizando o protocolo HTTPS.

Deve implementar recursos de filtro de aplicagdo para reconhecimento e bloqueio de conteldos relacionados a jogos,
compartilhamento de arquivos, redes sociais, entre outros. Caso este recurso necessite de licenga, a mesma deve
ser fornecida pelo mesmo periodo de tempo coberto pela garantia solicitada neste termo de referéncia.

Deve implementar a visualizagéo/identificagdo e marcagéo das aplicacdes para permitir o bloqueio ou priorizag&o.
Deve permitir a definigdo de enderegos MAC para controle de acesso a rede WiFi.

Deve incluir solugdo de controladora em nuvem responsavel pelas seguintes fungdes na rede sem fio: Administracao;
Configuragdo; e Gerenciamento completo centralizado dos pontos de acesso WiFi (especificados neste anexo),
fungdes de segurancga para acesso, fungdes de seguranga para trafego de dados e controle, fungdes de
gerenciamento de RF (Radiofrequéncia), fungdes de gerenciamento de usuarios e fungdes de gerenciamento de
dispositivos de usuarios.

A solugdo de Controladora Wireless em Nuvem deve possuir uptime (disponibilidade) de 99,6% ao ano. A solugdo
deve suportar a quantidade total de Pontos de Acessos descritos neste Termo de Referéncia em uma mesma
console de administragao.

Deve disponibilizar uma Console de Gerenciamento Web acessivel através de protocolo Criptografado, compativel com
os principais browsers do mercado (Internet Explorer, Firefox e Chrome), permitindo também acesso a Console
através de dispositivos méveis com sistema operacional I0S e Android;

Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de Gerenciamento Web, sendo:

Administrador: acesso de leitura e escrita as configuragdes para o gerenciamento do sistema;

Operador: acesso de apenas leitura as configuragdes para a monitoria, sem permissdo para alterar configuragées;
Organizador de Visitantes: acesso e permissdo exclusiva para criacdo de usudrios tempordarios e visitantes para
acesso a rede WiFi.

Deve permitir a criagdo de mdltiplas redes distintas e segregadas, mas administradas na mesma console, permitindo
assim a segmentagdo e agrupamento de Pontos de Acesso que tenham objetivos comuns, permitindo uma melhor
organizagao do ambiente de equipamentos administrados.

Deve permitir a criagdo de contas de usuérios para acesso a rede WiFi. Estes usudrios devem ficar armazenados na
prépria solugdo de controladora Wireless em nuvem.

Deve implementar recursos que permitam mecanismo de autenticagao através de portal Web customizével (captive
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Material




portal customizavel) para clientes visitantes, com usuario e senha.
* Deve suportar autenticagdo de usudrios na rede por meio de contas da Google.
e Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC, CE, RoHS.
e Cabo de alimentacéo;

Auto Uplink em Cada Porta;

Controle de Fluxo 802.3x, Back;

Possuir os padrdes e Protocolos: IEEE 802.3i, IEEE 802.3u, IEEE 802.3x, IEEE 802.3ab.

Comutagao: 52Gbps;

Tabela de enderecos MAC: 8K;

Taxa de encaminhamento de pacotes: 36Mpps;

Jumbo Frame: 10KB;

Método de transferéncia: Store-and-Forward;

24 portas RJ45 10/100/1000Mbps (Auto Negociagdo / Auto MDI/ MDIX) e 4 portas SFP 1G com fornecimento de
transceiver BASESR; BASE-SR (300-400m);

Media Network: 10BASE-T: UTP categoria 3, 4, 5 cabos (100m mé&ximo) e 100BASE-TX/ 1000BASE 000563269 Unidade
T: UTP categoria 5, 5e ou superior cabo (100m méximo);

Implementar o padréo PoE em todas as 24 portas RJ-45, com poténcia energética necessaria nas portas PoE a fim de
atender na plenitude o funcionamento dos AP's;

Temperatura de operagéo: 0 - 40 °C;

Temperatura de armazenamento: -40 - 70 °C;

Umidade de operagdo: 10 - 90%, sem condensagao;

Umidade de armazenamento: 5 - 90%, sem condensacao;

Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC, CE, RoHS.

Cabo de alimentacéo;

Guia de instalac&o;

Kits de montagem em rack;

e o0 00 00 0 0

Material

e e 00 00 0 0

* Tipo: Fechado padrdo 19"

e Utilizagdo: Equipamentos de infraestrutura.
* Matéria-Prima: Estrutura feita em aco.
L]
L]
L]

Capacidade: 6U

Dimensao: Profundidade 50 cm/Largura 55 cm/Altura 36 cm.
Complemento: Porta frontal em vidro temperado ou acrilico, travamento da porta frontal sera por meio de fechos 001820907 Unidade Material
lingueta com chave e segredos individuais, com chapa traseira perfurada para fixagdo em parede, com sistema de
fixagdo que possibilita montagem e desmontagem através de parafusos, kit com todos os itens para a fixagdo em
parede, possuir aletas para ventilagdo natural, com saida de cabos na parte inferior e superior com recorte regulavel
passagem de cabos, tampas laterais removiveis através de fecho rapido (travas), possuir 2 planos de réguas 19"
(frontal/traseiro) regulaveis, kit completo de porcas-gaiola, parafusos para fixagdo dos acessoérios, considerando-se a
capacidade méaxima de instalagdo do rack, pesando no méaximo 13 Kg, com 12 meses de garantia.

Tensdo de entrada nominal Bivolt: 115/220V;

Tensdo nominal de saida: Monovolt 115V;

Poténcia de saida: 600 VA;

Fator de poténcia: 0,7;

Frequéncia de entrada: 50/60 HZ;

Tipo de Tomada: minimo 6 Tomadas/Bornes padrao NBR 14.136;
Forma de Onda: Senoidal;

Bate_rla Interna: 1 banco de bateria 12vdc/7ah; 001865021 Unidade
Gabinete: sim;

Cabo de forga: Sim, com no minimo 1,5m de comprimento;

Possuir porta fusivel externo que acomode uma unidade reserva;

Possuir a fungdo Autoteste, pois ao ser ligado realizara os testes dos circuitos internos e das baterias;
Possuir as condigdes de licenciamento ambiental nos termos da Resolugdo CONAMA n2 237 de 19/12/2007;
Aderéncias aos niveis maximos estabelecidos na Resolugdo CONAMA N° 401 de 04/11/2008;

Atender as recomendagdes RoHS (Restriction of Certain Hazardous Substances).

Garantia 12 (doze) meses

Material

e e 0 00 000000000 00

r ~ WEMG6-SERVICODEINSTALACAO
Execucao de ponto de rede, CAT. 6, instalado a partir de patch-panel até o ponto de acesso, incluindo fornecimento e
instalagdo de materiais.

* Todos os eletrodutos deverao ser aparentes de ago galvanizado e, quando ndo forem cotados em projeto (se for o
caso), o diametro deve obedecer a norma ABNT ou NBR vigente);

® As tomadas de rede deverdo ser identificadas com etiqueta adesiva, contendo a numeragéo dos pontos;

Os cabos UTP de 4 pares serdo de Categoria CAT.6;

As pontas de todos os cabos deverdo ser identificadas com etiqueta impressa; Sempre deixar uma sobra técnica de

30 cm de cabo UTP, na caixa de terminacéo;

Um lance de cabeamento UTP (malha horizontal) ndo deve ultrapassar 90 metros;

Todo cabo UTP ao ser instalado nédo deve ser tracionado;

Todas as tomadas RJ-45 fémea serdo conectadas de acordo com o padrao EIA-TIA 568-A;

Modelo de identificacdo de ponto de rede:

000051284 Unidade Servigo

Quantidade de Cabos

CSU - Cabo Secundario UTP

AP - UTP Quatro Pares.

XX xCYY XXX
YYY aZZZ

Identifieagao Sequencial do
Par
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e A CONTRATADA devera fornecer treinamento sobre a solugdo ofertada, abrangendo todos os tdpicos necessarios
para a configuragéo da solugdo;

e Devido as restricdes da pandemia da COVID-19 o treinamento, podera ser ministrado remotamente e ao vivo;

* Devera ser fornecido material didatico em lingua portuguesa e o mesmo devera ser preparado pela CONTRATADA e

entregue 02 (dois) dias antes do inicio do treinamento.

O treinamento devera ter no minimo 40h de duragéo;

Orgao Central)

O Treinamento devera ser ministrado em lingua portuguesa;

O instrutor devera ser certificado pelo fabricante da solugdo proposta.

As despesas com o instrutor serdo de responsabilidade da CONTRATADA.

no prazo méximo de 05 (cinco) dias apés o encerramento do treinamento.
* O treinamento sera dividido em 03 turmas de no maximo 17 alunos por turma.

O treinamento devera ser ministrado para 50 alunos (sendo 01 (um) para cada uma das 47 SREs e 03 (trés) alunos,

A empresa contratada deverd fornecer certificados para os participantes que obtiverem aproveitamento satisfatério,

000117846

Unidade

Servigo

Documento assinado eletronicamente por Weslley Costa Nogueira, Diretor,
em 16/09/2022, as 15:37, conforme hordrio oficial de Brasilia, com
fundamento no art. 69, § 12, do Decreto n? 47.222, de 26 de julho de 2017.

————
seil &
assinatura
eletrénica

A autenticidade deste documento pode ser conferida no site
http://sei.mg.gov.br/sei/controlador_externo.php?

cao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
verificador 51915433 e o cddigo CRC 99116E94.

Referéncia: Processo n? 1260.01.0120259/2022-61 SEINn? 51915433




Anexo n° B - LOCAIS DE ENTREGA/SEE/DITE/2022

PROCESSO N2 1260.01.0120259/2022-61

ANEXO B - LOCAIS DE ENTREGA E INSTALACAO: Vide Planilha (doc
n° 52854259)

COD.
SRE ESCOLA NOME DA ESCOLA ENDERECO

DIRETOR

MASP

TELEFONE

EMAIL

PROCESSO

OBSERVACAO

CRONOGRAMA DE INSTALACAO E CONFIGURAGAO

. Qtde de Escolas
Periodo Instaladas

30 dias da entrega dos 263
equipamentos

60 dias da entrega dos 526
equipamentos

90 dias da entrega dos 789
equipamentos
120 dias da entrega dos 1.052
equipamentos
150 dias da entrega dos 1.315
equipamentos
180 dias da entrega dos 1.578
equipamentos
210 dias da entrega dos 1.841
equipamentos
240 dias da entrega dos 2.105
equipamentos

Observagao: Os locais de INSTALACAO E CONFIGURAGAO, de cada periodo,
seréo acordados entre a SEE e o fornecedor.

Se Documento assinado eletronicamente por Weslley Costa Nogueira, Diretor,
em 16/09/2022, as 15:37, conforme horario oficial de Brasilia, com
ica fundamento no art. 62, § 12, do Decreto n? 47.222, de 26 de julho de 2017.

= A autenticidade deste documento pode ser conferida no site
http://sei.mg.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
verificador 51915235 e o cddigo CRC AEE42325.

Referéncia: Processo n® 1260.01.0120259/2022-61 SEIn? 51915235
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Anexo n° C - TERMO DE RECEBIMENTOI/SEEI/DITE/2022
PROCESSO N2 1260.01.0120259/2022-61

Todos os campos sao de preenchimento obrigatdrio e devem estar LEGIVEIS.
Utilizar preferencialmente letra de forma.
Termo de Recebimento

Data:  / [/
Nome da Escola Estadual:
Cddigo da Escola: Telefone da escola com DDD:
()
Endereco Completo:
Municipio: SRE:

N2 Documento Fiscal:

Relacao dos itens e quantidades constantes do documento
fiscal:

Assinam este Termo:

Pela unidade Responsavel pelo recebimento (dois servidores da Escola)
1. Nome completo legivel:

Assinatura:

Cargo ou funcao: MASP:

2. Nome completo legivel:

Assinatura:

Cargo ou funcao: MASP:




Pela Contratada:

Nome legivel do Agente Entregador:

RG: Assinatura:

: Ei' Documento assinado eletronicamente por Weslley Costa Nogueira, Diretor,
Hh=ls [‘1" em 16/09/2022, as 15:37, conforme horario oficial de Brasilia, com

eletrbnica fundamento no art. 62, § 19, do Decreto n? 47.222, de 26 de julho de 2017.

.= http://sei.mg.gov.br/sei/controlador_externo.php?

* acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo
verificador 51915297 e o cddigo CRC B62A4602.

Referéncia: Processo n?2 1260.01.0120259/2022-61 SEIn2 51915297




