GOVERNO DO ESTADO DE MINAS GERAIS
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Ata de Audiéncia Publica - Diretoria Central de Gestéo de Servicos e Infraestrutura de TIC -
Secretaria de Estado de Planejamento e Gestao

O Estado de Minas Gerais por meio da Diretoria Central de Gestdo de Servicos e
Infraestrutura de TIC e da Central de Compras, situada na Secretaria de Estado de
Planejamento e Gestdo, e também por meio da Diretoria de Infraestrutura
Tecnoldgica, situada na Secretaria de Estado de Educacao, realizou de forma virtual
a Audiéncia Publica do Registro de Pregos para aquisicdo de equipamentos de
infraestrutura de rede légica para o provimento de conectividade WiFi no dia 30 de
setembro de 2022 as 10:00.

O Termo de Referéncia proposto e as documentagdes complementares foram
disponibilizadas no Portal de Compras de Minas Gerais, site www.compras.mg.gov.br;
os interessados foram encorajados a manifestar-se previamente a realizacdo da
audiéncia, encaminhando suas duvidas e consideracdes até o dia 28 de setembro de
2022 via e-mail. A publicagdo também ocorreu no Didrio do Executivo no dia
16/09/2022 na pég. 67. (55730099)

Isto posto, segue as ponderacdes realizadas:

AGILITA Consultoria e Desenvolvimento de Negécios (Paulo Andrade
Junior ME)

Sobre o item 7.14: Ndo serdo aceitos atestados/certificados que apresentem
informacdes divergentes entre o item do certificado/atestado e o apresentado na
proposta, exceto nos casos em que forem apresentadas declaracdes das proéprias
entidades certificadoras comprovando que as diferentes nomenclaturas
correspondem aos mesmos modelos ofertados, ndo sendo aceitos documentos do
proprio licitante, sob pena de desclassificacdo da proposta apresentada.

Pergunta: Qual o entendimento exato sobre os "mesmos modelos ofertados'"?

Resposta: A documentacdo apresentada devera corresponder ao modelo
ofertado, nao podendo haver divergéncia.

Entendemos que equipamentos similares ao modelo ofertado estarao em
acordo com a exigéncia da Lei n2. 8666/93, Art2 30, § 32, ou seja,
equipamentos que possuam funcionalidades semelhantes, apenas com
diferencas de capacidades de alcance e quantidade de dispositivos
conectados, por exemplo, mas com similaridade nos processos de
importacao, distribuicdo e instalacdao, entre outros, no nosso entender,
representam o atendimento da exigéncia para a capacidade técnica e
operacional garantindo assim, a correta execucao do contrato.

Por outro lado, se considerarmos o estrito termo “modelo”, os
equipamentos do atestado a ser apresentado ficariam limitados em séries
e cédigos de fabricantes iguais aos da proposta, com apenas evolucao da
versao, o que tornaria a participacao restritiva, indo contra o principio da
ampla concorréncia.

Outrossim, ja ha precedentes no mercado de recursos julgados nesta
linha, com entendimento, uma vez que a linha de equipamentos é ampla e
diversificada em muitas vertentes de mercado, todavia sujeita-se aos
mesmos processos de fornecimento.

Resposta: Mesmo se tratando de mudancas de série e coédigos do
fabricante deve haver um novo atestado do equipamento.

ALTAS NETWORKS & TELECOM

PONTO DE ACESSO INTERNO
1. LICENCIAMENTO E GERENCIAMENTO:
1) Solicita a inclusao do subitem:

Sugestdo: “Deve possuir garantia de fabrica do tipo Limited Life time,
contemplando 5 anos de substituicdo de equipamentos defeituosos apés o
fabricante anunciar o encerramento do ciclo de vendas do produto
ofertado;”



Resposta: A sugestdo de inclusdo nao sera acatada.

2. HARDWARE

2) Texto Original: Deve acompanhar todos os recursos necessarios para
nao permitir a retirada do equipamento por pessoas nao autorizadas
(devendo ser utilizado cabo de seguranca com chave ou similar);

Sugestdo de alteracdao: Deve acompanhar todos os recursos necessadrios
para nao permitir a retirada do equipamento por pessoas nao autorizadas
(devendo ser utilizado cabo de seguranca com chave ou similar); Devera
ser fornecido com Kensington ou similar;

Resposta: A sugestdo de inclusao nao sera acatada.

4. SEGURANCA

3) Texto Original: Implementar WPA3 com algoritmo de criptografia AES-
CCM-128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de alteracao: Implementar WPA3 com algoritmo de criptografia
AES-CCM-128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES;

Resposta: A sugestdo sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

5. RADIO

4) Texto Original: Deve Suportar no minimo 512 clientes por radio (1024
por AP)

Sugestdo de alteracdo: Deve Suportar no minimo 256 clientes por radio
(512 por AP)

Resposta: A especificacao sera readequada:
“Deve Suportar no minimo 256 clientes por radio (512 por AP)”

6. INFORMACOES COMPLEMENTARES

5) Texto Original: Deve possuir captive portal web (HTTPS) de
autenticacdo do tipo splash page local ou em conjunto com a solucdao de
controladora wireless em nuvem.

Sugestdo de alteracao: Deve possuir suporte a captive portal web (HTTPS)
de autenticacdo do tipo splash page externo para operar em conjunto com
a solucao de autenticacao centralizada.

Resposta: A especificacdao sera readequada:

“Deve possuir suporte a captive portal web (HTTPS) de autenticacdo do
tipo splash page externo para operar em conjunto com a solucdao de
autenticacdo centralizada.”

6) Texto Original: Deve incluir solucdao de controladora em nuvem
responsavel pelas seguintes funcées na rede sem fio: Administracao;
Configuracdo; e Gerenciamento completo centralizado dos pontos de
acesso WiFi (especificados neste anexo), funcoes de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), func6es de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuadrios.

A solucdo de Controladora Wireless em Nuvem deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao.

Sugestdo de alteracao: 9.8.1.Para pontos de acesso que nao suportem
operar em modo auto gerenciado, devem ser fornecidos com
controladoras virtuais ou fisicas, em redundancia, instalado em
infraestrutura da contratada permitindo: Administracdo; Configuracao; e
Gerenciamento completo centralizado dos pontos de acesso WiFi
(especificados neste anexo), funcdoes de seguranca para acesso, funcoes
de seguranca para trafego de dados e controle, funcoes de
gerenciamento de RF (Radiofrequéncia), funcoes de gerenciamento de
usuarios e funcoées de gerenciamento de dispositivos de usuarios. Toda a



comunicacdao entre controladoras e access points devera ser
criptografada.

Para solucdes virtualizadas, deverao fazer parte do fornecimento os
servidores necessdrios, obedecendo as especificacbes minimas
recomendadas pelo fabricante para a volumetria de access points, assim
como sistemas operacionais e software complementares para a completa
instalacdo do sistema, atendendo a todas as caracteristicas solicitadas.

As controladoras deverdao estar licenciadas, caso necessario, para
quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia e serem gerenciadas pelo item de Software de Gerenciamento
deste edital.

Resposta: A sugestdao nao sera acatada.

7) Texto Original: Deve implementar recursos que permitam mecanismo
de autenticacdo através de portal Web customizavel (captive portal
customizavel) para clientes visitantes, com usuario e senha.

Deve suportar autenticacao de usudrios na rede por meio de contas da
Google.

Sugestdo de alteracao:

Deve implementar recursos que permitam mecanismo de autenticacdao
através de portal Web customizavel (captive portal customizavel) para
clientes visitantes, com usudrio e senha, através da solucdo de
autenticacao.

O captive portal externo deve suportar autenticacdo de usudrios na rede
por meio de contas da Google.

Resposta: A sugestdo nao sera acatada.

ITEM 2 - PONTO DE ACESSO EXTERNO

1. LICENCIAMENTO E GERENCIAMENTO:
1) Solicita a inclusao do subitem:

“Deve possuir garantia de fabrica do tipo Limited Life time, contemplando
5 anos de substituicao de equipamentos defeituosos apés o fabricante
anunciar o encerramento do ciclo de vendas do produto ofertado;”

Resposta: A sugestdo de inclusdo nao sera acatada.

2. HARDWARE

2) Texto Original: Deve acompanhar todos os recursos necessarios para
ndo permitir a retirada do equipamento por pessoas nao autorizadas
(devendo ser utilizado cabo de seguranca com chave ou similar);

Capacidade de temperatura de operacao de no minimo 50°C.

Sugestdo: Deve acompanhar todos os recursos necessdrios para nao
permitir a retirada do equipamento por pessoas nao autorizadas (devendo
ser utilizado cabo de seguranca com chave ou similar). Devera ser
fornecido com Kensington ou similar. Capacidade de temperatura de
operacao de no minimo 55°C.

Resposta: A sugestao de inclusao nao sera acatada.

4. SEGURANCA

3) Texto Original: Implementar WPA3 com algoritmo de criptografia AES-
CCM-128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de inclusdao: Implementar WPA3 com algoritmo de criptografia
AES-CCM-128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES;

Resposta: A sugestao sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

5. RADIO

4) Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi
em 2,4GHz e 3 dBi em 5GHz;

Deve suportar poténcia maxima de transmissdao de no minimo 17.5 dBm na
frequéncia 2.4 GHz e de no minimo 17.5 dBm na frequéncia 5 GHz;

Sugestdo de alteracao: Possuir antenas internas com ganho minimo de 3



dBi em 2,4GHz e 5 dBi em 5GHz;

Deve suportar poténcia maxima de transmissao de no minimo 20 dBm na
frequéncia 2.4 GHz e de no minimo 20 dBm na frequéncia 5 GHz;

Resposta: A sugestdo nao sera acatada.

6. INFORMACOES COMPLEMENTARES

5) Texto Original: Deve possuir captive portal web (HTTPS) de
autenticacao do tipo splash page local ou em conjunto com a solucao de
controladora wireless em nuvem.

Sugestdo de inclusao: Deve possuir suporte a captive portal web (HTTPS)
de autenticacdo do tipo splash page externo para operar em conjunto com
a solucao de autenticacao centralizada.

Resposta: A sugestdo sera acatada.

6) Texto Original: Deve incluir solucdo de controladora em nuvem
responsavel pelas seguintes funcdées na rede sem fio: Administracao;
Configuracao; e Gerenciamento completo centralizado dos pontos de
acesso WiFi (especificados neste anexo), funcdoes de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usudrios. A
solucdao de Controladora Wireless em Nuvem deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucdo deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao.

Sugestdo de alteracao: 9.8.1.Para pontos de acesso que ndao suportem
operar em modo auto gerenciado, devem ser fornecidos com
controladoras virtuais ou fisicas, em redundancia, instalado em
infraestrutura da contratada permitindo: Administracdao; Configuracao; e
Gerenciamento completo centralizado dos pontos de acesso WiFi
(especificados neste anexo), funcées de seguranca para acesso, funcoes
de seguranca para trafego de dados e controle, funcées de
gerenciamento de RF (Radiofrequéncia),funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuarios. Toda a
comunicacdao entre controladoras e access points devera ser
criptografada.

Para solucdes virtualizadas, deverao fazer parte do fornecimento os
servidores necessdrios, obedecendo as especificacbes minimas
recomendadas pelo fabricante para a volumetria de access points, assim
como sistemas operacionais e software complementares para a completa
instalacdo do sistema, atendendo a todas as caracteristicas solicitadas.

As controladoras deverao estar licenciadas, caso necessario, para
quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia e serem gerenciadas pelo item de Software de Gerenciamento
deste edital.

Resposta: A sugestao ndo sera acatada.

7) Texto Original: Deve implementar recursos que permitam mecanismo
de autenticacdo através de portal Web customizavel (captive portal
customizavel) para clientes visitantes, com usuario e senha.

Deve suportar autenticacao de usudrios na rede por meio de contas da
Google.

Sugestdo de alteracdao: Deve implementar recursos que permitam
mecanismo de autenticacdo através de portal Web customizavel (captive
portal customizavel) para clientes visitantes, com usuario e senha, através
da solucdo de autenticacao.

O captive portal externo deve suportar autenticacdo de usudrios na rede
por meio de contas da Google.

Resposta: A sugestdo nao sera acatada.

ITEM 3 - SWITCHES
Texto Original: Temperatura de operacao: 0 - 40°C;

Sugestdo de alteracdo: Temperatura de operacao: 0 - 45°C

Resposta: A sugestdao nao sera acatada.

2) Solicita a inclusdao do subitem: Deve possuir garantia de fabrica do tipo



Limited Life time, contemplando 5 anos de substituicao de equipamentos
defeituosos apoés o fabricante anunciar o encerramento do ciclo de vendas
do produto ofertado;

Resposta: A sugestdo nao sera acatada.

3) Solicita a inclusao dos subitens:
2. CARACTERISTICAS LOGICAS

2.1. Deve ser do gerenciado pela mesma solucao de gerenciamento dos
Access Points.

2.2. Deve permitir o gerenciamento local através de interface grafica Web
no padrao HTTPS e via CLI via SSHv2

2.3. Deve suportar o padrao 802.1Q com até 512 VLANs simultaneas;

2.4. Deve suportar prevencdao de loops através dos protocolos de
SpanningTree STP, RSTP, MSTP e RPVST+;

2.5. Deve implementar protecées no SpanningTree de root guard;
2.6. Deve suportar DHCP snooping;

2.7. Deve suportar ACL’s e QoS em IPv4 e IPv6;

2.8. Deve suportar 200 ACL’s em IPv4 e 100 ACL’s em IPv6;

2.9. Deve suportar padrao 802.3ad LACP suportando 8 grupos de
agregacdées com no minimo 3 portas em cada;

2.10. Deve suportar espelhamento de porta para entrada e saida de
trafego, com no minimo 4 grupos;

2.11. Deve suportar duas imagens de software em flash, como primaria e
backup;

2.12. Deve suportar armazenamento de miltiplos arquivos de
configuragcoes a flash;

2.13. Deve suportar SNMP v1, v2c e v3

Resposta: sugestdo de inclusdo nao sera acatada.

ITEM 4 - SOLUCAO DE GERENCIAMENTO (ITEM 9.7 TR)

1) Texto Original: 9.7.4. A solucao deve suportar e estar licenciado para
gerenciar todos os APs E switches constantes neste termo de
referéncia;

Sugestdo: A solucao deve suportar e estar licenciado para gerenciar todos
os pontos de acesso e switches constantes neste termo de referéncia;

Resposta: A sugestdao nao sera acatada.

2) Texto Original: 9.7.10. Prover organizacao hierarquica de equipamentos,
permitindo que um equipamento receba as configuracées logicas e as
replique a outros equipamentos;

Sugestdo de alteracdo: Prover organizacdao de equipamentos através de
grupos, permitindo que todos equipamentos de um grupo recebam as
mesmas configuracoées logicas;

Resposta: A sugestdao nao sera acatada.

ITEM 5 - AUTENTICACAO (ITEM 9.8 TR)

1) Texto Original: 9.8.1. Os equipamentos devem incluir solucdo de
autenticacao de usudrios e dispositivos para controle de acesso a rede
baseada em appliance fisico ou Virtual Appliance, sendo compativel com os
seguintes Hypervisors:

Sugestdo de alteragcdo: A solucdo de autenticacdo de usudrios e
dispositivos para controle de acesso a rede devera ser baseada em
appliance fisico ou Virtual Appliance, sendo compativel com os seguintes
Hypervisors:

Resposta: A especificacdo sera adequada:

“9.8.1. Os equipamentos devem incluir solucdo de autenticacdo de
usuarios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance. Deverdao ser providos quantos
softwares e ou appliance forem necessdrios para realizar as funcées de
gerenciamento e controle de todos os pontos de acesso e switches
contratados, incluindo sistema operacional e todas licencas necessarias.”

2) Texto Original: 9.8.5. Possuir plataforma unificada que combina AAA,
NAC, BYOD e acesso de convidado incorporando identidade, integridade,



informacoes fisicas/ de dispositivo e elementos condicionais em um
conjunto de politicas

Sugestdo de alteracao: Possuir plataforma unificada que combinadamente
suporte AAA e acesso de convidado incorporando identidade, integridade,
informacoes fisicas/ de dispositivo e elementos condicionais em um
conjunto de politicas.

Resposta: A especificacdao sera readequada:
“9.8.5 Possuir plataforma unificada que combina AAA e controle de acesso
de usuarios convidados.”

3) Texto Original:

9.8.13. Deve possuir Dashboard customizavel, onde deve permitir a
visualizacao de no minimo as seguintes informacgoes:

9.8.13.1. Lista com os ultimos Alertas do sistema;

9.8.13.2. Grafico com todas as requisicoes de autenticacdo dos ultimos 7
dias, incluindo RADIUS, TACACS+ e Web Authentication;

9.8.13.3. Grafico com o status das autenticacoes aceitas e rejeitadas nos
ultimos 7 dias;

9.8.14. Para solucées compostas por mais de um servidor/appliance, deve
apresentar o Status de cada elemento dos sistemas, com informacées
como endereco IP e data da ultima replicacao dos dados.

9.8.14.1. Grafico com a categorizacao dos dispositivos classificados pela
solucao, divididos de acordo com as categorias de classificacao.

9.8.14.2. Ultimas falhas de autenticacdo;

9.8.14.3. Lista com as ultimas autenticacoes

9.8.14.4. Lista com as ultimas autenticacdao com sucesso

9.8.15. Utilizacdo de CPU do sistema, no minimo nos tiltimos 30 minutos;

Sugestdo de alteracao:

Deve possuir Dashboard customizavel, onde deve permitir a visualizacao
de no minimo as seguintes informacoes:

Lista com os ultimos Alertas do sistema;

Grafico com todas as requisicoes de autenticacao dos ultimos 7 dias,
incluindo RADIUS, TACACS+ e Web Authentication;

Grafico com o status das autenticacées aceitas e rejeitadas nos ultimos 7
dias;

Grafico com a categorizacdao dos dispositivos classificados pela solucao,
divididos de acordo com as categorias de classificacao.

Ultimas falhas de autenticacéo;

Lista com as ultimas autenticacées

Lista com as ultimas autenticacdo com sucesso

Utilizacao de CPU do sistema, no minimo nos ultimos 30 minutos;

Resposta: A especificacdo sera readequada

O texto do item 9.8.14 sera removido, porém seus subitens serdo
mantidos.

9.8.13.1. Lista com os ultimos Alertas do sistema;

9.8.13.2. Grafico com todas as requisicoes de autenticacdo dos ultimos 7
dias, incluindo RADIUS, TACACS+ ou similar e Web Authentication;

9.8.13.3. Grafico com o status das autenticacdes aceitas e rejeitadas nos
ultimos 7 dias;

9.8.13.4. Grafico com a categorizacao dos dispositivos classificados pela
solucdo, divididos de acordo com as categorias de classificacao.

9.8.13.5. Ultimas falhas de autenticacio;

9.8.13.6. Lista com as ultimas autenticacées

9.8.13.7. Lista com as tltimas autenticacdao com sucesso

9.8.15. Utilizacdo de CPU do sistema, no minimo nos tltimos 30 minutos;

4) Texto Original: 9.8.21. Deve implementar os servicos de autenticacao,
profiling e autorizacdo para no minimo 850.000 (oitocentos e cinquenta
mil) usuarios/dispositivos.

Sugestdo de alteracao: Deve implementar os servicos de autenticacdo e
profiing para no minimo 850.000 (oitocentos e cinquenta mil)
usuarios/dispositivos.

Resposta: A sugestdo nao sera acatada




5) Texto Original: 9.8.26. Deve suportar a verificacdo de vulnerabilidade
através de varredura de portas (NMAP).

Sugestdo de alteracdo: Deve suportar profiling de devices através de
varredura de portas utilizando NMAP.

Resposta: A sugestdo nao sera acatada.

FIBERX

Item 1: Quais serao os quantitativos para cada item solicitado?
- Ponto de acesso interno

- Ponto de acesso externo

- Switch

- Rack

- Nobreak

- Servico de instalacao

- Treinamento

Resposta: Sera incluido no Termo de Referéncia - ANEXO D - PORTE E
QUANTIDADES

Item 1.2.2.1: Sabemos que existem unidades em locais tombados pelo
patrimonio publico. Como sera o processo de autorizacao para intervencao
nestes locais, caso seja necessario alteracées que poderao ser
consideradas em nao conformidade com a legislacdao especifica e qual é o
quantitativo destas unidades?

Resposta: Os locais tombados pelo patriménio publico serdo indicados,
bem como as informacdées necessarias para realizacdao das obras nesses
locais.

Item 2.2: Esta é uma contratacdo de grande porte e ha descricao
especifica e justificativas sensatas e legais quanto a nao participacao de
ME e EPP. Aproveitando este tema perguntamos: qual sera o capital social
minimo exigido?

Resposta: O Edital possuirda clausulas que tratarao da Qualificacao
Financeira, que seguem a padronizacdo adotada pela Administracao Publica
Estadual:

11.9.1. Certidao negativa de faléncia expedida pelo distribuidor da sede da
pessoa juridica, ou de execucdo patrimonial, expedida pelo distribuidor do
domicilio da pessoa fisica, emitida nos ultimos 06 (seis) meses;

11.9.2. Balanco Patrimonial e demonstracées contabeis do ultimo
exercicio, ja exigiveis e apresentados na forma da lei, que deverdao ser
apresentados por todos os licitantes independentemente do tipo de
empresa, vedada a sua substituicido por balancetes ou balancos
provisdrios, comprovando que a licitante possui boa situacdo financeira,
avaliada pelos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC).

11.9.2.1. Serao aceitos como na forma da Lei o Balanco Patrimonial e
demonstracoes contabeis assim apresentados:

11.9.2.1.1. Sociedades regidas pela Lei Federal n? 6.404/76 (Sociedade
Andnima):

11.9.2.1.1.1. Publicadas em Diario Oficial; ou

11.9.2.1.1.2. Publicados em jornal; ou

11.9.2.1.1.3. Por coépia registrada ou autenticada na Junta Comercial da
sede ou domicilio do licitante;

11.9.2.1.2. Sociedades Limitadas (LTDA):

11.9.2.1.2.1. Por cépia do Livro Diario, devidamente autenticado na Junta
Comercial da sede ou domicilio do licitante ou em outro érgao equivalente,
inclusive com os Termos de Abertura e de Encerramento; ou

11.9.2.1.2.2. Por coépia do Balanco e das Demonstracées Contdbeis
devidamente registrados ou autenticados na Junta Comercial da sede ou
do domicilio do licitante;

11.9.2.1.3. Sociedades sujeitas ao regime estabelecido na Lei
Complementar Federal n2 123/06 (Lei das Microempresas e das Empresas
de Pequeno Porte) - “SIMPLES NACIONAL”:

11.9.2.1.3.1. Por coépia do Balanco e das Demonstracées Contdbeis
devidamente registrados ou autenticados na Junta Comercial da sede ou
do domicilio do licitante;

11.9.2.2. Os documentos exigidos neste subitem, quando forem préprios,



deverao ser assinados pelo representante legal do licitante e pelo seu
contador ou, quando publicados em Orgao de Imprensa Oficial, deverao
permitir a identificacdao do veiculo e da data de sua publicacdo e conter o
nome do contador e o nimero de seu registro no Conselho Regional de
Contabilidade.

11.9.3. As pessoas juridicas obrigadas a adotar a Escrituracao Contabil
Digital- ECD, bem como as sociedades empresarias que facultativamente
aderiram ao sistema, nos termos da Instrucao Normativa da Receita
Federal do Brasil n2 1.774, de 22 de dezembro de 2017, poderao
apresentar a ECD para os fins previstos no item 10.9.2 do edital.

11.9.4. No caso de empresa constituida ha menos de 1 (um) ano, admite-
se a apresentacao de balanco patrimonial e demonstracées contabeis
referentes ao periodo da existéncia da sociedade.

11.9.5. A composicdao da boa situacdao financeira da empresa sera
verificada por meio do calculo do indice contabil da empresa a ser
entregue, considerando-se habilitadas as licitantes que apresentarem os
Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), maiores ou iguais a 1 (um) extraidos das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

Passivo Circulante

11.9.6. Nas situagcdes que as empresas licitantes ndao atinjam, em um dos
indices mencionados no ITEM 10.9.5, valor maior ou igual ao valor do indice
previsto no edital, podera comprovar de forma alternativa, a existéncia de
patrimoénio liquido correspondente a, no minimo, até 10% do valor
estimado da contratacao.

11.9.6.1. Para fins do cumprimento do item 10.9.6 o valor estimado da
contratacao sera considerado equivalente ao valor total da proposta do
fornecedor.

Item 6: Dado a complexidade e dimensdo do projeto acreditamos ser
importante a exigéncia de parceiro oficial do fabricante e que deva possua
um numero minimo de profissionais qualificados pelo fabricante compativel
com a envergadura deste projeto.

Pergunta: Quais serdao estas exigéncias em termos de quantitativos de
profissionais certificados pelo fabricante?

Resposta: A informacao sera incluida no Termo de referéncia

9.5.1.11. A CONTRATANTE devera possuir pelo 01 (um) profissional
certificado pelo fabricante dos equipamentos e solucées

Item 6.2: Podem definir com mais detalhes o que seriam “compativeis”
para os casos de atestados de capacidade técnica apresentados em
somatdério? Por exemplo: atestados citando equipamentos para
comunicacdo e transmissao de dados, voz e imagens usando protocolo IP
serao considerados compativeis?

Resposta: Esta correto o entendimento.

Item 9.5.1.4: Entendendo que o prazo proposto é realmente curto, havera
possibilidade de trabalhos de instalacao e comissionamento aos finais de
semana e em feriados? - para atender o cronograma informado, qual a
expectativa da SEE relativa a quantidade de equipes simultaneas
trabalhando nas localidades?

Resposta: As instalacoes e comissionamentos devem ser realizados de
segunda a sexta, no horario de funcionamento das escolas.

Item 9.3: Sabendo que os equipamentos constantes nesse termo de
referéncia sdo uma uniao de itens de hardware, software e servicos, ha o
entendimento de que os mesmos poderao ser faturados respeitando as
devidas diferencas de discriminacao do item e aliquotas tributarias, ou
seja, a garantia e licenciamento do equipamento “ponto de acesso”
devera ser faturada como Nota Fiscal de Servicos e ter seus devidos
tributos pagos, ja para o item de hardware do equipamento, havera
incidéncia de ICMS. Esta correto o entendimento?



Resposta: O entendimento nao esta correto. A garantia e o licenciamento
sao caracteristicas inerentes a aquisicdo dos equipamentos.

Item 9.7.7.: A solucdao deve estar instalada em infraestrutura da
CONTRATADA podendo ser migrado para infraestrutura da CONTRATANTE
no término do contrato ou quando for solicitado.

Pergunta: Sera permitido utilizar uma infraestrutura de terceiros? Ou seja,
ser instalado em infraestrutura sob responsabilidade da contratada?

Resposta: Vide todo item 16.2. “DA SUBCONTRATACAO”, no termo de
referéncia

“16.2. Por tais razées, considerando ser a parte menor e de pouca
relevancia frente ao valor total do certame, a subcontratacdo somente
sera admitida para os servicos de instalacao.

Item 9.7.17.: Deve possuir informacao visual e grafica, planta baixa dos
andares, para:

9.7.17.1. Visualizacao dos APs instalados, com estado de funcionamento;
9.7.17.2. Visualizacdo do mapa de calor de RF (Heatmap);

9.7.17.3. Localizacao de ativos conectados a rede (equipamentos 802.11);
9.7.17.4. Localizacao de rogue Aps;

9.7.17.5. Caso esta funcionalidade nao esteja disponivel no sistema de
geréncia, deve ser fornecido software, do mesmo fabricante, para
atender este item.

Pergunta: Sera fornecida a planta dos andares e das demais escolas? Em
qual formato? O site survey podera ser preditivo ou somente presencial?

Resposta: Nao serao fornecidas plantas arquitetonicas. Nao havera
projeto de site survey. As instalacoes serao realizadas em locais pré
definidos.

Item 9.7.30.2. Informacdes sobre chamadas de voz, seus protocolos e
qualidade das mesmas. Estas caracteristicas ndao sao de um escopo de
gerenciamento WIFI, além disso, chamadas de voz podem ter influéncias
externas, quais protocolos e niveis de qualidade se esperam medir? O
texto é muito genérico.

Resposta: O texto sera removido

Item 9.7.31. Deve possuir informacao sobre possiveis ameacas a rede
detectadas pelos sistemas gerenciados;

9.7.32. Deve possibilitar criacdo de regras de deteccdo de ameacas e
correlacionar todos os dispositivos gerenciados.

Pergunta: Busca-se uma solucao de gerenciamento WIFI ou uma solucao
de gerenciamento de

Seguranca? Estas sao caracteristicas de SIEM que fogem do escopo e os
itens devem ser suprimidos.

Resposta: O texto sera removido

Item 9.8.1.: Os equipamentos devem incluir solucao de autenticacdao de
usuarios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance, sendo compativel com os seguintes
Hypervisors:

9.8.1.1. VmWare ESXi 5.5 ou superior;

9.8.3. A solucdao deve ser disponibilizada em infraestrutura da
CONTRATADA, devendo ser transferida para infraestrutura da
CONTRATANTE ao fim do contrato ou quando for solicitado.

Pergunta: Quais os critérios de autenticacdo de alunos, professores e
colaboradores para ser autenticado? Qual a base de dados consultar?
Existe uma padronizacao? A base é unica ou miiltiplas bases?

Resposta: A autenticacao sera via e-mail Google.
A especificacao sera alterada:

9.8.1. Os equipamentos devem incluir solu¢dao de autenticacao de usuarios
e dispositivos para controle de acesso a rede baseada em appliance fisico
ou Virtual Appliance. Deverdao ser providos quantos softwares e ou
appliance forem necessarios para realizar as funcées de gerenciamento e
controle de todos os pontos de acesso e switches contratados, incluindo
sistema operacional e todas licencas necessarias.



Item
9.8.8.1. Multifator de autenticacao OnConnect

9.8.9. Recursos do 360 Security Exchange, incluindo servidores de
contexto de endpoint locais e acoes de servidor de contexto para o host
local e XML.

Respostas: Para o item 9.8.8.1. A especificacao sera readequada:
“9,8.8.1. Multifator de autenticacao”

Resposta: Para o item 9.8.9. A especificacdao sera readequada:

“A solucao de autenticacdo deve permitir integracdao com ferramentas de
seguranca de terceiros, tipo antivirus, firewall.”

Item 9.8.13.2. Grdifico com todas as requisicoes de autenticacdo dos
ultimos 7 dias, incluindo RADIUS, TACACS+ e Web Authentication;

Pergunta: Solucao de autenticacao Cisco, aceita similar?

Resposta: A especificacao sera readequada.

“9,8.13.2. Grafico com todas as requisicoes de autenticacao dos ultimos 7
dias, incluindo RADIUS, TACACS+ ou similar e Web Authentication;”

Item 9.8.18. Deve suportar a coleta de informacées, para classificacdo,
usando no minimo DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin,
SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor, MDM e TCP
Fingerprinting;

Pergunta: Solucao de fabricante Cisco, sera aceito similar?

Resposta: Serdao aceitas solucées similares.

Item 9.8.25.11. TACACS+ Pergunta: Solucao de fabricante Cisco, sera
aceito similar?

Resposta: A especificacdo sera readequada.

“9,8.13.2. Grafico com todas as requisicoes de autenticacdo dos ultimos 7
dias, incluindo RADIUS, TACACS+ ou similar e Web Authentication;”

Item 9.8.28.

Permitir que a solucdo faca consultas em bases SQL, com o objetivo de
buscar informacées a serem utilizadas durante o processo de
autenticacao dos usuarios.

Pergunta: Serao aceitas outras bases de dados?

Resposta: No processo de autenticacdao, deverdo ser usadas as bases de
dados definidas pelo 6rgao.

Item 15.1. e (Item 9.7.17): Este item dispée sobre a nao necessidade da
vistoria técnica. Neste caso perguntamos se havera possibilidade de
execucao remota do site survey para aquelas unidades que possuirem
planta em formato DWG ou PDF com medidas. Se positivo, qual seria o
quantitativo destas unidades?

Resposta: Nao serdao fornecidas plantas arquitetonicas. Nao havera
projeto de site survey. As instalacées serao realizadas em locais pré
definidos.

Referente ao Anexo A - ESPECIFICACOES TECNICAS DOS
EQUIPAMENTOS/SEE/DITE/2022, ITENS 1 e 2

6. INFORMACOES COMPLEMENTARES

Deve incluir solucdo de controladora em nuvem responsavel pelas
seguintes funcées na rede sem fio: Administracdo; Configuracao; e
Gerenciamento completo centralizado dos pontos de acesso WiFi
(especificados neste anexo), funcoes de seguranca para acesso, funcoes
de seguranca para trafego de dados e controle, funcoes de
gerenciamento de RF (Radiofrequéncia), funcdées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuadrios.

Pergunta: A solucao de gerenciamento exige funcoes de seguranca de um
escopo de firewall e devem ser suprimidas.



Resposta: A sugestdo nao sera acatada

ITEM 3 - SWITCH
Favor confirmar o item: Jumbo Frame: 10 Kb

Pergunta: Este tamanho ndo é usual em switches de acesso, sera
revisado o item?

Resposta: A sugestdo sera acatada, sera alterado para 9KB

ITEM 5 - NOBREAK
Pergunta: Qual o tempo esperado de autonomia em carga plena?

Resposta: Deve prover autonomia prevista em manual

Pergunta: Quais equipamentos serdo suportados pelo nobreak?

Resposta: Os equipamentos que compdéem a solucao wi-fi

Pergunta: Ficara dentro ou fora do rack?

Resposta: Podera ficar fora da rack

Item 9.8.21.: Deve implementar os servicos de autenticacdo, profiling e
autorizacdao para no minimo 850.000 (oitocentos e cinquenta mil)
usuarios/dispositivos.

Pergunta: Este numero seria de usuarios simultaneos? Caso nao, qual
seria a quantidade de usuarios/dispositivos simultdneos?

Resposta: A quantidade informada é de usuarios simultaneos.

ITEM 4 - RACKS

Pergunta: A profundidade solicitada é de 50 cm, entendemos que é uma
profundidade minima, sendo aceita modelos padrao de mercado com
profundidade de 55 cm?

Resposta: Sim. Esta profundidade pode ser aceita

No item também especifica o peso maximo de 13 Kg para o rack
considerando a capacidade de instalacdo maxima, entretanto este é quase
o peso de um rack com estas caracteristicas sem equipamentos. Assim,
entendemos que o peso de 13 Kg deve ser o peso maximo nao
considerando equipamentos. Esta correto o nosso entendimento?

Resposta: O valor de peso informado se refere ao peso do rack vazio.

NO ITEM 6 - SERVICO DE INSTALACAO

No item ndao menciona a necessidade de certificacdo do cabeamento,
assim, entendemos que nao sera necessario a certificacao dos pontos de
rede deste projeto. Esta correto o entendimento?

Resposta: O entendimento esta correto.

Comentario: Na intencao de colaborarmos com o Processo de contratacao
de “Equipamentos WiFi”, solicitamos que nos esclarecam as seguintes
duvidas:

1. Qual a quantidade de AP's internos por escola?
2. Qual a quantidade de AP's externos por escola?
3. Qual a quantidade de Switches ?

4. Qual a quantidade de nobreaks?

5. Qual a quantidade de Racks?



Resposta: Sera incluido no Termo de Referéncia - ANEXO D - PORTE E
QUANTIDADES

Pergunta: A solucdo de autenticacdo devera ser obrigatoriamente
instalada em ambiente disponibilizado pela contratada? Ou pode ser no
ambiente da contratante?

Resposta: Devera ser, obrigatoriamente, instalada em ambiente
disponibilizado pela contratada.

Pergunta: As fontes de autenticacao deverdo ser todas suportadas? Ou
somente algumas?

9.8.6. Suporte a seguintes fontes para autenticacdo:
9.8.6.1. Microsoft Active Directory
9.8.6.2. Kerberos

9.8.6.3. LDAP-compliant directory

9.8.6.4. ODBC-compliant SQL server
9.8.6.5. Token servers

9.8.6.6. Base SQL interna

9.8.6.7. Radius

9.8.6.8. Microsoft Azure Active Directory
9.8.6.9. Google G Suite

9.8.6.10. HTTP

9.8.6.11. Lista estatica de enderecos MAC

Resposta: A especificacdao sera readequada:

Para o item 9.8.6 e seus subitens serao consideradas as especificacoes a
seguir:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. LDAP

9.8.6.3. Base SQL interna

9.8.6.4. Radius

9.8.6.5. Google G Suite

9.8.6.6. HTTP

9.8.6.7. Lista estatica de enderecos MAC autenticacao

Ol SOLUCOES

QUESTIONAMENTO 1

Quanto ao que descreve o item 1.2.8: “1.2.8. Os ativos de rede (ponto de
acesso, switches, nobreak) devem vir com etiqueta de patriménio
conforme modelo e range a ser fornecido pela SEE.”

Entendemos que a etiqueta de patriménio sera fornecida pela SEE. Nosso
entendimento esta correto?

Resposta: O entendimento nao esta correto, a SEE fornecera somente o
modelo e range.

QUESTIONAMENTO 2

Quanto ao que descreve o item 3.4: “Quanto ao quantitativo estimado,
registre-se a relacdao das escolas e suas caracteristicas como fator
principal na definicdo da volumetria do projeto. Tal detalhamento esta
explicitado na Planilha do ANEXO B - LOCAIS DE ENTREGA e INSTALACAO
(52854259)”

Entendemos que sera fornecido a planta dos locais onde os equipamentos
serao instalados, bem como o local onde o mesmo sera conectado ao link
de internet de forma que a Contratada possa formatar uma proposta mais
coerente com necessidade do Contratante. Nosso entendimento esta
correto?

Resposta: O entendimento nao esta correto. Nao serao fornecidas
plantas. A localizacdo sera pré-definida de acordo com os ambientes de
cada localidade.

QUESTIONAMENTO 3



Quanto ao que descreve o item 9.1: Prazo de Entrega:

9.1.1. Os equipamentos adquiridos deverdao ser entregues em até 90
(noventa) dias corridos contados do dia seguinte ao recebimento da. Nota
de Empenho, Autorizacdo de Fornecimento ou documento equivalente.”

Devido ao atual contexto de escassez da cadeia global de semicondutores
para a producao de chips e componentes eletrénicos, ocasionados pelas
restricbes impostas pela pandemia de COVID-19, agravada pelo recente
conflito entre Russia e Ucrania e também com o fechamento de Portos
estratégicos para a logistica mundial advindas por uma nova onda da
COVID-19 na Asia, e considerando que tais elementos sdo utilizados como
matéria prima para a montagem de equipamentos de rede. Devido a isso
sugerimos uma flexibilizacdo no prazo de entrega para pelo menos 120
dias e caso seja necessadria sera permitida e extensao do prazo de entrega
citado, desde que seja apresentado um pedido formal da contratada,
devidamente embasado por documentacdao oficial do fabricante,
informando os motivos do atraso e acoes a serem tomadas para acelerar
o0 processo e hovas datas de entrega propostas. Nossa solicitacdao sera
aceita?

Resposta: Os prazos deverdo ser cumpridos de acordo com o cronograma
(ANEXO B - LOCAIS DE ENTREGA E INSTALACAO) que sera readequado.

QUESTIONAMENTO 4

Quanto ao que descreve o item 9.5.1.3: “9.5.1.3. A infraestrutura elétrica
e cabeada sera de responsabilidade da Contratada, incluindo os patches
cords de manobra para instalacdao do AP que devem ser fornecidos pela
Contratada;”

Entendemos que sera fornecido as plantas dos sites de onde deverao ser
ativados os APs, bem como do local de onde sera buscado a saida para
internet. Nosso entendimento esta correto?

Resposta: O entendimento ndo esta correto. Nao serdao fornecidas
plantas. A localizacdo sera pré-definida de acordo com os ambientes de
cada localidade.

QUESTIONAMENTO 5
Quanto ao que descreve o item 11.2:

“11.2. O contrato tem vigéncia por 36 meses, a partir da publicacao de
seu extrato no Diario Oficial do Estado de Minas Gerais.”

Entendemos que o objeto sera fornecido como servico e nao aquisicao por
uma vigéncia de 36 meses. Nosso entendimento esta correto?

Resposta: O entendimento ndo esta correto. O fornecimento como
servico corresponde apenas a instalacao e treinamento.

QUESTIONAMENTO 6

Quanto as especificacoes do item subitem 3, Conexao e Rede, do Item 2,
Ponto de acesso Externo, do Anexo A Especificacbes Técnicas dos
Equipamentos / SEE / DITE / 2022

“Possuir no minimo 1 interface 10/100/1000 Base-T ou superior e uma
interface 1G SFP;”

Com o intuito de se favorecer a competitividade no certame, permitindo
uma equalizacao de precos entre os fabricantes participantes da licitacao,
solicitamos a SEE que a interface SFP 1G seja fornecida em carater
opcional ou que sejam permitidas alternativamente interfaces elétricas
multigigabit (100/1000/2500BASE-T) e MDI/MDX. Nossa sugestdo sera
aceita?

Resposta: A sugestdo nao sera aceita.

QUESTIONAMENTO 7

Quanto as especificacées do item 3, SWITCHES, do Anexo A Especificacées
Técnicas dos Equipamentos / SEE /DITE /2022 “Jumbo Frame: 10KB;”

A fim de que a competitividade no certame seja favorecida, permitindo a
participacao de importantes fabricantes de equipamentos de redes,
solicitamos a SEE que a capacidade de Jumbo Frames minima seja de 9198
(nove mil cento e noventa e oito) bytes. Nossa sugestao sera aceita?

Resposta: Sera alterado para 9 Kb.




QUESTIONAMENTO 8
Quanto ao que descrevem os itens 9.7.1, 9.7.7, 9.7.8:

“9,7.1. Os equipamentos devem incluir Solucdo de Geréncia da Rede Sem
Fio deve ser fornecida em Appliance Virtual;”

“9.,7.7. A solucao deve estar instalada em infraestrutura da CONTRATADA
podendo ser migrado para infraestrutura da CONTRATANTE no término do
contrato ou quando for solicitado.

“9,7.8. A solucao devera ser disponibilizada através da imagem de sistema
operacional, jA com os softwares necessarios para a instalacdo em
VMWARE.”

Quanto as especificacées do subitem 6, Informacées Complementares, do
Item 1, Ponto de acesso Interno, e do Item 2, Ponto de acesso Externo,
do Anexo A Especificacoes Técnicas dos Equipamentos / SEE / DITE / 2022.

“Devera ser fornecida e instalada a versdao mais recente do software
interno do ponto de acesso WiFi.”

“Deve possuir captive portal web (HTTPS) de autenticacdao do tipo splash
page local ou em conjunto com a solucdao de controladora wireless em
nuvem.”

O Termo de Referéncia especifica no item 9.7 que devera ser provido uma
solucdao de gerenciamento dos APs no formato de virtual appliance.
Entendemos que esta geréncia em VM devera ser fornecida também as
licencas de controladora em nuvem para os APs Indoor e Outdoor.

Nosso entendimento esta correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 9

Entendemos que a Contratada nao realizara intervencdo na configuracao
de equipamentos e/ou links de terceiros. Nosso entendimento esta
correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 10

Entendemos que a Contratada nao se responsabilizara pelo atendimento
remoto para abertura de chamados externos (conexées WAN de
terceiros), ou seja, a Contratada nao tera qualquer responsabilidade por
equipamentos e/ou links de terceiros. Nosso entendimento esta correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 11

Entendemos que a Contratada ndao comunicara o cliente caso ocorram
quedas e ou degradacao dos links de terceiros. Nosso entendimento esta
correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 12

Entendemos que no momento da instalacdo pela Contratada do
equipamento, os links de terceiros contratados pelo cliente deverao estar
ativos e suas conexdes disponiveis para que a Contratada possa realizar
as interligacoes com os equipamentos providos pela Contratada. Nosso
entendimento esta correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 13

Entendemos que no momento da instalacdo pela Contratada do
equipamento, os links de terceiros contratados pelo cliente deverao estar
ativos e suas conexdes disponiveis para que a Contratada possa realizar
as interligacoes com os equipamentos fornecidos pela contratada. Nosso
entendimento esta correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 14

Entendemos que a Contratada deixa o Contratante ciente que em casos
de quedas e/ou degradacao dos links de terceiros, o gerenciamento do



equipamento provido pela Oi sofrera impacto e a Contratada nao podera
ser penalizada em caso de perda de cumprimento de SLA por problemas
causados por terceiros.

Nosso entendimento esta correto?

Resposta: O entendimento esta correto.

QUESTIONAMENTO 15

DA \I’EDACJ:\O DE PARTICIPACAO DE LICITANTES EM REGIME DE
CONSORCIO

O item 5.1 do Termo de Referéncia veda a participacao de empresas que
estejam constituidas em consércio.

Tal determinacdo fulmina diretamente a competitividade do certame por
ndo existir grande nimero de empresas qualificadas para prestacdo do
servico licitado e pela préopria complexidade do objeto licitado. Ademais,
verifica-se que o proprio artigo 33 da Lei n.2 8666/93 permite
expressamente a participacao de empresas em consdércio.

Assim, quanto as particularidades do mercado de telecomunicagdes, pode-
se afirmar que as restricoes de participacdao de empresas nas licitacoes
devem ser, mais que em outros casos, motivadas. Isto porque, em
homenagem aos principios da competitividade e isonomia, apenas se
podem admitir as restricées objetivas e legitimas.

Ante o exposto, de forma a possibilitar a participacdo de um maior nimero
de empresas no certame, garantindo a sua competitividade e a busca pela
proposta mais vantajosa a Administracao Publica requer alteracao do item
5.1 do Termo de referéncia para que seja permitida a participacao em
consércio de empresas, nos termos do art. 33 da Lei n.2 8.666/93 e no
art. 15 da Lei n? 14.133/2021.

Resposta: A sugestdo nao sera aceita.

QUESTIONAMENTO 16
REAJUSTE

Os servicos telefonicos podem ser remunerados por meio da cobranca de
tarifas ou de precos. A remuneracao acontecera pela cobranca de tarifas
quando o servico telefonico for prestado em regime publico, por meio de
Concessao. Por sua vez, a cobranca pelos servicos de telecomunicacées
prestados em regime privado acontecera por meio de precos.

Ocorre que considerando o objeto do edital tratar-se de SCM, e sua
remuneracao ser feita por precos e nao tarifas, torna-se imperioso que o
indice de reajuste dos precos relativos a sua prestacao de servico, seja o
IGP-DI

Ante o exposto, requer a adequacao do item 11.3 do Termo de
Referéncia, de modo que o reajuste dos precos seja realizado nao pelo
IPCA, mas sim pelo IGP-DI:

“A Contratada podera reajustar os precos de cobranca dos servicos a
cada 12 meses, a contar da data de assinatura do presente instrumento,
considerando seu valor basico atualizado até esta data, devendo ser
utilizado como indice de reajuste o IGP-DI”.

Resposta: A sugestdo ndo sera aceita. O item mencionado segue o
disposto na Resolucao Conjunta SEPLAG/SEF n2 8.898/2013.

QUESTIONAMENTO 17
DA GARANTIA DE EXECUCAO

O item 14.1.1 do termo de referéncia estabelece a exigéncia de
apresentacao de garantia de 5% do valor do contrato.

Como se sabe, a atividade administrativa exige prestigio aos principios da
razoabilidade e proporcionalidade.

Desta feita, a apresentacdao de garantia no percentual exigido ndao é
razoavel, razdo pela qual se requer a modificacdo do item supracitado,
para que a garantia exigida corresponda ao limite maximo de 3% (quatro
por cento).

Resposta: A sugestao nao sera aceita.

QUESTIONAMENTO 18
DAS PENALIDADES EXCESSIVAS

O item 18.1.2.2 do termo de referéncia determina a aplicacao de multas
que extrapolam o limite de 10% (dez por cento) sobre o valor do contrato
estabelecido pelo Decreto n.2 22.626/33, em vigor conforme Decreto de
29 de novembro de 1991, pois traz 20% de multa sobre o valor do objeto



A fixacao de multa nesse patamar também ofende a Medida Proviséria n.2
2.172/01 (e suas reedicoes), apliciavel a todas as modalidades de
contratacao, inclusive aquelas firmadas entre particulares e Administragdao
Publica.

Por todo o exposto, requer a adequacao do item 18.1.2.2 do termo de
referéncia para que as multas aplicadas observem o limite de 10% (dez por
cento)

Resposta: As multas previstas na secao Sancdes Administrativas sao
padrao dos Editais da Administracao Publica Estadual. A sugestao nao sera
aceita.

QINTESS

SERVICO DE INSTALAGAO (ITEM 9.5)

Texto Original: 9.5.1.3. A infraestrutura elétrica e cabeada sera de
responsabilidade da Contratada, incluindo os patches cords de manobra
para instalacao do AP que devem ser fornecidos pela Contratada;

Comentario: Entendemos que referente a infraestrutura elétrica que
necessdria em cada escola sera composta por Resposta: 1 (um) ponto de
energia 110VAC ou 220VAC que sera utilizado para alimentar o nobreak
onde sera conectado os ativos de rede (AP’s e switch), e nos casos em
que ponto de energia existente estiver longe do local de acomodacao do
rack dos equipamentos a contratada sera responsavel por estender o
cabeamento de energia até este rack. Nosso entendimento esta correto?

Resposta: O entendimento esta correto. Por padrao, o local onde sera
instalado o rack ja esta provido de ponto elétrico. Caso seja necessario a
mudanca de dimensionamento das tomadas para utilizacdo do nobreak
somente a troca da tomada para o padrao 20A ja sera o suficiente para
instalacdo.

SOLUCAO DE GERENCIAMENTO (ITEM 9.7)

Texto Original: 9.7.10. Prover organizacao hierarquica de equipamentos,
permitindo que um equipamento receba as configuracdes légicas e as
replique a outros equipamentos;

Comentarios: Sugestdao de alteracao visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Prover
organizacao hierarquica de equipamentos, permitindo que a configuracao
seja feita no grupo de equipamentos de forma que todos os equipamentos
que fazem parte desse grupo ira receber essa configuragao.

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.7.14. Permitir a visualizacdo de eventuais areas sem
cobertura de RF (areas de sombra);

Comentadrios: Sugestdao de alteracdao visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Sugerimos a retirada deste item pois a funcionalidade ja é atendida
através do item 9.7.17.2 Visualizacao do mapa de calor de RF (Heatmap);

Resposta: A sugestdao nao sera acatada.

Texto Original: 9.7.29. Possibilitar a identificacdo de paredes e divisorias
com respectivos niveis de atenuacao por tipo (alvenaria, vidro, drywall e
diviséria);

Comentadrios: Solicitamos a retirada deste item para evitar assim, a
participacdo de um unico fabricante no processo licitatério.

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.7.30.2. Informacées sobre chamadas de voz, seus
protocolos e qualidade das mesmas;

Comentarios: Solicitamos a retirada deste item para evitar assim, a
participacdao de um unico fabricante no processo licitatério.



Resposta: O texto sera removido.

Texto Original: 9.7.31. Deve possuir informacdo sobre possiveis ameacgas
a rede detectadas pelos sistemas gerenciados;

Comentarios: Solicitamos a retirada deste item para evitar assim, a
participacao de um unico fabricante no processo licitatério.

Resposta: O texto sera removido.

Texto Original: 9.7.32. Deve possibilitar criacdo de regras de deteccao de
ameacas e correlacionar todos os dispositivos gerenciados.

Comentarios: Solicitamos a retirada deste item para evitar assim, a
participacdo de um unico fabricante no processo licitatério.

Resposta: O texto sera removido.

Texto Original: 9.7.33.3. Deve ser disponibilizado endereco de e-mail para
abertura dos chamados técnicos.

Comentarios: Sugestdao de alteracao visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Deve
ser disponibilizado endereco de e-mail ou portal de suporte para abertura
dos chamados técnicos.

Resposta: A sugestdo sera acatada.

Texto Original:

9.8.1. Os equipamentos devem incluir solu¢dao de autenticacao de usuarios
e dispositivos para controle de acesso a rede baseada em appliance fisico
ou Virtual Appliance, sendo compativel com os seguintes Hypervisors:

9.8.1.3. Amazon EC2;
9.8.1.4. CentOS KVM;

Comentarios: Sugestdao de alteracao visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Os
equipamentos devem incluir solucao de autenticacdo de usudrios e
dispositivos para controle de acesso a rede baseada em appliance fisico ou
Virtual Appliance, sendo compativel no minimo com os seguintes
Hypervisors:

9.8.1.3. Amazon EC2;

Comentarios: Solicitamos a retirada deste item para evitar assim, a
participacdo de um unico fabricante no processo licitatdrio.

9.8.1.4. CentOS KVM;

Comentarios: Solicitamos a retirada deste item para evitar assim, a
participacdao de um unico fabricante no processo licitatério.

Resposta: A especificacdo sera readequada

9.8.1. Os equipamentos devem incluir solu¢cao de autenticacao de usuarios
e dispositivos para controle de acesso a rede baseada em appliance fisico
ou Virtual Appliance. Deverdao ser providos quantos softwares e ou
appliance forem necessarios para realizar as funcées de gerenciamento e
controle de todos os pontos de acesso e switches contratados, incluindo
sistema operacional e todas as licencas necessarias.

Texto Original: 9.8.5 até 9.8.34 (incluindo subitens)

9.8.5. Possuir plataforma unificada que combina AAA, NAC, BYOD e acesso de
convidado incorporando identidade, integridade, informacgdes fisicas/ de dispositivo e
elementos condicionais em um conjunto de politicas.

9.8.6. Suporte a seguintes fontes para autenticagao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. Kerberos

9.8.6.3. LDAP-compliant directory

9.8.6.4. ODBC-compliant SQL server

9.8.6.5. Token servers



9.8.6.6. Base SQL interna

9.8.6.7. Radius

9.8.6.8. Microsoft Azure Active Directory

9.8.6.9. Google G Suite

9.8.6.10. HTTP

9.8.6.11. Lista estatica de enderecos MAC

9.8.7. Deve estar licenciado para as seguintes fontes para autenticagao:
9.8.7.1. 802.1x

9.8.7.2. MAC

9.8.8. Registro e autenticacdo de usuério baseado na Web (como autor-registro,
sponsor based e social-login).

9.8.8.1. Multifator de autenticacao OnConnect

9.8.9. Recursos do 360 Security Exchange, incluindo servidores de contexto de
endpoint locais e agdes de servidor de contexto para o host local e XML.

9.8.10. Demais recursos devem ser suportados através de upgrades futuros da
solugdo.

9.8.11. Deve suportar "Single Sign-on" (SSO) através de SAML v2.0. Deve
implementar gerenciamento e aplicacdo de politicas de autorizacdo de acesso de
usuarios com base em:

9.8.11.1. Atributos do usudrio autenticado,
9.8.11.2. Hora do dia, dia da semana,
9.8.11.3. Tipo de dispositivo utilizado,
9.8.11.4. Localizacdo do usuario;

9.8.11.5. Tipo de autenticagao utilizado

9.8.12. Permitir a visualizacdo de todas as informacbes relativas a cada
transagao/autenticagdo em uma Unica tela, como Data e Hora, Mac Address do
dispositivo, classificacdo do dispositivo, Usudrio, equipamento que requisitou a
autenticacao (origem), Método de autenticacao utiizado, fonte de autenticacdo
utilizada para validagao, perfil de acesso aplicado, todos atributos de entrada do
protocolo utilizados na requisicdo (ex. RADIUS), informagdes de resposta da solugéo
para o elemento de rede, alertas em caso de falha, e exibicdo dos Log ja filtrados
para a requisicdo em analise.

9.8.13. Deve possuir Dashboard customizavel, onde deve permitir a visualizagdo de
no minimo as seguintes informacdes:

9.8.13.1. Lista com os ultimos Alertas do sistema;

9.8.13.2. Gréfico com todas as requisicoes de autenticacdo dos Ultimos 7 dias,
incluindo RADIUS, TACACS+ e Web Authentication;

9.8.13.3. Gréfico com o status das autenticacles aceitas e rejeitadas nos Ultimos 7
dias;

9.8.14. Para solugdes compostas por mais de um servidor/appliance, deve
apresentar o Status de cada elemento dos sistemas, com informagbes como
endereco IP e data da Ultima replicacdo dos dados.

9.8.14.1. Gréfico com a categorizagdo dos dispositivos classificados pela solugéo,
divididos de acordo com as categorias de classificagao.

9.8.14.2. Ultimas falhas de autenticacao;

9.8.14.3. Lista com as Ultimas autenticacdes

9.8.14.4. Lista com as Ultimas autenticacées com sucesso

9.8.15. Utilizagao de CPU do sistema, no minimo nos Gltimos 30 minutos;

9.8.16. Deve implementar funcionalidade de classificagdo automatica de dispositivos
(“Device profiing”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

9.8.17. Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de
dispositivo (ex. Computador, Smartdevice, impressora, etc.), por sistema operacional
(ex. Windows, Linux, MacOS, etc.) e versdo do sistema (ex. Windows 7, Windows
2008 Server, etc);

9.8.18. Deve suportar a coleta de informagdes, para classificagao, usando no minimo
DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin, SNMP, Subnet Scanner, IF-
MAP, Cisco Device Sensor, MDM e TCP Fingerprinting;

9.8.29.3. IPv6 Accounting Proxy;

9.8.29.4. Acesso a servidores com enderecamento IPv6 para contexto de endpoints;
9.8.29.5. Syslog, DNS, NTP;

9.8.29.6. Enderecamento IPv6 para VIP (Virtual IP) de alta disponibilidade;

9.8.29.7. Fontes de Syslog para processamento de evento

9.8.29.8. Validacdes e conformidades:

9.8.29.8.1. FIPS 140-2

9.8.29.8.2. Common Criteria NDcPP + Servidor de autenticagdo

9.8.30. A solugdo deve permitir configuracdo em alta disponibiidade com no minimo
dois elementos, sendo que ambos devem permanecer ativos para o processamento
das requisicoes;

9.8.31. A solucao deve permitir a configuragao centralizada de politicas em ambientes
distribuidos, no qual as politicas serdo configuradas em um Unico elemento para
serem distribuidas aos demais que pertencam a mesma "zona"



9.8.32. A solugdo deve permitir a geragdo e o envio através de email ou SMS de
alertas relativos as seguintes atividades anormais detectadas na rede:

9.8.32.1. Autenticacdes
9.8.32.2. Acesso a dispositivos de rede

9.8.32.3. Tentativa de execucdo de comandos em dispositivos de rede por usudrios
sem privilégios

9.8.32.4. Atividades irregulares nos servidores da solugao.

9.8.33. A solugdo deve possuir ferramenta para geracdo de relatérios de maneira
centralizada, permitindo o agendamento e envio por e-mail em formato HTML e PDF.

9.8.34. A solugdo deve ter suporte do fabricante no hordrio das 08:00h as 20:00h de
segunda a sexta feira, durante todo o periodo de contrato.

9.8.29.3. IPv6 Accounting Proxy;

Solicitamos a retirada destes itens para evitar assim, a participacao de um
unico fabricante no processo licitatério. Propomos o descritivo abaixo do
item 9.8.5 até 9.8.32 para atender os requisitos com maior nimero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:

9.8.5. Possuir plataforma unificada que combina AAA e controle de acesso de
usuarios convidados.

9.8.6. Deve vir licenciado para permitir o cadastramento de, no minimo, 25.000 (vinte
e cinco mil) usudrios simultaneos

9.8.7. A solugao deve suportar clusterizagdo no modo ativo/ativo ou ativo/passivo
para prover resiliéncia e alta disponibilidade.

9.8.8. Permitir a criacdo de péginas personalizadas para o captive portal, com a
inclusdo de imagens, instrugcdes em texto e campos de texto que possam ser
preenchidos pelos clientes;

9.8.9. Deve suportar autenticacéo de usudrios através de redes sociais suportando,
no minimo, integracao com Facebook, LinkedIn e Google.

9.8.10. Deve permitir a customizagao do formulario de criagdo de credenciais, a ser
preenchido pelo visitante e em caso de autosservico, especificando quais
informacgdes cadastrais dos visitantes sdo requisitadas.

9.8.11. Deve exigir que o usudrio visitante aceite o “Termo de uso da rede” a cada
login ou apenas no primeiro login.

9.8.12. Deve implementar um portal web seguro (HTTPS) a ser apresentado
automaticamente aos usudrios tempordrios durante o inicio de sua conexdo com a
rede.

9.8.13. Deve implementar o envio das credenciais aos usuarios registrados através
de mensagens SMS (Short Message Service), e-mail ou impressao local.

9.8.14. O portal de autenticacdo deve ser suportado, no minimo, pelos seguintes
navegadores de Internet: Microsoft Internet Explorer, Mozilla Firefox, Safari e
Chrome, operando em PCs e dispositivos méveis.

9.8.15. Permitir a automatizacdo do processo de conexdo segura a rede sem fio
através da instalagcdo automatica de certificado digital e configuracao de perfil de rede
sem fio em dispositivos méveis

9.8.16. A solucao deve provisionar automaticamente um certificado digital para o
dispositivo cadastrado e configurar o dispositivo com o certificado gerado e com as
configuracdes de rede sem fio para que o usudrio utilize autenticagdo segura via
802.1X na rede corporativa

9.8.17. A solugao deve identificar automaticamente o tipo de dispositivo cadastrado e
conectado a rede para provisionar o certificado digital e configurar o perfil da rede
sem fio conforme o sistema operacional utiizado e devera suportar, no minimo, os
seguintes sistemas operacionais: Apple iOS, Windows, Mac OSx e Android

9.8.18. A solugdo deve guiar/instruir o usudrio durante o procedimento de instalagéo
do certificado digital e configuracao do perfil da rede sem fio através de pagina web
ou através de aplicativo

9.8.19. Ap6s a finalizagéo do processo de autosservigo e configuragdo do suplicante,
a solucdo deve desconectar o dispositivo do usuario da rede visitante (captive portal)
e conectd-lo automaticamente na rede corporativa com autenticacdo 802.1X em
dispositivos que suportem tal acao

9.8.20. A solucdo deve instalar os certificados digitais através de CA (Certification
Authority) interna na ferramenta (certificado digital auto assinado) ou também
permitir a utilizagdo de certificados digitais de CA externas (Root CA do Active
Directory, por exemplo)

9.8.21. A solucdo devera integrar diretamente ou através de servidor RADIUS com o
Active Directory da Microsoft para identificacdo e autenticagdo dos usudrios

9.8.22. Deve suportar a autenticacdo PEAP por meio de servidor RADIUS embarcado,
diretamente em contato com a base de dados de usudrios sem a necessidade de
servidor RADIUS externo ou terceiro

9.8.23. Possuir capacidade de autenticacdo dos usudrios visitantes através de
senhas pré-cadastradas ou vouchers, para cada usudrio ou grupo de usuarios, no
caso de utilizacdo em eventos

9.8.24. Permitir a configuracdo do nimero maximo de conexdes simultaneas
realizadas por uma mesma conta, possibilitando que um usuario possua mais de um
dispositivo na rede com a mesma senha e que contas coletivas sejam utilizadas em
eventos. Esta funcionalidade deve ser aplicada para usudrios visitantes autenticados



pelo captive portal

9.8.25. Deve oferecer visibiidade e controle sobre dispositivos na rede com a
possibilidade de revogar o acesso

9.8.26. Realizar verificacdo de postura dos dispositivos quando os mesmos se
associam pela primeira vez, incluindo checagem de antivirus, configuragbes de
registro, patches, proxy, firewall, entre outros, com a possibilidade de remediagao

9.8.27. Deve suportar OCSP (Online Certificate Status Protocol) com revogacao
automatica

9.8.28. Deve suportar integracdo com OAuth 2.0 e SAML 2.0 para autenticacéo
externa

9.8.29. Deve prover REST APIs para permitir integracdo com solugdes de terceiros

9.8.30. Deve suportar Radius CoA (Change of Authorization) para o servidor RADIUS
interno

9.8.31. Disponibilizar servidor SMTP interno ou possibilitar a configuragdo de servidor
SMTP externo para envio de e-mails

9.8.32. Deve ser possivel solicitar ao usuario visitante, no passo de autenticacdo, a
insercéo do e-mail da pessoa responsavel por aprovar o seu acesso a rede, sendo
que essa pessoa Se encarregara por aprovar ou rejeitar a requisicdo uma vez que o
sistema a notifique

RESPOSTA: As especificacbes serao readequadas ou acatadas
parcialmente, conforme elencadas a seguir:

e 9.8.5. Possuir plataforma unificada que combina AAA e controle de
acesso de usuarios convidados.

e Para o item 9.8.6 e seus subitens serdao consideradas as
especificacées a seguir:
* 9.8.6. Suporte a seguintes fontes para autenticacao:
o 9.8.6.1. Microsoft Active Directory
o 9.8.6.2. LDAP
o 9.8.6.3. Base SQL interna
o 9.8.6.4. Radius
o 9.8.6.5. Google G Suite
o 9.8.6.6. HTTP
o 9.,8.6.7. Lista estatica de enderecos MAC autenticacao

e Para o item 9.8.8 e seus subitens serdao consideradas as
especificacdoes a seguir:

* 9.8.8. Registro e autenticacdo de usudrio baseado na Web, por meio
de auto-registro ou login através de rede social.

o 9,8.8.1. Multifator de autenticacao

e 9.8.9. A solucdao de autenticacdo deve permitir integracido com
ferramentas de seguranca de terceiros, tipo antivirus, firewall

e 9.8.12. Permitir a visualizacdao de todas informacoes relativas a cada
transacao/autenticacdo, como Data e Hora, Mac Address do
dispositivo, classificacao do dispositivo, Usuario, equipamento que
requisitou a autenticacao (origem), Método de autenticacao utilizado,
fonte de autenticacao utilizada para validacao, perfil de acesso
aplicado, todos atributos de entrada do protocolo utilizados na
requisicao (ex. RADIUS), informacoes de resposta da solucdao para o
elemento de rede, alertas em caso de falha, e exibicdao dos Log ja
filtrados para a requisicdo em analise.

¢ 9.8.14. O texto do item 9.8.14 sera removido, porém seus subitens
serao mantidos.

e 9.8.16. Deve suportar expansdo de licenciamento para implementar
funcionalidade de classificacdao automatica de dispositivos, de forma a
descobrir, classificar e agrupar os dispositivos conectados na rede;

e 9.8.17. Deve suportar expansao de licenciamento para categorizar os
dispositivos em pelo menos 3 niveis, por tipo de dispositivo (ex.
Computador, Smartdevice, impressora, etc.), por sistema operacional.

e 9.8.18. Deve suportar a coleta de informacées, para classificacao,
usando no minimo DHCP, HTTP User-Agent, MAC OUI, SNMP e base de
assinaturas;

e Para o item 9.8.29 e seus subitens serdao consideradas as
especificacées a seguir:

e 9.,8.29. Suporte a servidores de autenticacdo e autorizacdo com
enderecamento IPv6.

o 9.8.29.1. Fontes de Syslog para processamento de evento

e 9.8.30. Caso a CONTRATADA esteja ofertando solucdo de



gerenciamento que nao possua os recursos de autenticacdo do item
9.8. A mesma podera ofertar solucdo integrada, de terceiros,
apresentando comprovaciao de integracdo entre as solucées de
gerenciamento e autenticacao.

e 9.8.33. A solucao deve possuir ferramenta para geracao de relatérios
de maneira centralizada, permitindo o agendamento e envio por e-mail
em formato HTML ou CSV ou EXCEL e PDF.

ITEM 1 - PONTO DE ACESSO INTERNO

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Comentario: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-
256 e SAE-AES;

Resposta: A especificacdo sera readequada:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Comentdrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Possuir antenas internas com ganho minimo de 1,5dBi em 2,4GHz e 2,5 dBi
em 5GHz;

Resposta: A sugestdo nao sera acatada. No entanto, a especificacdo sera
readequada:

“Possuir antenas internas com ganho minimo de 2dBi em 2,4GHz e 3dBi
em 5GHz;”

6. INFORMACOES COMPLEMENTARES

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacao
do tipo splash page local ou em conjunto com a solugdo de controladora
wireless em nuvem.

Comentario: Sugestdo de alteracdo visando a aderéncia ao préprio Termo
de Referéncia Item 6.7 SOLUCAO DE GERENCIAMENTO: Deve possuir
captive portal web (HTTPS) de autenticacao do tipo splash page local ou
em conjunto com a solucao de controladora wireless em Appliance Virtual.

Resposta: A especificacdo sera readequada:

“Deve possuir suporte a captive portal web (HTTPS) de autenticacdo do
tipo splash page externo para operar em conjunto com a solucdao de
autenticacdo centralizada.”

Texto Original: Deve incluir solugdo de controladora em nuvem
responsavel pelas seguintes funcdées na rede sem fio: Administracao;
Configuracao; e Gerenciamento completo centralizado dos pontos de
acesso WIiFi (especificados neste anexo), funcdées de seguranca para
acesso, funcdes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usudrios

Comentario: Sugestao de alteracao visando a aderéncia ao préprio Termo
de Referéncia Item 6.7 SOLUCAO DE GERENCIAMENTO: Deve incluir
solucdo de controladora em Appliance Virtual responsdvel pelas seguintes
funcoes na rede sem fio: Administracao; Configuracdo; e Gerenciamento
completo centralizado dos pontos de acesso WiFi (especificados neste
anexo), funcées de seguranca para acesso, funcdes de seguranca para
trafego de dados e controle, funcées de gerenciamento de RF
(Radiofrequéncia), funcées de gerenciamento de usuarios e funcdes de
gerenciamento de dispositivos de usudrios

Resposta: A sugestdo sera acatada parcialmente:

“Deve incluir solucdo de controladora em nuvem e/ou em appliance virtual
instalada na infraestrutura da contratada, responsavel pelas seguintes
funcées na rede sem fio: Administracdao; Configuracdo; e Gerenciamento
completo centralizado dos pontos de acesso WiFi (especificados neste



anexo), funcoes de seguranca para acesso, funcées de seguranca para
trafego de dados e controle, funcées de gerenciamento de RF
(Radiofrequéncia), funcées de gerenciamento de usuarios e funcées de
gerenciamento de dispositivos de usudrios”

Texto Original: A solu¢cdao de Controladora Wireless em Nuvem deve
possuir uptime (disponibilidade) de 99,6% ao ano. A solucao deve suportar
a quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia em uma mesma console de administracao

Comentario: Sugestdo de alteracdo visando a aderéncia ao préprio Termo
de Referéncia Item 6.7 SOLUCAO DE GERENCIAMENTO: A solucao de
Controladora Wireless em Appliance Virtual deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucdao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao ou através de uma console master para
gerenciar as solucoes de geréncia de rede/controladora.

Resposta: A sugestdo sera acatada parcialmente:

“A solucdo de Controladora Wireless em nuvem e/ou em appliance virtual
instalada na infraestrutura da contratada, deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucdao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracdao”

Texto Original: Deve disponibilizar uma Console de Gerenciamento Web
acessivel através de protocolo Criptografado, compativel com os principais
browsers do mercado (Internet Explorer, Firefox e Chrome), permitindo
também acesso a Console através de dispositivos moveis com sistema
operacional iOS e Android;

Comentdrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Deve
disponibilizar uma Console de Gerenciamento Web acessivel através de
protocolo Criptografado, compativel com os principais browsers do
mercado (Internet Explorer, Firefox e Chrome)

Resposta: A sugestdo sera acatada:

“Deve disponibilizar uma Console de Gerenciamento Web acessivel através
de protocolo Criptografado, compativel com os principais browsers do
mercado (Microsoft Edge, Firefox e Chrome)”

Texto Original: Deve permitir a criacdo de contas de usuarios para acesso
a rede WiFi. Estes usuarios devem ficar armazenados na proépria solucao
de controladora Wireless em nuvem.

Comentario: Sugestdo de alteracao visando a aderéncia ao préprio Termo
de Referéncia Item 9.7 SOLUCAO DE GERENCIAMENTO: Deve permitir a
criacdao de contas de usudrios para acesso a rede WiFi. Estes usuarios
devem ficar armazenados na propria solucao de controladora Wireless em
Appliance Virtual.

Resposta: A sugestao sera acatada parcialmente:

“Deve permitir a criacdo de contas de usudrios para acesso a rede WiFi.
Estes usudrios devem ficar armazenados na proépria solucao de
controladora Wireless nuvem e/ou em appliance virtual instalada na
infraestrutura da contratada.”

ITEM 2 - PONTO DE ACESSO EXTERNO

Texto Original: Capacidade de temperatura de operacdo de no minimo
50°C;

Comentario: Sugestdo de alteracao visando maior robustez e a prevencéao
de possiveis falhas intermitentes por aumento de temperatura ambiente,
pois o patamar de 50 graus Celsius de temperatura minima, é um patamar
baixo para o Access Point externo. Capacidade de temperatura de
operacao de no minimo 65°C.

Resposta: A sugestdo nao sera acatada.

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Comentadrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:



Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-
256 e SAE-AES;

Resposta: A sugestdo sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Comentario: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Possuir antenas internas com ganho minimo de 2 dBi em 2,4 GHz e 3 dBi
em 5GHz;

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacao
do tipo splash page local ou em conjunto com a solucdao de controladora
wireless em nuvem.

Comentario: Sugestado de alteracdo visando a aderéncia ao proprio Termo
de Referéncia Item 9.7 SOLUCAO DE GERENCIAMENTO: Deve possuir
captive portal web (HTTPS) de autenticacao do tipo splash page local ou
em conjunto com a solucao de controladora wireless em Appliance Virtual.

Resposta: A especificacdo sera readequada:

“Deve possuir suporte a captive portal web (HTTPS) de autenticacdao do
tipo splash page externo para operar em conjunto com a solucdao de
autenticacdo centralizada.”

Texto Original: Deve incluir solucdgo de controladora em nuvem
responsavel pelas seguintes funcdées na rede sem fio: Administracéao;
Configuracao; e Gerenciamento completo centralizado dos pontos de
acesso WiFi (especificados neste anexo), funcdoes de seguranca para
acesso, funcées de seguranca para trafego de dados e controle, funcoes
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usudrios

Comentario: Sugestdo de alteracdo visando a aderéncia ao préprio Termo
de Referéncia Item 9.7 SOLUCAO DE GERENCIAMENTO: Deve incluir
solucdo de controladora em Appliance Virtual responsavel pelas seguintes
funcoes na rede sem fio: Administracao; Configuracdao; e Gerenciamento
completo centralizado dos pontos de acesso WiFi (especificados neste
anexo), funcdoes de seguranca para acesso, funcdoes de seguranca para
trafego de dados e controle, funcées de gerenciamento de RF
(Radiofrequéncia), funcées de gerenciamento de usuarios e funcées de
gerenciamento de dispositivos de usuarios

Resposta: A sugestdo sera acatada parcialmente:

“Deve incluir solucao de controladora em nuvem e/ou em appliance virtual
instalada na infraestrutura da contratada, responsavel pelas seguintes
funcées na rede sem fio: Administracdao; Configuracdo; e Gerenciamento
completo centralizado dos pontos de acesso WiFi (especificados neste
anexo), funcdées de seguranca para acesso, funcées de seguranca para
trafego de dados e controle, funcées de gerenciamento de RF
(Radiofrequéncia), funcées de gerenciamento de usuarios e funcdes de
gerenciamento de dispositivos de usuarios”

Texto Original: A solucao de Controladora Wireless em Nuvem deve
possuir uptime (disponibilidade) de 99,6% ao ano. A solucao deve suportar
a quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia em uma mesma console de administracao

Comentario: Sugestdo de alteracdo visando a aderéncia ao préprio Termo
de Referéncia Item 9.7 SOLUCAO DE GERENCIAMENTO: A solucdao de
Controladora Wireless em Appliance Virtual deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao ou através de uma console master para
gerenciar as solucées de geréncia de rede/controladora.

Resposta: A sugestdo sera acatada parcialmente:
“A solucao de Controladora Wireless em nuvem e/ou em appliance virtual



instalada na infraestrutura da contratada, deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucdao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao”

Texto Original: Deve disponibilizar uma Console de Gerenciamento Web
acessivel através de protocolo Criptografado, compativel com os principais
browsers do mercado (Internet Explorer, Firefox e Chrome), permitindo
também acesso a Console através de dispositivos moveis com sistema
operacional iOS e Android;"

Comentadrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Deve
disponibilizar uma Console de Gerenciamento Web acessivel através de
protocolo Criptografado, compativel com os principais browsers do
mercado (Internet Explorer, Firefox e Chrome)

Resposta: A sugestdo sera acatada:

“Deve disponibilizar uma Console de Gerenciamento Web acessivel através
de protocolo Criptografado, compativel com os principais browsers do
mercado (Microsoft Edge, Firefox e Chrome)”

Texto Original: Deve permitir a criacdo de contas de usudrios para acesso
a rede WiFi. Estes usuarios devem ficar armazenados na proépria solucao
de controladora Wireless em nuvem.

Comentario: Sugestdo de alteracdo visando a aderéncia ao proprio Termo
de Referéncia Item 9.7 SOLUCAO DE GERENCIAMENTO: Deve permitir a
criacdao de contas de usudrios para acesso a rede WiFi. Estes usuarios
devem ficar armazenados na proépria solucao de controladora Wireless em
Appliance Virtual.

Resposta: A sugestao sera acatada parcialmente:

“Deve permitir a criacdo de contas de usudrios para acesso a rede WiFi.
Estes usudrios devem ficar armazenados na proépria solucao de
controladora Wireless nuvem e/ou em appliance virtual instalada na
infraestrutura da contratada.”

ITEM 5 - NOBREAKS
Texto Original: Poténcia de saida: 600 VA;

Comentario: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Poténcia de saida: 600 VA ou 700VA

Resposta: A especificacao sera revisada.
“Poténcia de saida: Minimo de 600 VA”

Texto Original: Fator de poténcia: 0,7;

Comentdrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Fator
de poténcia minimo: 0,5;

Resposta: Sugestdo nao sera acatada.

Texto Original: Forma de Onda: Senoidal;

Comentdrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Forma
de Onda: Senoidal ou Senoidal por aproximacao (PWM);

Resposta: Sugestao nao sera acatada.

Texto Original: Cabo de forca: Sim, com no minimo 1,5m de comprimento;

Comentdrio: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra: Cabo
de forca: Sim, com no minimo 1,2m de comprimento;



Resposta: Sugestdo nao sera acatada.

Texto Original: Atender as recomendacées RoHS (Restriction of Certain
Hazardous Substances)

Comentario: Solicitamos a retirada deste item para evitar assim, a
participacao de um unico fabricante no processo licitatério.

Resposta: Sugestdo nao sera acatada.

LOGICNET TECNOLOGIA

DO PROCESSO

Pergunta: Quanto ao atestado de capacidade técnica no valor de 10%.
Este numero representa a quantidade de escolas e nao dos ativos que
serao fornecidos, correto?

Resposta: O valor refere-se ao quantitativo minimo de 10% (dez por
cento) dos itens ofertados. Sendo admitido o somatério de atestados,
desde que compativeis com as caracteristicas do objeto da licitacdo. Vide
item 6. QUALIFICAGAO TECNICA, no Termo de Referéncia.

Pergunta: Visto que ndao tem um projeto definido a utilizacdo de
equipamento indoor e outdoor sera feito definido pela secretaria, correto?

Resposta: O entendimento esta correto.

Pergunta: Visto que ndao tem um quantitativo definido porque esta
excluindo o beneficio da micro e pequena empresa?

Resposta: Vide item 2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E
EMPRESAS DE PEQUENO PORTE

Pergunta: 2.2.5. Por se tratar de um ambiente descentralizado, no qual
cada SRE tera a responsabilidade de gerenciar o sistema de conectividade
das escolas sob sua jurisdicdo, a reserva de um percentual para ME/EPP
afronta o principio da razoabilidade e economicidade.

Resposta: Vide item 2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E
EMPRESAS DE PEQUENO PORTE

Pergunta: A solucdo é toda em nuvem, esta justificativa nao se aplica e é
um descabimento. Entendemos que fere a regulamentacao legal. Assim
solicitamos que seja retirado este item, pois nao é verdade a afirmativa
acima.

Resposta: A sugestao ndo sera acatada.

ITEM 1 - PONTO DE ACESSO INTERNO
1. LICENCIAMENTO E GERENCIAMENTO:

Texto Original: Deve ser certificado pela WIFI Alliance na subcategoria
Enterprise/Service Provider Access Point, Switch/Controller or Router

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serdo aceitos
os produtos com homologacdo ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do IEEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento ndo esta correto. A certificacao WIFI Alliance,
na subcategoria Enterprise/Service Provider Access Point,
Switch/Controller or Router pode ser requerida por qualquer fornecedor.

Texto Original: Deve possuir o certificado de Conectividade Wi-Fi
CERTIFIED 6 ™ da WIFI Alliance;

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como



por exemplo a ANATEL no Brasil, portanto entendemos que serdo aceitos
os produtos com homologacdo ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do IEEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento nado esta correto. O certificado de
Conectividade Wi-Fi CERTIFIED 6 ™ da WIFI Alliance pode ser requerido
por qualquer fornecedor.

2. HARDWARE

Texto Original: Deve suportar a utilizacdo de sistema antifurto do tipo
Kensington ou similar;

Duvida: Entendemos que os Access Points de ambientacdo externa sao
alocados em locais de dificil acesso com alturas relevantes, portanto
entendemos que ofertando equipamentos com os kits de instalacao,
atende ao ftem sem causar prejuizo ao projeto. Esta correto o
entendimento?

Resposta: O entendimento ndo esta correto. Todos os equipamentos
deverao suportar e deverao ser utilizados os sistemas antifurto do tipo
Kensington ou similar.

Texto Original: Deve acompanhar todos os recursos necessarios para nao
permitir a retirada do equipamento por pessoas nao autorizadas (devendo
ser utilizado cabo de seguranca com chave ou similar);

Duvida: Entendemos que os Access Points de ambientacdo externa sao
alocados em locais de dificil acesso com alturas relevantes, portanto
entendemos que ofertando equipamentos com os kits de instalacao,
atende ao ftem sem causar prejuizo ao projeto. Esta correto o
entendimento?

Resposta: O entendimento ndao esta correto. Todos os equipamentos
deverao suportar e deverao ser utilizados os sistemas antifurto do tipo
Kensington ou similar.

4. SEGURANCA
Texto Original: Deve possuir radio Bluetooth Low-Energy (BLE);

Sugestdo: Retirar item - Nao faz sentido este recurso sendo que aumenta
0 consumo e nao tem aplicacao voltada para a escola usando este tipo de
dispositivo, para isso precisaria de um outro projeto ja direcionado.

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar recurso de Target Wake Time (TWT);

Sugestao: Retirar item direcionado ARUBA -
https://www.arubanetworks.com/br/fag/o-que-e-wi-fi-6

Resposta: A sugestdo nao sera acatada. Target Wake Time (TWT) é um
recurso usado em tecnologias de wi-fi 6, sendo utilizado por varios
fabricantes.

6. INFORMAGCOES COMPLEMENTARES

Texto Original: Deve implementar recursos de filtro de aplicacao para
reconhecimento e bloqueio de conteudos relacionados a jogos,
compartilhamento de arquivos, redes sociais, entre outros. Caso este
recurso necessite de licenca, a mesma deve ser fornecida pelo mesmo
periodo de tempo coberto pela garantia solicitada neste termo de
referéncia.

Sugestdo: Retirar item - Missdao de seguranca deve vir do Firewall nas
escolas.

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar a visualizacao/identificacdo e marcacao
das aplicacées para permitir o bloqueio ou priorizacao. Deve permitir a
definicdo de enderecos MAC para controle de acesso a rede WiFi.



Sugestdo: Retirar item - Missdao de seguranca deve vir do Firewall nas
escolas.

Resposta: A sugestdo nao sera acatada.

Texto Original: Operador: acesso de apenas leitura as configuracoes para
a monitoria, sem permissdo para alterar configuracées; Organizador de
Visitantes: acesso e permissao exclusiva para criacdo de usuarios
temporarios e visitantes para acesso a rede WiFi.

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve suportar autenticacdo de usuarios na rede por meio
de contas da Google.

Sugestdo: Retirar item - Direcionamento

Resposta: A sugestdao nao sera acatada.

Texto Original: Fonte de energia: 100-240 V CA, 50 / 60Hz;

Sugestdo: Retirar item - Nao faz mais sentido este tipo de solicitacdo,
deve solicitar POE para os dispositivos.

Resposta: A sugestdo sera acatada.

ITEM 2 - PONTO DE ACESSO EXTERNO
1. LICENCIAMENTO E GERENCIAMENTO:

Texto Original: Deve ser certificado pela WIFI Alliance na subcategoria
Enterprise/Service Provider Access Point, Switch/Controller or Router

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serdo aceitos
os produtos com homologacdao ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do IEEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento ndo esta correto. A certificacao WIFI Alliance,
na subcategoria Enterprise/Service Provider Access Point,
Switch/Controller or Router pode ser requerida por qualquer fornecedor.

Texto Original: Deve possuir o certificado de Conectividade Wi-Fi
CERTIFIED 6 ™ da WIFI Alliance;

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serdo aceitos
os produtos com homologacdao ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do IEEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento nao esta correto. O certificado de
Conectividade Wi-Fi CERTIFIED 6 ™ da WIFI Alliance pode ser requerido
por qualquer fornecedor.

2. HARDWARE

Texto Original: Deve suportar a utilizacdao de sistema antifurto do tipo
Kensington ou similar;

Duvida: Entendemos que os Access Points de ambientacdao externa sao
alocados em locais de dificil acesso com alturas relevantes, portanto
entendemos que ofertando equipamentos com os kits de instalacao,
atende ao ftem sem causar prejuizo ao projeto. Esta correto o
entendimento?



Resposta: O entendimento ndo esta correto. Todos os equipamentos
deverao suportar e deverao ser utilizados os sistemas antifurto do tipo
Kensington ou similar.

3. CONEXAO DE REDE

Texto Original: Possuir no minimo 1 interface 10/100/1000 Base-T ou
superior e uma interface 1G SFP; Suportar VLANs conforme o padrao IEEE
802.1Q;

Duvida: As portas SFP e elétrica conforme o descritivo, ndao serao
utilizadas de modo simultaneo, portanto, entendemos que podera ser
ofertado na implementacdo do projeto onde houver necessidade de
implementacao de fibra optica a utilizacdo de conversor de midia,
monomodo ou multimodo. Esta correto o entendimento?

Resposta: O entendimento nao esta correto.

5. RADIO

Texto Original: Deve Suportar no minimo 512 clientes por radio (1024 por
AP);

Sugestdo: Entendemos que para a aplicacao deste projeto, suportar uma
capacidade de clientes acima de 250 impactara diretamente na
performance dos usudrios, desta forma entendemos que ofertar um
Access Point com capacidade de 250 cliente por AP, atende plenamente
esta solicitacdo. Esta correto o nosso entendimento?

Resposta: A especificacdo sera readequada:
“Deve suportar no minimo 256 clientes por radio (512 por AP)”

Texto Original: Deve possuir radio Bluetooth Low-Energy (BLE);

Sugestao: Retirar item

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar recurso de Target Wake Time (TWT);

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada. Target Wake Time (TWT) é um
recurso usado em tecnologias de wi-fi 6, sendo utilizado por varios
fabricantes.

Texto Original: Deve possuir antenas direcionais.

Sugestdo: Retirar item

Resposta: A sugestdao nao sera acatada.

6. INFORMACOES COMPLEMENTARES:

Texto Original: Deve implementar recursos de filtro de aplicacdo para
reconhecimento e bloqueio de contetdos relacionados a jogos,
compartilhamento de arquivos, redes sociais, entre outros. Caso este
recurso necessite de licenca, a mesma deve ser fornecida pelo mesmo
periodo de tempo coberto pela garantia solicitada neste termo de
referéncia.

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar a visualizacao/identificacdao e marcacao
das aplicacées para permitir o bloqueio ou priorizacdao. Deve permitir a
definicdo de enderecos MAC para controle de acesso a rede WiFi.

Sugestdo: Retirar item



Resposta: A sugestdo nao sera acatada.

Texto Original: Operador: acesso de apenas leitura as configuracées para
a monitoria, sem permissdao para alterar configuracées; Organizador de

Visitantes:

acesso e permissao exclusiva para criacdo de usudrios

temporarios e visitantes para acesso a rede WiFi.

Sugestdo: Retirar item

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve suportar autenticacdo de usuarios na rede por meio

de contas da Google.

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada.

ITEM 3 - SWITCHES

Texto Original: Jumbo Frame: 10KB;

Sugestdo: Entendemos que o padrao para MTBUs do tipo Jumbo frame é
de 9 Kb conforme o mercado, portanto entendemos que ofertando switch
com suporte de jumbo frame de 9 Kb atende ao certame. Esta correto o

entendimento?

Resposta: Sim,
alterada para 9KB

o entendimento esta correto. A especificacdo sera

Texto Original: 24 portas RJ45 10/100/1000Mbps (Auto Negociacdo / Auto
MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver BASESR;

BASE-SR (300-400m);

Sugestdo: Observacao cotar os gbics

Resposta: A sugestdo nao sera acatada.

Quanto ao que descrevem o item 9.7. SOLUCAO DE GERENCIAMENTO:

Texto Original

Sugestao

9.7.14. Permitir a

Entendemos que ofertando solucao possibilitando a simulacdao de cobertura

:\f::th::?saoéreas s::n de a_cord_o com a distribuit;ég dos Aps, baseando-se em a{u_‘ea e :::g::itma.ento estc;
cobertura de RF (areas barreiras/interferéncias no qual areas de sombra podem ser identificadas correto
atende o item em sua totalidade. Esta correto o entendimento? )
de sombra);
O protocolo SSH (security socket shell) € um protocolo de acesso remoto
9.7.20.6. Suportar || criptografado, mais seguro que o telnet, e amplamente adotado por | Resposta: (o]

SSH, HTTP/HTTPS, SSL,
Telnet;

sistemas operacionais como Windows, Linux e MacOS. Portanto,
entendemos que ofertando equipamento com suporte a SSH e ndao ao
TELNET atende ao item em sua totalidade sem causar prejuizo ao projeto.

entendimento ndao esta

correto.

3L, Dove possur o
ossivefs ameacas a entendimento esta
I")ede detectadasg pelos corretf), o texto sera
: f . Esta capacidade relacionada a seguranca da rede é mais eficiente quando | removido.
sistemas gerenciados; . - . .
implementada na rede fixa, podendo controlar o trafego proveniente da
rede cabeada e da rede sem fio. Adotando este conceito, entendemos que
9.7.32. Deve . : o < f . "
ibilit iacio d esta funcionalidade especifica podera ser considerada opcional e nao
fosf' |dardc:|aga9 de obrigatodria, visando a competicdo do certame. Estamos corretos em nosso | Resposta: o
aen?e:sase eteceae : entendimento? entendimento esta
correfacionar todos os correto, o texto sera
N L removido.
dispositivos
gerenciados.

Resposta: A
9.8.8.1. Multifator de | Entendemos que ndo pode haver direcionamento para fabricante, assim | especificacdo sera
autenticacao acreditamos que este item seja retirado, totalmente escrito para Aruba! | readequada: “9.8.8.1.
OnConnect https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf Multifator de

autenticacao”

9.8.9. Recursos do 360
Security Exchange,
incluindo servidores de
contexto de endpoint

Entendemos que ndo pode haver direcionamento para fabricante, assim

mrvadibamanns mira AcmdbkA Hanme ~aln vabivada Fakalaanta Accwiba mmua Avcdlaal

Resposta: A
especificacao sera
readequada: “A solucao
de autenticacao deve




locais e acées de
servidor de contexto
para o host local e
XML.

AUI TURAIIIVI {UT T3LT IRTIII 3CJAa ITUI AUV, LULAHIITIILE ©3LI U Nala MmIuva;:

https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

permitir integracdao com
ferramentas de
seguranca de terceiros,
tipo antivirus, firewall”

9.8.11. Deve suportar
"Single Sign-on" (SSO)
através de SAML

Entendemos que ndo pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/techdocs/central/2.5.0/content/nms/user-
mgmt/sami-profile-conf.htm

Resposta: o
entendimento ndao esta
correto.

9.8.11.3. Tipo de || Entendemos que nao faz sentido e esta direcionado novamente. Assim | Resposta: A sugestdo
dispositivo utilizado, acreditamos tirar este tipo de item. nao sera acatada.
Resposta: A
9.8.12. Permitir a especificacao sera
visualizacdo de todas readequada:
informacoes relativas a “9.8.12. Permitir a

cada

transacao/autenticacao
em uma Unica tela,
como Data e Hora, Mac
Address do dispositivo,

classificacao do
dispositivo, Usudrio,
equipamento que
requisitou a

autenticacdao (origem),
Método de
autenticacao utilizado,
fonte de autenticacdo
utilizada para validacdo,
perfil de acesso
aplicado, todos
atributos de entrada
do protocolo utilizados
na requisicao (ex.
RADIUS), informacées
de resposta da solucao
para o elemento de
rede, alertas em caso
de falha, e exibicdo dos
Log ja filtrados para a
requisicdo em analise.

Entendemos que disponibilizar informacées de acesso do cliente
conectado, porém em diferentes telas, também atende ao item uma vez
que todas as informacées solicitadas estdao contidas. Tornando o certame
mais competitivo trazendo maior economia ao projeto.

visualizacdao de todas
informacoes relativas a
cada

transacao/autenticacéo,
como Data e Hora, Mac
Address do dispositivo,

classificacao do
dispositivo, Usuario,
equipamento que
requisitou a
autenticacdo (origem),
Método de
autenticacao utilizado,

fonte de autenticacao
utilizada para validacao,
perfil de acesso
aplicado, todos
atributos de entrada do
protocolo utilizados na
requisicao (ex.
RADIUS), informacoes
de resposta da solucao
para o elemento de
rede, alertas em caso
de falha, e exibicao dos
Log ja filtrados para a
requisicao em analise.”

9.8.13.2. Grafico com
todas as requisicoes
de autenticacdao dos

A solucao ofertada possui suporte a Radius com protocolo de autenticacao.
Protocolo este mais amplamente utilizado que TACACS+. Portanto

Resposta: A
especificacao sera
readequada:

“9.8.13.2. Grafico com
todas as requisicoes de

ultimos 7 dias, = - . =
. . entendemos que oferecendo solu¢dao com suporte a Radius, atendemos o | autenticacao dos
incluindo RADIUS, ) A N . . . .
certame na sua totalidade. Esta correto o entendimento? ultimos 7 dias, incluindo
TACACS+ e  Web RADIUS, TACACS+ ou
Authentication; i '
similar e Web
Authentication;”
Resposta: A sugestao
sera acatada
9.8.16. Deve parcialmente e o texto
implementar p X
funcionalidade de 9'8'16: Deve suportar
e o expansao de
classificacao = h L fabri . i .
automatica de Enten_demos que nao |?ode aver d_lrecwnamento para a!orlcante, assim 'lcenuamento para
dispositivos  (“Device acreditamos que este item seja retirado, totalmente escrito para Aruba! | implementar
P https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf funcionalidade de

profiling”), de forma a
descobrir, classificar e
agrupar os dispositivos
conectados na rede;

classificacao automatica
de dispositivos, de
forma a descobrir,
classificar e agrupar os
dispositivos conectados
na rede;”

9.8.17. Deve
categorizar os
dispositivos em pelo

menos 3 niveis, por
tipo de dispositivo (ex.
Computador,
Smartdevice,
impressora, etc.), por

Entendemos que nao pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

Resposta: A
especificacao sera
readequada:

9.8.17. “Deve suportar
expansao de
licenciamento para
categorizar os
dispositivos em pelo

sistema operacional menos 3 niveis, por tipo
(ex. Windows, Linux, de dispositivo (ex.
MacOS, etc.) e versao Computador,

do sistema (ex. Smartdevice,

Windows 7, Windows impressora, etc.), por
2008 Server, etc); sistema operacional
9.8.18. Deve suportar H “ Resposta: A




a coleta ' de especificacao sera
informagoes, para readequada:
classificacdo, usando “9.8.18. Deve suportar
no minimo DHCP, HTTP | Entendemos que nao pode haver direcionamento para fabricante, assim || 5 coleta de
User-Agent, MAC OUI, | acreditamos que este item seja retirado, totalmente escrito para Aruba! | informacées, para
Active Sync  plugin, || https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf classificacdo, usando no
SNMP, Subnet minimo DHCP, HTTP
Scanner, IF-MAP, Cisco User-Agent, MAC OUI,
Device Sensor, MDM e SNMP e base de
TCP Fingerprinting; assinaturas;”

Resposta: A

especificacao sera
_9.8.21. Deve readequada:
implementar os w .
servicos de De\{e implementar os
autenticacdo, profiling | Entendemos que ndo pode haver direcionamento para fabricante, assim | Servicos de
e autorizagdo para no | acreditamos que este item seja retirado, totalmente escrito para Aruba! || autenticacao e
minimo 850.000 | https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf autorizacao para no
(oi‘tocentos e minimo 850.000
cinquenta mil) (oitocentos e cinquenta

usuarios/dispositivos.

mil)
usuarios/dispositivos,
simultaneamente.”

9.8.24.
RADIUS

Suporte a
CoA, Web

Entendemos que nao pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!

Resposta: A sugestao
nao sera acatada Caso
a CONTRATADA esteja
ofertando solucdao de
gerenciamento que nao
possua os recursos de
autenticacdao do item
9.8. A mesma podera

authentication e SAML X _ ofertar solucao
v2.0 https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf integrada, de terceiros,
apresentando
comprovacao de
integracdo entre as
solucoes de
gerenciamento e
autenticacao.
9.8.25.1. EAP-FAST . . )
(EAP-MSCHAPv2, EAP- | ? Resposta: O ftem sera
GTC, EAP-TLS)
9.8.25.2. PEAP (EAP-
MSCHAPvV2, EAP- || , Resposta: O item sera
GTC,EAP-TLS,EAP- b mantido
PEAP-Public, EAP-PWD)
9.8.25.3. TTLS (EAP-
MSCHAPv2, EAP-GTC, | , Resposta: O item sera
EAP- TLS, EAP-MDS5, | ° mantido
PAP, CHAP)
9.8.25.4. EAP-TLS ” Resposta: O item sera
e ) removido
9.8.25.5. PAP, CHAP,
MSCHAPvV1, ” Resposta: O item sera
MSCHAPv2, and EAP- || ~ removido
MD5
Entendemos que ndo pode haver direcionamento para fabricante, assim . . A
9.8.25.7. SMB v2/v3 acreditamos que este item seja retirado, totalmente escrito para Aruba! E:r:';?l?::. O item sera
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
Entendemos que ndo pode haver direcionamento para fabricante, assim . . p
9.8.25.9. RADSec acreditamos que este item seja retirado, totalmente escrito para Aruba! ?::";3?;2' O item sera
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
9.8.25.10. Online | Entendemos que nao pode haver direcionamento para fabricante, assim . . p
Certificate Status || acreditamos que este item seja retirado, totalmente escrito para Aruba! E::‘zz?sg' O item sera
Protocol (OCSP) https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
A solucao ofertada possui suporte a Radius com protocolo de autenticacao. Resposta: o

9.8.25.11. TACACS+

Protocolo este mais amplamente utilizado que TACACS+. Portanto
entendemos que oferecendo solucdao com suporte a Radius, atendemos o
certame na sua totalidade. Esta correto o entendimento?

entendimento ndao esta
correto.

9.8.26. Deve suportar
a verificacao de
vulnerabilidade através
de varredura de portas
(NMAP).

Esta capacidade relacionada a seguranca da rede é mais eficiente quando
implementada na rede fixa, podendo controlar o trafego proveniente da
rede cabeada e da rede sem fio. Adotando este conceito, entendemos que
esta funcionalidade especifica podera ser considerada opcional e nao
obrigatoéria, visando a competicdao do certame. Estamos corretos em nosso
entendimento?

Resposta: o
entendimento nao esta
correto.




9.8.28. Permitir que a
solucao faca consultas
em bases SQL, com o
objetivo de buscar
informacoes a serem

A solucao ofertada possui suporte a Radius com protocolo de autenticacao.
Protocolo este mais amplamente utilizado que bases SQL. Portanto
entendemos que oferecendo solucdao com suporte a Radius, atendemos o

Resposta: o
entendimento ndao esta

utilizadas ~ durante o certame na sua totalidade. Esta correto o entendimento? correto.

processo de

autenticacao dos

usuarios.
Todos os protocolos solicitados para ipvé sao de finalidade de
gerenciamento, no qual sdo normalmente disponibilizados em
infraestrutura interna ou servico em nuvem. O protocolo ipv6 é

9.8.29. Suporte aos | amplamente adotado para a rede mundial de computadores (internet) onde

seguintes recursos || nao ha mais enderecamentos ipv4 disponiveis, porém para redes internas

através de IPv6:

em sua totalidade o protocolo ipv4d sdo mais amplamente adotados
portanto entendendo que ofertando solucées de gerenciamento em ipv4
atende ao item em sua totalidade. Estamos corretos em nosso
questionamento?

9.8.29.1.
Administracao via WEB
e CLI

Entendemos que ndo pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.2. Servidores de
autenticacao e
autorizacao com
enderecamento IPv6;

Entendemos que ndo pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.3.
Accounting Proxy;

IPv6

Entendemos que ndo pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/ pt-br/so/SO_MFP.pdf

9.8.29.4. Acesso a
servidores com
enderecamento IPv6
para contexto de

endpoints;

Entendemos que nao pode haver direcionamento para fabricante, assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

Resposta: (o]
entendimento ndo esta
correto.

Resposta: A
especificacao sera
readequada:

“9.8.29. Suporte a
servidores de
autenticacao e

autorizacao com
enderecamento IPv6;

0.8.29.5. Svsloa. DNS, | Entendemos que ndo pode haver direcionamento para fabricante, assim 9.8.29.1. Fontes de
NTP 2. Syslog, ' | acreditamos que este item seja retirado, totalmente escrito para Aruba! || Syslog para
! https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf processamento de
evento”
:hsdﬁr?ésémento IPV6 Entendemos que ndo pode haver direcionamento para fabricante, assim
para Vli' (Virtual IP) de acreditamos que este item seja retirado, totalmente escrito para Aruba!
alta disponibilidade; https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
2.85.|i9.7. Fontes ::_2 Entendemos que ndo pode haver direcionamento para fabricante, assim
rocegssamento p de acreditamos que este item seja retirado, totalmente escrito para Aruba!
zvento https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
9.8.29.8. Validacoes e | Entendemos que nao pode haver direcionamento para fabricante, assim
conformidades: acreditamos que este item seja retirado, totalmente escrito para Aruba!
9.8.29.8.1. FIPS 140-2 https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
tg:r?t:rgmsz Common Entendemos que ndo pode haver direcionamento para fabricante, assim
NDCPP +Servidor de acreditamos que este item seja retirado, totalmente escrito para Aruba!
. = https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
autenticacao - -
Resposta: A sugestao

9.8.30. A solucdo deve
permitir configuracao
em alta disponibilidade
com no minimo dois
elementos, sendo que

Quando solicitado configuracdao em alta disponibilidade entendemos que
esta sendo solicitado appliance, entretanto, visando maior competitividade
entendemos que ofertando solucdao com possibilidade de servidor

nao sera acatada Caso
a CONTRATADA esteja
ofertando solucdo de
gerenciamento que nao
possua os recursos de
autenticacdao do item
9.8. A mesma podera

ambos devem virtualizado no qual pOSSl.,Ii nativamente est_ratégias de redundénc_ial, bem Pfertar soll_u;éo

permanecer ativos con_!o nuvem atende ao item em sua totalidade sem causar prejuizo ao | integrada, de terceiros,

para o processamento projeto. apresentan~do

das requisicoes; comprovacao de
integracao entre as
solucoes de
gerenciamento e
autenticacao.
Resposta: o
entendimento ndao esta
correto. A

9.8.33. A solucao deve especificacido sera

possuir ferramenta readequada:

para geracao de .

relatérios de maneira - ; 9.8.33. A solucdo deve

b Entendemos que entregando relatérios de forma manual, atende ao item, | possuir ferramenta




permitindo o
agendamento e envio
por e-mail em formato
HTML e PDF.

tornando o certame mais competitivo trazendo maior economia ao projeto.

para geracao de
relatérios de maneira
centralizada, permitindo
o agendamento e envio
por e-mail em formato
HTML ou CSV ou EXCEL
e PDF.

9.8.34. A solucdo deve
ter suporte do
fabricante no horario
de 08:00h as 20:00h
de segunda a sexta
feira, durante todo o
periodo de contrato.

Entendemos que o atendimento do suporte técnico pode ser realizado por
parceiros credenciados e autorizados pelo fabricante conforme horarios
solicitados. Esta correto o entendimento?

Resposta: o
entendimento esta
correto.

ITEM 5 - NOBREAK

Texto Original Sugestao
Solicitamos que seja modificado para 0,5
permitindo assim outros participarem
Fator de | €cOM industria nacional. Essa alteracao | Resposta:
poténcia: 0,7; ird permitir as empresas com fabricacdo | Nao sera
e local o fornecimento do item || acatado
aumentando assim as possibilidades de
mais opcoes de compra.
Mudar frequencia 60 HZ padrao Brasil.
Frequéncia de Essa f’;e.ra‘r‘a? ":; p:erm;tnr as _emp:es:s Resposta:
entrada: 50/60 | €O fabricacéo local o fornecimento do |\ """ <
. item aumentando assim as
HzZ; i . - acatado
possibilidades de mais opcoes de
compra.
Solicitamos que seja modificado para 04,
permitindo assim outros participarem
Tipo de Tomada: com industria nacional. Localidade que
minimo 6 | hara estender, sendo. tudo liga no | Resposta:
Tomadas/Bornes gobreak e o'de com rometerg Essa Néo sera
padrao NBR xemp _comp . acatado
14.136: alter:agag ira permitir as empresas com
! fabricacao local o fornecimento do item
aumentando assim as possibilidades de
mais opcoes de compra.
Mudar para possuir porta fusivel
Possuir porta | externo, retirar que acomode uma
fusivel externo || unidade reserva. Direcionamento. Essa | Resposta:
que acomoda || alteracao ira permitir as empresas com | Nao sera
uma unidade | fabricacdo local o fornecimento do item | acatado
reserva; aumentando assim as possibilidades de
mais opcoes de compra.
Zz:z::;:efung;: Retirar, pois direciona, nobreak deve ter
a0  ser '“ r;do luz indicativa de uso da bateria por falta
realizard 9 os de energia. Essa alteracdo ira permitir | Resposta:
testes dos as empresas com fabricacdao local o | Ndo sera
circuitos fornecimento do item aumentando | acatado
internos e das assim as possibilidades de mais opgées
baterias; de compra.

Nobreak direcionado:

https://proups.com.br/produto/view/varios-modelos-station-ii-600-800-e-

1200-va#.YzRcTnbMLIU

Resposta: Nao foi confirmado o direcionamento para o equipamento
nobreak, tendo em vista que diversos fabricantes atendem as
especificacoes do item presente no Termo de Referéncia.

HUAWEI

1. CONSIDERAGCOES GERAIS




Texto Original: 1.2.5. Todos os produtos em hardware, software e licencas
de um grupo devem ser de um tnico fabricante, de modo a garantir plena
compatibilidade.

Sugestdo de Alteracao: 1.2.5. Todos os produtos em hardware, software
e licencas de um grupo devem ser de um unico fabricante, exceto os itens
4 - Rack e 5 - Nobreak, de modo a garantir plena compatibilidade.

Justificativa: Solicitamos que os itens 4 - Rack e 5 - Nobreak possam ser
de fabricantes diversos ao da solucao de WLAN e LAN, ja que esses itens
sdo suplementares e ndo integraveis a geréncia da solucao principal. A
Huawei comercializa no mercado brasileiro a linha de UPS (Uninterruptible
Power Supply, comumente chamado de Nobreak), entretanto disponibiliza
apenas equipamentos robustos para ambientes de datacenter. Diversos
outros fabricantes ndo possuem o equipamento Nobreak em suas linhas
comerciais. Os racks sao comercializados pelos fabricantes, mas, assim
como o Nobreak, é solicitado em caracteristica simples e de pequeno
porte, sendo a composicdao da solucao com fabricantes especializados de
Rack e Nobreak mais vantajosa financeiramente a administracdo publica,
os quais terdao equipamentos adequados para o porte solicitado, sem
prejuizos ao bom funcionamento da solucao de WLAN e LAN para as
escolas de MG.

Resposta: A sugestdo sera readequada:

“1.2.5. Todos os produtos em hardware, software e licencas de um grupo
devem ser de um unico fabricante, exceto os itens: 3-Switch, 4-Rack e 5-
Nobreak, de modo a garantir plena compatibilidade.”

Adicionar: Os equipamentos sujeitos a homologacdo na ANATEL devem
possuir certificado valido na entrega do equipamento.

Justificativa: Solicitamos adicionar (sugestdo: no tépico: “7. CRITERIOS DE
ACEITABILIDADE DA PROPOSTA"”)

condicao para apresentacao da homologacao da ANATEL para todos os
itens sujeitos ao processo de

homologacdao no momento da entrega dos equipamentos.

Resposta: A sugestdo ndao sera acatada. Pois de acordo com subitem 7.6:
Serédo avaliados os aspectos e padrées minimos de aceitabilidade conforme
ANEXO A - ESPECIFICACOES TECNICAS.

Texto Original:

7.3. Caso a compatibilidade com as especificacoes demandadas, sobretudo
quanto a padroes de qualidade e desempenho, nao possa ser aferida pelos
meios previstos no subitem acima, o Pregoeiro exigira que o licitante
classificado em primeiro lugar apresente amostra, sob pena de néao
aceitacdo da proposta, no local a ser indicado e dentro de 5 (cinco) dias
uteis contados da solicitacao.

7.7. No caso de nao haver entrega da amostra ou ocorrer atraso na
entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega de
amostra fora das especificacbes previstas neste Edital, a proposta do
licitante sera recusada.

Sugestdo de Alteracao: 7.3. Caso a compatibilidade com as especificacoes
demandadas, sobretudo quanto a padroes de qualidade e desempenho,
nao possa ser aferida pelos meios previstos no subitem acima, o
Pregoeiro exigira demonstracdao do recurso a ser aferido dentro de 5
(cinco) dias uteis contados da solicitacdo. A demonstracdao deve ser
realizada preferencialmente de forma remota, também sendo aceita
demonstracao com amostra local.

7.7. No caso de nao haver a demonstracao exigida, sem justificativa aceita
pelo Pregoeiro, ou sendo constatado que a demonstracao das
especificacbes previstas neste Edital, a proposta do licitante sera
recusada.

Justificativa: Solicitamos que, no caso das especificacoes demandadas nao
possam ser verificadas pela documentacao fornecida, seja solicitado teste
remoto de forma preferencial em alternativa a entrega de amostras locais.
O teste remoto assegura as condicoes de teste, eliminando a possibilidade
do fornecedor afirmar falhas no cenario preparado pelo cliente para os
testes. O teste remoto ainda pode ser realizado de forma mais célere,
sem atrasos no processo para a entrega de equipamento de amostra.

Resposta: A sugestdo ndo sera acatada, pois o texto ndo exclui a
possibilidade da demonstracao ser realizada de forma remota.

2. CONSIDERACOES TECNICAS



1. PONTO DE ACESSO INTERNO

Texto Original: Possuir capacidade de montagem em parede e teto,
devendo ser fornecidos todos os acessoérios necessdrios para estas
montagens;

Sugestdo de Alteracao: Possuir capacidade de montagem em parede e
teto, devendo ser fornecidos todos os acessorios necessarios para estas
montagens, devendo ser do mesmo fabricante do ponto de acesso.

Justificativa: Com o objetivo de assegurar total compatibilidade dos
acessorios fornecidos, eliminando chances de solucées improvisadas que
possam interferir no melhor funcionamento das antenas, sugerimos que
os acessorios de montagem sejam obrigatoriamente do mesmo fabricante
dos APs.

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar, em conjunto com o controlador WLAN
especificado, padroes abertos de geréncia de rede SNMPv2c ou SNMPv3,
incluindo a geracao de traps;

Sugestdo de Alteracao: Deve implementar, em conjunto com o controlador
WLAN especificado, padroes abertos de geréncia de rede SNMPv2c e
SNMPv3, incluindo a geracao de traps, ou NETCONF.

Justificativa: A primeira parte da sugestdao tem como objetivo assegurar a
implementacao do SNMPv3, assim como é solicitado no software de
gerenciamento item “9.7.22.”. O SNMPv3 fornece todas as funcdes do
SNMPvl e SNMPv2, e apresenta um mecanismo de seguranca que
autentica e criptografa pacotes SNMP. Em termos de seguranca, o
SNMPv3 enfatiza a seguranca dos dados e o controle de acesso. O
SNMPv3 garante a seguranca dos pacotes SNMP das seguintes maneiras:

1. Verificacdao da integridade dos dados Os dados ndo podem ser
modificados de forma nao autorizada. A alteracao da sequéncia de dados é
limitada a extensao permitida.

2. Autenticacao de origem de dados O SNMPv3 autentica o né gerenciado
do qual a origem é recebida e nao o aplicativo que gera o pacote.

3. Confidencialidade dos dados: Quando o NMS ou o agente recebe um
pacote, verificam a hora em que o pacote é gerado. Se a diferenca entre a
hora de criacdo e a hora do sistema exceder o limite, o pacote sera
descartado. Desta forma, os pacotes que sao modificados por mal-
intencionados nao sao aceitos.

A segunda parte da sugestdo é a adicdao de uma alternativa de protocolo
de gerenciamento. A sugestdao apenas acrescenta uma alternativa, ndo
altera para os fabricantes que implementam a geréncia por meio de SNMP.
O NETCONF, assim como o SNMP, é um protocolo aberto e inclusive mais
interoperavel que o SNMP.

O Network Configuration Protocol (NETCONF) é um protocolo de
gerenciamento de rede que permite que um sistema de gerenciamento de
rede (NMS) entregue, modifique e exclua configuracdes de dispositivos de
rede.

As interfaces de programacao de aplicativos (APIs) padrao estao
disponiveis em dispositivos de rede para que o NMS gerencie os
dispositivos usando o NETCONF. Para superar as desvantagens da CLI e
do SNMP, o

NETCONF baseado em XML é introduzido, que tem as seguintes
vantagens:

1. NETCONF usa uma estrutura de protocolo hierarquico, tornando-o mais
adequado para requisitos de big data, automatizados e sob demanda de
redes baseadas em nuvem.

2. NETCONF usa codificacdo XML para definir mensagens e usa o
mecanismo RPC para modificar dados de configuracdo. Isso facilita o
gerenciamento de dados de configuracdao e a interoperabilidade entre
dispositivos de diferentes fornecedores.

3. O NETCONF realiza operacoes em dispositivos baseados no modelo
YANG, reduzindo falhas de rede causadas por erros de configuracdao
manual.

4. NETCONF fornece mecanismos de seguranca, como autenticacdo e
autorizacao para garantir a seguranca da transmissao de mensagens.

5. O NETCONF fornece um mecanismo de transacdo para oferecer suporte
a classificacdo, armazenamento e migracao de dados, envio baseado em
fases, isolamento de configuracdo, bem como entrega, verificacdo e
reversao de configuracao geral, minimizando o impacto nos servicos de
rede.

Resposta: A sugestdo sera acatada parcialmente:

“Deve implementar, em conjunto com o controlador WLAN especificado,
padroes abertos de geréncia de rede SNMPv2c ou SNMPv3, incluindo a



geracao de traps e/ ou NETCONF”

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de Alteracao: Implementar WPA3 com algoritmo de criptografia
WPA3-Enterprise 192-bit e WPA3-Personal.

Justificativa: Solicitamos a alteracdao para termos utilizados pela Wi-Fi
Alliance (https://www.wi-fi.org/discover-wi-fi/security) para definir os
padroes de seguranca WPA3. O texto sugerido possibilita a facil
compreensao e identificacdo ao atendimento de diversos fabricantes e
engloba os modos de criptografia de 128, 192 e 256 bits.

Resposta: A sugestao sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Sugestdo de Alteracao: Possuir antenas internas com ganho minimo de
2dBi em 2,4GHz e 3 dBi em 5GHz;

Justificativa: Solicitamos alteracdo de ganho em 2.4GHz de 2,5 para 2 dBi.
A pequena alteracdao nao afeta no funcionamento da solucao e limita a
participacao de fabricantes com equipamentos adequados ao porte das
escolas.

Resposta: A sugestao sera acatada:

Possuir antenas internas com ganho minimo de 2dBi em 2,4GHz e 3 dBi em
5GHz;

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacao
do tipo splash page local ou em conjunto com a solugcdo de controladora
wireless em nuvem.

Sugestdo de Alteracdao: Deve possuir captive portal web (HTTPS) de
autenticacdo do tipo splash page local ou em conjunto com a solucdao de
controladora wireless em nuvem em infraestrutura privada e de uso
exclusivo da Secretaria de Estado de Educacao de Minas Gerais.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infraestrutura da contratada para
ser posteriormente migrada para a infraestrutura da contratante, a
descricao pode ser mais clara nos APs para nao restar dividas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve incluir solucdo de controladora em nuvem
responsavel pelas seguintes funcées na rede sem fio: Administracao;
Configuracdo; e Gerenciamento completo centralizado dos pontos de
acesso WiFi (especificados neste anexo), fun¢cdoes de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), func6es de gerenciamento de
usuarios e funcdes de gerenciamento de dispositivos de usuadrios.

Sugestdo de Alteracao: Deve incluir solucdo de controladora em nuvem em
infraestrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais responsavel pelas seguintes funcées na rede
sem fio: Administracdo; Configuracdo; e Gerenciamento completo
centralizado dos pontos de acesso WiFi (especificados neste anexo),
funcoes de seguranca para acesso, funcdées de seguranca para trafego de
dados e controle, funcoes de gerenciamento de RF (Radiofrequéncia),
funcées de gerenciamento de usuarios e funcdées de gerenciamento de
dispositivos de usuarios.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infraestrutura da contratada para



ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar duvidas que nao
serao aceitas solugées em nuvem publica.

Resposta: A sugestdo nao sera acatada.

Texto Original: A solucdao de Controladora Wireless em Nuvem deve
possuir uptime (disponibilidade) de 99,6% ao ano. A solucao deve suportar
a quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia em uma mesma console de administragao.

Sugestdo de Alteracdo: A solucdao de Controladora Wireless em Nuvem em
infraestrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais deve possuir uptime (disponibilidade) de 99,6%
ao ano. A solucao deve suportar a quantidade total de Pontos de Acessos
descritos neste Termo de

Referéncia em um mesmo console de administracao.

Justificativa: Sugestdo para clarificar o modo de implementacao da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucdao deve estar instalada em infraestrutura da contratada para
ser posteriormente migrada para a infraestrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar duvidas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestao nado sera acatada.

2. PONTO DE ACESSO EXTERNO

Texto Original: Possuir capacidade de montagem em parede e teto,
devendo ser fornecidos todos os acessérios necessarios para estas
montagens;

Sugestdo de Alteracao: Possuir capacidade de montagem em parede e
teto, devendo ser fornecidos todos os acessorios necessarios para estas
montagens, devendo ser do mesmo fabricante do ponto de acesso.

Justificativa: Com o objetivo de assegurar total compatibilidade dos
acessorios fornecidos, eliminando chances de solucées improvisadas que
possam interferir no melhor funcionamento das antenas, sugerimos que
os acessorios de montagem sejam obrigatoriamente do mesmo fabricante
dos APs.

Resposta: A sugestdo nao sera acatada.

Texto Original: Possuir no minimo 1 interface 10/100/1000 Base-T ou
superior e uma interface 1G SFP;

Sugestdo de Alteracdo: Possuir no minimo 1 interface 10/100/1000 Base-T
ou superior e uma interface 1G SFP. Deve vir com fornecimento de 1
transceiver BASESR; BASE-SR (300-400m).

Justificativa: Sugerimos solicitar o transceiver necessario para a utilizacao
da porta éptica do AP externo.

Resposta: A especificacdo sera readequada.

“Possuir no minimo 1 interface 10/100/1000 Base-T ou superior e uma
interface 1G SFP. Deve ser fornecido transceiver, caso o modelo nao
suporte conexao direta da fibra BASESR; BASE-SR (300-400m).”

Texto Original: Deve implementar, em conjunto com o controlador WLAN
especificado, padrées abertos de geréncia de rede SNMPv2c ou SNMPv3,
incluindo a geracao de traps;

Sugestdo de Alteracao: Deve implementar, em conjunto com o controlador
WLAN especificado, padroes abertos de geréncia de rede SNMPv2c e
SNMPvV3, incluindo a geracdo de traps, ou NETCONF.

Justificativa: A primeira parte da sugestdao tem como objetivo assegurar a
implementacdo do SNMPv3, assim como é solicitado no software de
gerenciamento item “9.7.22.”. O SNMPv3 fornece todas as funcdes do
SNMPvl e SNMPv2, e apresenta um mecanismo de seguranca que
autentica e criptografa pacotes SNMP. Em termos de seguranca, o
SNMPv3 enfatiza a seguranca dos dados e o controle de acesso. O
SNMPv3 garante a seguranca dos pacotes SNMP das seguintes maneiras:



1. Verificacdo da integridade dos dados Os dados ndo podem ser
modificados de forma nao autorizada. A alteracao da sequéncia de dados é
limitada a extensao permitida.

2. Autenticacao de origem de dados O SNMPv3 autentica o né gerenciado
do qual a origem é recebida e nao o aplicativo que gera o pacote.

3. Confidencialidade dos dados: Quando o NMS ou o agente recebe um
pacote, verificam a hora em que o pacote é gerado. Se a diferenca entre a
hora de criacdo e a hora do sistema exceder o limite, o pacote sera
descartado. Desta forma, os pacotes que sao modificados por mal-
intencionados nao sao aceitos.

A segunda parte da sugestdo é a adicdo de uma alternativa de protocolo
de gerenciamento. A sugestdao apenas acrescenta uma alternativa, ndo
altera para os fabricantes que implementam a geréncia por meio de SNMP.
O NETCONF, assim como o SNMP, é um protocolo aberto e inclusive mais
interoperavel que o SNMP.

O Network Configuration Protocol (NETCONF) é um protocolo de
gerenciamento de rede que permite que um sistema de gerenciamento de
rede (NMS) entregue, modifique e exclua configuracées de dispositivos de
rede.

As interfaces de programacao de aplicativos (APIs) padrao estao
disponiveis em dispositivos de rede para que o NMS gerencie os
dispositivos usando o NETCONF. Para superar as desvantagens da CLI e
do SNMP, o

NETCONF baseado em XML é introduzido, que tem as seguintes
vantagens:

1. NETCONF usa uma estrutura de protocolo hierarquico, tornando-o mais
adequado para requisitos de big data, automatizados e sob demanda de
redes baseadas em nuvem.

2. NETCONF usa codificacdo XML para definir mensagens e usa o
mecanismo RPC para modificar dados de configuracao. Isso facilita o
gerenciamento de dados de configuracao e a interoperabilidade entre
dispositivos de diferentes fornecedores.

3. O NETCONF realiza operacoes em dispositivos baseados no modelo
YANG, reduzindo falhas de rede causadas por erros de configuracao
manual.

4. NETCONF fornece mecanismos de seguranca, como autenticacdao e
autorizacao para garantir a seguranca da transmissao de mensagens.

5. O NETCONF fornece um mecanismo de transacao para oferecer suporte
a classificagcdao, armazenamento e migracao de dados, envio baseado em
fases, isolamento de configuracdao, bem como entrega, verificacdo e
reversao de configuracao geral, minimizando o impacto nos servicos de
rede.

Resposta: A sugestao sera acatada parcialmente:

“Deve implementar, em conjunto com o controlador WLAN especificado,
padroes abertos de geréncia de rede SNMPv2c ou SNMPv3, incluindo a
geracao de traps e/ ou NETCONF”

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de Alteracao: Implementar WPA3 com algoritmo de criptografia
WPA3-Enterprise 192-bit e WPA3-Personal.

Justificativa: Solicitamos a alteracdo para termos utilizados pela Wi-Fi
Alliance https://www.wi-fi.org/discover-wi-fi/security para definir os
padroes de seguranca WPA3. O texto sugerido possibilita a facil
compreensao e identificacdo ao atendimento de diversos fabricantes e
engloba os modos de criptografia de 128, 192 e 256 bits.

Resposta: A sugestdo sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacao
do tipo splash page local ou em conjunto com a solugcdo de controladora
wireless em nuvem.

Sugestdo de Alteracdao: Deve possuir captive portal web (HTTPS) de
autenticacdo do tipo splash page local ou em conjunto com a solucao de
controladora wireless em nuvem em infra-estrutura privada e de uso
exclusivo da Secretaria de Estado de Educacao de Minas Gerais.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento



que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar dividas que ndo
serao aceitas solucées em nuvem publica.

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve incluir solucdo de controladora em nuvem
responsavel pelas seguintes funcoées na rede sem fio: Administracao;
Configuracdo; e Gerenciamento completo centralizado dos pontos de
acesso WIiFi (especificados neste anexo), funcées de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcées de gerenciamento de dispositivos de usuarios.

Sugestdo de Alteracao: Deve incluir solucdo de controladora em nuvem em
infra-estrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais responsavel pelas seguintes funcées na rede
sem fio: Administracao; Configuracao; e Gerenciamento completo
centralizado dos pontos de acesso WIiFi (especificados neste anexo),
funcoes de seguranca para acesso, funcées de seguranca para trafego de
dados e controle, funcées de gerenciamento de RF (Radiofrequéncia),
funcoes de gerenciamento de usuarios e funcoes de gerenciamento de
dispositivos de usuarios.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricao pode ser mais clara nos APs para nao restar dividas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestdao nao sera acatada.

Texto Original: A solucdao de Controladora Wireless em Nuvem deve
possuir uptime (disponibilidade) de 99,6% ao ano. A solucao deve suportar
a quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia em uma mesma console de administragao.

Sugestdo de Alteracao: A solucao de Controladora Wireless em Nuvem em
infra-estrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais deve possuir uptime (disponibilidade) de 99,6%
ao ano. A solucao deve suportar a quantidade total de Pontos de Acessos
descritos neste Termo de

Referéncia em um mesmo console de administracao.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricao pode ser mais clara nos APs para nao restar dividas que ndo
serao aceitas solucées em nuvem publica.

Resposta: A sugestdao nao sera acatada.

Texto Original: Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC, CE, RoHS.

Sugestdo de Alteracao: Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC,
CE, ROHS. Ou injetor PoE adequado para o funcionamento do ponto de
acesso externo

Justificativa: Solicitamos a alteracdo, sem prejuizos ao funcionamento da
solucdo. O injetor PoE funcionara exatamente como uma fonte de
alimentacao para o ponto de acesso externo. Devido ao AP de ambientes
externos da Huawei possuir o maior nivel de protecao contra intempéries
do mercado, o IP68, o AP nao possui abertura desprotegida para fonte de
energia. A porta de rede em que o cabo de alimentacdao PoE (por meio do
switch PoE ou injetor PoE) é conectado é totalmente protegida contra
agua e poeira.

Resposta: A sugestdo nao sera acatada.

3. SWITCHES

Remover o item: Auto Uplink em Cada Porta;



Justificativa: Solicitamos que o item seja removido. Em razao do termo
“Auto Uplink” ser especifico de um fabricante (TP-LINK), ha duvidas sobre
a funcionalidade requerida. Ndo foram encontradas explicagées profundas
do fabricante sobre o que essa funcionalidade trata. Nao é recomendado
ter especificacbes que dependem de interpretacdo. No nosso
entendimento, o termo é relacionada a funcionalidade de auto-negociacéo,
em que as portas do switch negociam a velocidade automaticamente, ja
solicitada no item “24 portas RJ45 10/100/1000Mbps (Auto Negociacao /
Auto MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver
BASESR; BASE-SR (300-400m);”

Resposta: A sugestdo sera acatada. O item sera removido

Texto Original: Controle de Fluxo 802.3x, Back;

Sugestdo de Alteracao: Controle de Fluxo 802.3x.

Resposta: A sugestdo sera acatada. O item sera removido

Texto Original: Comutacao: 52 Gbps;
Sugestdo de Alteracao: Comutacao: 56 Gbps

Justificativa: E solicitado switch de 24 portas 1G BASE-T UTP mais 4 portas
1G SFP. Para o switch ser non-blocking, ou seja, ser capaz de comutar
toda comunicacdao de todas as portas simultaneamente em suas
capacidades maximas, deve realizar comutacdo de 24 + 4 = 28 Gbps.
Considerando a comunicacao bidirecional (full-duplex), deve ter capacidade
de 28 x 2 = 56 Gbps.

Resposta: Resposta: A sugestdo sera acatada parcialmente:
Comutacao: minimo de 52 Gbps;

Texto Original: Taxa de encaminhamento de pacotes: 36Mpps;
Sugestdo de Alteracao: Taxa de encaminhamento de pacotes: 42Mbps;

Justificativa: E solicitado switch de 24 portas 1G BASE-T UTP mais 4 portas
1G SFP. Para o switch ser wire-speed, ou seja, ser capaz de encaminhar
todo o trafego de todas as portas simultaneamente em suas capacidades
maximas, deve possuir taxa de encaminhamento de pacotes de (28 Gbps /
8) / 84 bytes = 41.6 Mpps. A légica do cadlculo é dada por: primeiramente
dividir a banda unidirecional das portas presentes por 8 para se ter o
numero em gigabytes por segundo, seguida da divisdao pela quantidade de
bytes do menor pacote possivel (64 bytes de dataframe + 8 bytes de
preambulo + 12 bytes de interframe gap = 84 bytes), obtendo o resultado
em milhdes de pacotes por segundo.

Resposta: A especificacao sera readequada:
“Taxa de encaminhamento de pacotes: minimo de 36 Mpps

Texto Original: Jumbo Frame: 10KB;

Sugestdo de Alteracao: Jumbo Frame: 9KB;

Justificativa: Solicitamos alteracdo de Jumbo Frames para 9KB. A pequena
alteracdo nao afetara no funcionamento da solucao e limita a participacao
de fabricantes com equipamentos adequados ao porte das escolas.

Resposta: A sugestdo sera acatada, sera alterada para 9KB.

Texto Original: 24 portas RJ45 10/100/1000Mbps (Auto Negociacao /Auto
MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver BASESR;
BASE-SR (300-400m);

Sugestdo de Alteracdo: 24 portas RJ45 10/100/1000Mbps (Auto
Negociacdo /Auto MDI / MDIX) e 4 portas SFP 1G populadas com
transceivers BASESR; BASE-SR (300-400m); Ou

24 portas RJ45 10/100/1000Mbps (Auto Negociacdao /Auto MDI / MDIX) e 4
portas SFP 1G com fornecimento de 1 transceiver BASESR; BASE-SR (300-
400m) por switch;



Justificativa: Sugerimos a descricdo mais clara de quantos transceivers
devem ser fornecidos por switch.

Resposta: A especificacdo sera readequada:

24 portas RJ45 10/100/1000Mbps (Auto Negociacdao/ Auto MDI/ MDIX) e 4
portas SFP 1G com fornecimento de transceivers BASESR; BASE-SR (300-
400m) 1 para switch e 1 para ponto de acesso externo.

Texto Original: Implementar o padrdao PoE em todas as 24 portas RJ-45,
com poténcia energética necessaria nas portas PoE a fim de atender na
plenitude o funcionamento dos AP's;

Sugestdo de Alteracao: Implementar o padrdao PoE em todas as 24 portas
RJ-45, com poténcia energética necessdria nas portas PoE a fim de
atender simultaneamente todas as 24 portas do switch em 802.3af. A
poténcia PoE entregue pelo switch deve atender no minimo 10 APs
internos e 1 AP externo.

Justificativa: Sugerimos que seja solicitado no minimo o funcionamento
simultaneo de todas as 24 portas em 15.4 W (802.3af), para efeito de
preservacao de investimento, o equipamento pode servir para alimentar
cameras ou outros dispositivos PoE, sendo uma caracteristica basica dos
switches de entrada dos mais diversos fabricantes.

Ainda, deve ser assegurado que o switch atenda a poténcia necessaria
para os APs, caso ultrapasse o total previsto sugerido (15.4W x 24 =
370W). A poténcia de PoE para atender na plenitude o funcionamento dos
AP’s é dependente da quantidade de APs que serdao alimentados, por
exemplo, supondo que os APs internos e externos ofertados por
determinado fabricante possuam especificacdo de consumo maximo de
15W (padrao 802.3af) e 30W (padrdo 802.3at), respectivamente. Para
alimentar 5 APs internos e 1 AP externo sdao necessarios 105W de
poténcia de PoE no switch. Caso os APs ofertados utilizem maior poténcia
de alimentacao, a légica do calculo é a mesma e pode ultrapassar os 370W
previstos. Para o participante do certame fazer o calculo corretamente, é
necessario indicar as quantidades de APs, sendo assim, sugerimos a

alteracdo para clarificar a quantidade maxima de APs prevista em cada
switch.

Resposta: A sugestdo nao sera acatada

Sugestdo de Adicao: Implementar 2000 VLANs ativas/ Implementar 2000
ACLs ativas.

Justificativa: A implementacdao de VLANs e ACLs no switch sao
caracteristicas basicas para a implementacao de redes seguras e
controladas nas escolas. A sugestdao é baseada nas melhores praticas
elaboradas por décadas de experiéncia da Huawei. O objetivo principal do
projeto é prover cobertura wireless de qualidade para todas as escolas,
um recurso poderoso para fugir do controle da SEE ou ser implementado
sem a devida preocupa¢cao com seguranca.

Nas escolas temos o acesso de estudantes, professores, profissionais
administrativos, profissionais comuns (ex. limpeza e manutencao),
visitantes (ex: pais e eventos), etc. Normalmente essas redes sao
separadas em

diferentes SSIDs, mas, para segmentar de fato a rede desses diversos
usuadrios, é necessario associar cada SSID a uma VLAN diferente. Ainda, é
recomendado segmentar a rede de endpoints como cameras, como
premissa basica de seguranca, ja que as credenciais desses endpoints
podem ser facilmente quebradas, e na ocasidao da implementacao de uma
rede Unica, a invasdao a rede pode facilmente se estender a todos os
equipamentos conectados, incluindo computadores administrativos e de
professores. A implementacao de ACL assegura a utilizacao dos recursos
da rede aos devidos usuarios privilegiados e autenticados, também
contribuindo para a seguranca da rede.

Os valores solicitados sdo pequenos, o0s equipamentos Huawei
implementam muito mais recursos de VLAN e de ACL. A sugestdo visa
assegurar a qualidade da implementacdo do projeto, independente do
vencedor do certame.

Resposta: A sugestao nao sera acatada.

9.7 - SOLUCAO DE GERENCIAMENTO
Texto Original:

9.7.1. Os equipamentos devem incluir Solucdo de Geréncia da Rede Sem
Fio deve ser fornecida em Appliance Virtual;

9.7.8. A solucdo devera ser disponibilizada através da imagem de sistema
operacional, j4 com os softwares necessarios para a instalacdo em



VMWARE.

Sugestdo de Alteracao: Substituir os itens 9.7.1 e 9.7.8 por:

9.7.8. Deverdao ser providos quantos softwares e ou appliance forem
necessdrios para realizar as funcées de gerenciamento e controle de
todos os pontos de acesso e switches contratados, incluindo sistema
operacional e todas as licencas necessarias.

Justificativa: A solucao ofertada deve incluir os appliances, softwares,
sistema operacional e sistemas de Vvirtualizacdo necessarios ao
funcionamento da solucdo, nao havendo motivos para limitar o tipo de
Hypervisor utilizado. Dessa forma, solicitamos a alteracao para que todos
os recursos para o funcionamento pleno da solucao sejam entregues, de
acordo com as especificagées dos diferentes fabricantes.

Resposta: A especificacdo do subitem 9.7.8. sera readequada:

“9,7.8. A solucao devera ser disponibilizada através da imagem de sistema
operacional, ja com os softwares e licencas necessdrias para a instalagdo
em VMWARE.”

Texto Original: 9.7.4. A solucdao deve suportar e estar licenciado para
gerenciar todos os APs E switches constantes neste termo de referéncia;

Sugestdo de Alteracdo: 9.7.4. A solucao deve suportar gerenciar todos os
APs E switches constantes neste termo de referéncia;

Justificativa: O item original é ligeiramente contraditério com o item
seguinte “9.7.5. Deve ser licenciado em quantidade unitaria, sendo uma
licenca por dispositivo a ser gerenciado.”. Financeiramente é mais
vantajoso para o cliente o licenciamento unitdrio, uma vez que trata-se de
uma ATA de registro de preco, em que as aquisicées sao feitas em partes.
Ndo é vantajoso pagar pelo software de gerenciamento licenciado para a
quantidade total de equipamentos sem ter a certeza de aquisicao dessa
quantidade de equipamentos (APs e switches). Assim, sugerimos a
alteracdo no item para reforcar o licenciamento unitario, ja solicitado no
item 9.7.5.

Resposta: A sugestdo sera desconsiderada, pois ndo existem
discrepancias entre o texto original e a sugestao.

Texto Original: 9.7.7. A solucao deve estar instalada em infraestrutura da
CONTRATADA podendo ser migrado para infraestrutura da CONTRATANTE
no término do contrato ou quando for solicitado.

Sugestdo de Alteracdo: 9.7.7. A solucdao deve estar instalada em
infraestrutura sob responsabilidade da CONTRATADA podendo ser migrado
para infraestrutura da CONTRATANTE no término do contrato ou quando
for solicitado.

Justificativa: Sugerimos a alteracdo para a possibilidade da contratacao de
ambientes de ISPs para implementacao da infra-estrutura, com o
fornecimento de ambiente especializado para os equipamentos.

Resposta: A sugestdo nao sera acatada

Texto Original: 9.7.2. Deve ser obrigatoriamente do mesmo fabricante dos
pontos de acesso;

Sugestdao de Alteracao: 9.7.2. Deve ser obrigatoriamente do mesmo
fabricante dos pontos de acesso e dos switches

Justificativa: Sugerimos a utilizacdo de uma solucao unificada e centralizada
dos ativos (APs e switches) do projeto.

Resposta: A sugestdo nao sera acatada.

Texto Original:

9.7.11. Possuir capacidade de projeto automatizado de redes sem fio nos
padréoes 802.11la, 802.11b e 802.11g, 802.11n, 802.1lac e 802.1llax,
segundo a geografia do prédio;

9.7.12. Considerar a area de cobertura e a banda por usuario desejada;

9.7.14. Permitir a visualizacdo de eventuais dreas sem cobertura de RF
(areas de sombra);

9.7.17.2. Visualizacdo do mapa de calor de RF (Heatmap);



9.7.29. Possibilitar a identificacao de paredes e divisérias com respectivos
niveis de atenuacao por tipo (alvenaria, vidro, drywall e diviséria);

Sugestdo de Alteracao: Sem alteracao de texto, alteracao de posicao

Justificativa: A ferramenta da Huawei de planejamento da rede sem fio com
visualizacdao da planta baixa dos andares é um software independente e
integravel a solucdo de gerenciamento, encaixando-se na condicao
descrita pelo subitem “9.7.17.5. Caso esta funcionalidade nao esteja
disponivel no sistema de geréncia, deve ser fornecido software, do
mesmo fabricante, para atender este item.”. Sendo assim, solicitamos que
os itens listados acima sejam subitens do item 9.7.17". Deve possuir
informacdo visual e grafica, planta baixa dos andares, para:”, sem
prejuizos ao funcionamento da solucao.

Resposta: A sugestdo sera desconsiderada, pois nao foi solicitada
alteracoes

Texto Original: 9.7.20. Possuir capacidade de geracao de relatérios dos
seguintes tipos:

Sugestdo de Alteracdo: 9.7.20. Possuir capacidade de geracdo de
relatérios ou visualizacao na interface grafica das seguintes informagoes:

Justificativa: Solicitamos a alteracao para participacao.

Resposta: A sugestao sera acatada

Texto Original: 9.7.20.6. Suportar SSH, HTTP/HTTPS, SSL, Telnet;

Sugestdo de Alteracao: Fazer do item um novo tépico.

Justificativa: No texto original o item mencionado é subitem de 9.7.20.
Possuir capacidade de geracao de relatérios dos seguintes tipos:”. Para
coeréncia do texto, sugerimos que seja removido dos subitens do item
9.7.20.

Resposta: A sugestdo sera acatada.
Criar novo tépico: Suportar SSH, HTTP/HTTPS, SSL, Telnet;

Texto Original: 9.7.22 Deve implementar, em conjunto com o controlador
WLAN especificado, padroes abertos de geréncia de rede SNMPv2c ou
SNMPv3, incluindo a geracao de traps;

Sugestdo de Alteracdo: 9.7.22. Deve implementar, em conjunto com o
controlador WLAN especificado, padroes abertos de geréncia de rede
SNMPv2c e SNMPv3, incluindo a geracao de traps, ou NETCONF.

Justificativa: A primeira parte da sugestdao tem como objetivo assegurar a
implementacao do SNMPv3, assim como é solicitado no software de
gerenciamento item “9.7.22.”. O SNMPv3 fornece todas as funcdes do
SNMPvl e SNMPv2, e apresenta um mecanismo de seguranca que
autentica e criptografa pacotes SNMP. Em termos de seguranca, o
SNMPv3 enfatiza a seguranca dos dados e o controle de acesso. O
SNMPv3 garante a seguranca dos pacotes SNMP das seguintes maneiras:

1. Verificacdao da integridade dos dados, os dados nao podem ser
modificados de forma nao autorizada. A alteracdo da sequéncia de dados é
limitada a extensao permitida.

2. Autenticacao de origem de dados O SNMPv3 autentica o né gerenciado
do qual a origem é recebida e nao o aplicativo que gera o pacote.

3. Confidencialidade dos dados: Quando o NMS ou o agente recebem um
pacote, verificam a hora em que o pacote é gerado. Se a diferenca entre a
hora de criacdo e a hora do sistema exceder o limite, o pacote sera
descartado. Desta forma, os pacotes que sao modificados por mal-
intencionados nao sao aceitos.

A segunda parte da sugestdo é a adicao de uma alternativa de protocolo
de gerenciamento. A sugestdao apenas acrescenta uma alternativa, nao
altera para os fabricantes que implementam a geréncia por meio de SNMP.
O NETCONF, assim como o SNMP, é um protocolo aberto e inclusive mais
interoperavel que o SNMP.

O Network Configuration Protocol (NETCONF) é um protocolo de
gerenciamento de rede que permite que um sistema de gerenciamento de
rede (NMS) entregue, modifique e exclua configuracdes de dispositivos de
rede.



As interfaces de programacao de aplicativos (APIs) padrao estao
disponiveis em dispositivos de rede para que o NMS gerencie os
dispositivos usando o NETCONF. Para superar as desvantagens da CLI e
do SNMP, o

NETCONF baseado em XML é introduzido, que tem as seguintes
vantagens:

1. NETCONF usa uma estrutura de protocolo hierarquico, tornando-o mais
adequado para requisitos de big data, automatizados e sob demanda de
redes baseadas em nuvem.

2. NETCONF usa codificacdo XML para definir mensagens e usa o
mecanismo RPC para modificar dados de configuracao. Isso facilita o
gerenciamento de dados de configuracdao e a interoperabilidade entre
dispositivos de diferentes fornecedores.

3. O NETCONF realiza operacoes em dispositivos baseados no modelo
YANG, reduzindo falhas de rede causadas por erros de configuracdao
manual.

4. NETCONF fornece mecanismos de seguranca, como autenticacdao e
autorizacao para garantir a seguranca da transmissao de mensagens.

5. O NETCONF fornece um mecanismo de transacao para oferecer suporte
a classificacdao, armazenamento e migracao de dados, envio baseado em
fases, isolamento de configuracdo, bem como entrega, verificacdo e
reversao de configuracao geral, minimizando o impacto nos servicos de
rede.

Resposta: A sugestdo sera acatada parcialmente:

“Deve implementar, em conjunto com o controlador WLAN especificado,
padroes abertos de geréncia de rede SNMPv2c ou SNMPv3, incluindo a
geracao de traps e/ ou NETCONF”

Texto Original:

9.8.1. Os equipamentos devem incluir solu¢dao de autenticacao de usuarios
e dispositivos para controle de acesso a rede baseada em appliance fisico
ou Virtual Appliance, sendo compativel com os seguintes Hypervisors:

9.8.1.1. VmWare ESXi 5.5 ou superior;

9.8.1.2. Microsoft Hyper-V Server 2012 R2/2016 e Windows Server 2012
R2 com Hyper-V;

9.8.1.3. Amazon EC2;
9.8.1.4. CentOS KVM;

Sugestdo de Alteracdo: 9.8.1. Os equipamentos devem incluir solucdo de
autenticacdao de usudrios e dispositivos para controle de acesso a rede
baseada em appliance fisico ou Virtual Appliance. Deverao ser providos
quantos softwares e ou appliance forem necessarios para realizar as
funcoes de gerenciamento e controle de todos os pontos de acesso e
switches contratados, incluindo sistema operacional e todas as licencas

necessarias.

Justificativa: A solucao ofertada deve incluir os appliances, softwares,
sistema operacional e sistemas de Vvirtualizacdo necessarios ao
funcionamento da solucdo, nao havendo motivos para limitar o tipo de
Hypersor utilizado. Dessa forma, solicitamos a alteracao para que todos os
recursos para o funcionamento pleno da solucdo sejam entregues, de
acordo com as especificacoes dos diferentes fabricantes.

Resposta: A especificacao sera readequada

“9.8.1. Os equipamentos devem incluir solucdo de autenticacdo de
usuarios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance. Deverao ser providos quantos
softwares e ou appliance forem necessarios para realizar as funcées de
gerenciamento e controle de todos os pontos de acesso e switches
contratados, incluindo sistema operacional e todas as licencas
necessarias. “

Texto Original: 9.8.3. A solucao deve ser disponibilizada em infraestrutura
da CONTRATADA, devendo ser

transferida para infraestrutura da CONTRATANTE ao fim do contrato ou
quando for solicitado.

Sugestdao de Aleracao: 9.7.7. A solucao deve estar instalada em
infraestrutura sob responsabilidade da CONTRATADA podendo ser migrado
para infraestrutura da CONTRATANTE no término do contrato ou quando
for solicitado.

Justificativa: Sugerimos a alteracdo para a possibilidade da contratacao de
ambientes de ISPs para implementacao da infraestrutura, com o
fornecimento de ambiente especializado para os equipamentos.



Resposta: A sugestdao sera desconsiderada, pois ambos os textos
“Original e Sugestao de Alteracao”, constam como textos originais no
Termo de Referéncia.

Texto Original: 9.8.5. Possuir plataforma unificada que combina AAA, NAC,
BYOD e acesso de convidado incorporando identidade, integridade,
informacoes fisicas/ de dispositivo e elementos condicionais em um
conjunto de politicas.

Sugestdo de Alteracao: 9.8.5 Possuir plataforma unificada que combina
AAA e controle de acesso de usuarios convidados.

Justificativa: Solicitamos a substituicao pelo texto simplificado para facil
constatacdao ao atendimento as funcionalidades requeridas através da
documentacdo dos diversos fabricantes. O texto original contém termos
que dependem de interpretacdo. O texto sugerido é claro sobre a solucdo
que esta sendo solicitada, com termos utilizados pelos mais diversos
fabricantes.

Resposta: A especificacao sera readequada:
“9.8.5 Possuir plataforma unificada que combina AAA e controle de acesso
de usuarios convidados.”

Texto Original:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. Kerberos

9.8.6.3. LDAP-compliant directory

9.8.6.4. ODBC-compliant SQL server

9.8.6.5. Token servers

9.8.6.6. Base SQL interna

9.8.6.7. Radius

9.8.6.8. Microsoft Azure Active Directory

9.8.6.9. Google G Suite

9.8.6.10. HTTP

9.8.6.11. Lista estatica de enderecos MAC autenticacao:

Sugestdo de Alteracao:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. LDAP

9.8.6.3. Base SQL interna

9.8.6.4. Radius

9.8.6.5. Google G Suite

9.8.6.6. HTTP

9.8.6.7. Lista estatica de enderecos MAC autenticacao:

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestdo sera acatada.

Para o item 9.8.6 e seus subitens serao consideradas as especificacoes a
seguir:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. LDAP

9.8.6.3. Base SQL interna

9.8.6.4. Radius

9.8.6.5. Google G Suite

9.8.6.6. HTTP

9.8.6.7. Lista estatica de enderecos MAC autenticacao

Texto Original: 9.8.8. Registro e autenticacao de usuario baseado na Web
(como autor-registro, sponsor based e social-login).

9.8.8.1. Multifator de autenticacao OnConnect

Sugestdo de Alteracao: 9.8.8. Registro e autenticacdo de usuario baseado
na Web, por meio de auto-registro ou login através de rede social.



9.8.8.1. Multifator de autenticacao

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: Para o item 9.8.8. A especificacdao sera readequada:

“9,8.8. Registro e autenticacdao de usuario baseado na Web, por meio de
auto-registro ou login através de rede social.”

Resposta: Para o item 9.8.8.1. A especificacao sera readequada:
“9,8.8.1. Multifator de autenticacao”

Remover item: 9.8.9. Recursos do 360 Security Exchange, incluindo
servidores de contexto de endpoint locais e acdées de servidor de
contexto para o host local e XML.

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacao sera readequada:

“A solucao de autenticacdo deve permitir integracdao com ferramentas de
seguranca de terceiros, tipo antivirus, firewall”

Remover item: 9.8.10. Demais recursos devem ser suportados através de
upgrades futuros da solucao.

Justificativa: Sugerimos a remocao do item. O item nao é claro sobre quais
recursos devem ser suportados através de upgrades futuros, abrindo
espaco para interpretacoes e entregas de software sem todas as
capacidades solicitadas para o projeto.

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.8.12. Permitir a visualizacdo de todas informacées
relativas a cada transacao/autenticacdo em uma unica tela, como Data e
Hora, Mac Address do dispositivo, classificacdo do dispositivo, Usuario,
equipamento que requisitou a autenticacdao (origem), Método de
autenticacao utilizado, fonte de autenticacao utilizada para validacao, perfil
de acesso aplicado, todos atributos de entrada do protocolo utilizados na
requisicao (ex. RADIUS), informacoes de resposta da solucdo para o
elemento de rede, alertas em caso de falha, e exibicdo dos Log ja filtrados
para a requisicdo em andlise.

Sugestdao de Alteracao: 9.8.12. Permitir a Vvisualizacdo de todas
informacoes relativas a cada transacao/autenticacao, como Data e Hora,
Mac Address do dispositivo, classificacdao do dispositivo, Usuario,
equipamento que requisitou a autenticacdo (origem), Método de
autenticacao utilizado, fonte de autenticacao utilizada para validacao, perfil
de acesso aplicado, todos atributos de entrada do protocolo utilizados na
requisicao (ex. RADIUS), informacoes de resposta da solucdo para o
elemento de rede, alertas em caso de falha, e exibicdo dos Log ja filtrados
para a requisicdo em andlise.

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestdo sera acatada.

“9.8.12. Permitir a visualizacdao de todas informacdes relativas a cada
transacao/autenticacdo, como Data e Hora, Mac Address do dispositivo,
classificacdao do dispositivo, Usuario, equipamento que requisitou a
autenticacao (origem), Método de autenticacdao utilizado, fonte de
autenticacdo utilizada para validacao, perfil de acesso aplicado, todos
atributos de entrada do protocolo utilizados na requisicdo (ex. RADIUS),
informacoes de resposta da solucdao para o elemento de rede, alertas em
caso de falha, e exibicdo dos Log ja filtrados para a requisicdo em analise.”

Texto Original: 9.8.13.2. Grafico com todas as requisicoes de
autenticacdao dos ultimos 7 dias, incluindo RADIUS, TACACS+ e Web
Authentication;

Sugestdo de Alteracao: 9.8.13.2. Grafico com todas as requisicoes de
autenticacdao dos ultimos 7 dias, incluindo RADIUS, TACACS+ ou
HWTACACS e Web Authentication;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacdo sera readequada.



“9,8.13.2. Grafico com todas as requisicoes de autenticacao dos ultimos 7
dias, incluindo RADIUS, TACACS+ ou similar e Web Authentication;”

Texto Original: 9.8.17. Deve categorizar os dispositivos em pelo menos 3
niveis, por tipo de dispositivo (ex.

Computador, Smartdevice, impressora, etc), por sistema operacional (ex.
Windows, Linux, MacOS, etc.) e versao do sistema (ex. Windows 7,
Windows 2008 Server, etc);

Sugestdo de Alteracao: 9.8.17. Deve categorizar os dispositivos, por tipo
de dispositivo (ex. Computador, Smart device, impressora, etc.) e por
sistema operacional;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacdo sera readequada:

“9.8.17. Deve categorizar os dispositivos, por tipo de dispositivo (ex.
Computador, Smart device, impressora, etc.) e por sistema operacional”

Texto Original: 9.8.18. Deve suportar a coleta de informagdes, para
classificacao, usando no minimo DHCP, HTTP User-Agent, MAC OUI,
ActiveSync plugin, SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor,
MDM e TCP Fingerprinting;

Sugestdo de Alteracao: 9.8.18. Deve suportar a coleta de informacgoées,
para classificacdao, usando no minimo DHCP, HTTP User-Agent, MAC OUI,
SNMP e base de assinaturas;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacdo sera readequada:

“9.8.18. Deve suportar a coleta de informacdes, para classificacao,
usando no minimo DHCP, HTTP User-Agent, MAC OUI, SNMP e base de
assinaturas;”

Texto Original: 9.8.21. Deve implementar os servicos de autenticacao,
profiling e autorizacdo para no minimo 850.000 (oitocentos e cinquenta
mil) usuarios/dispositivos.

Sugestdao de Alteracdo: 9.8.21. Deve implementar os servicos de
autenticacao, profiling e autorizacdao para no minimo 850.000 (oitocentos e
cinquenta mil) usuarios/dispositivos e até 700.000 (setecentos mil)
usuarios/dispositivos online, na implementacdao completa de todas as
escolas previstas;

Justificativa: A solucao da Huawei de controle de acesso suporta até
2.000.000 (dois milhdes) de usuarios, e, em sua configuracao maxima, até
700.000 (setecentos mil) usudrios online. E importante para o projeto
ressaltar a diferenca entre usudrios totais e usudrios online na
especificacdo. Sugerimos o esclarecimento.

Resposta: A sugestdao nao sera acatada.

Texto Original:
9.8.25. Deve suportar no minimo os seguintes métodos de autenticagao:
9.8.25.1. EAP-FAST (EAP-MSCHAPV2, EAP-GTC, EAP-TLS)

9.8.25.2. PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAPPEAP-Public, EAP-
PWD)

9.8.25.3. TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)
9.8.25.4. EAP-TLS

9.8.25.5. PAP, CHAP, MSCHAPv1, MSCHAPv2 and EAP-MD5

9.8.25.6. Windows machine authentication

9.8.25.7. SMB v2/v3

9.8.25.8. WPA3 - MPSK

9.8.25.9. RADSec

9.8.25.10. Online Certificate Status Protocol (OCSP)

9.8.25.11. TACACS+

9.8.25.12. WEB Authentication

Sugestdo de Alteracao:
9.8.25. Deve suportar no minimo os seguintes métodos de autenticagao:



9.8.25.1. PEAP (EAP-MSCHAPvVv2, EAP-GTC, EAP-TLS);

9.8.25.2. TTLS (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP);
9.8.25.3. WPA3

9.8.25.4. TACACS+ ou HWTACACS

9.8.25.5. WEB Authentication

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestdo sera acatada. Para o item 9.8.25 e seus subitens a
especificacao sera alterada conforme a seguir:

9.8.25. Deve suportar no minimo os seguintes métodos de autenticagao:
9.8.25.1. PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS);

9.8.25.2. TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MDS5, PAP, CHAP);
9.8.25.3. WPA3

9.8.25.4. TACACS+ ou similar

9.8.25.5. WEB Authentication

Texto Original:
9.8.29. Suporte aos seguintes recursos através de IPv6:
9.8.29.1. Administracao via WEB e CLI

9.8.29.2. Servidores de autenticacdo e autorizacdo com enderecamento
IPv6;

9.8.29.3. IPv6 Accounting Proxy;

9.8.29.4. Acesso a servidores com enderecamento IPv6 para contexto de
endpoints;

9.8.29.5. Syslog, DNS, NTP;
9.8.29.6. Enderecamento IPv6 para VIP (Virtual IP) de alta disponibilidade;
9.8.29.7. Fontes de Syslog para processamento de evento

Sugestdo de Alteracao: Substituir o item 9.8.29. e seus subitens por:

9.8.29. Suporte a servidores de autenticacdo e autorizacdo com
enderecamento IPv6;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestdo sera acatada parcialmente:
9.8.29. Suporte a servidores de autenticacdo e autorizacdo com
enderecamento IPv6;

9.8.29.1. Fontes de Syslog para processamento de evento

Remover o item: 9.8.29.8. Validacoes e conformidades:
9.8.29.8.1. FIPS 140-2
9.8.29.8.2. Common Criteria NDcPP + Servidor de autenticacao

Justificativa: Solicitamos a remocgao para participacao no certame.

Resposta: A sugestdo sera acatada.

Texto Original: 9.8.31. A solucdo deve permitir a configuracdo centralizada
de politicas em ambientes distribuidos, no qual as politicas serao
configuradas em um unico elemento para serem distribuidas aos demais
que pertencam a mesma "zona"

Sugestdao de Alteracdo: 9.8.31. A solucao deve permitir a configuracao
centralizada de politicas em ambientes distribuidos, no qual as politicas
serao configuradas em um unico elemento para serem distribuidas aos
demais que pertencam a um mesmo grupo

Justificativa: Solicitamos a remocgao para participacao no certame.

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.8.33. A solucdo deve possuir ferramenta para geracao de
relatérios de maneira centralizada, permitindo o agendamento e envio por
e-mail em formato HTML e PDF.

Sugestao de Alteracao: 9.8.33. A solucao deve possuir ferramenta para



geracao de relatérios de maneira centralizada, permitindo o agendamento
e envio por e-mail em formato HTML ou PDF ou CSV ou EXCEL.

Justificativa: Solicitamos a remocao para participacao no certame.

Resposta: A especificacdo sera readequada:

9.8.33. A solucdo deve possuir ferramenta para geracao de relatérios de
maneira centralizada, permitindo o agendamento e envio por e-mail em
formato HTML ou CSV ou EXCEL e PDF.

ALTASNET

Texto Original: 1.2.8. Os ativos de rede (ponto de acesso, switches,
nobreak) devem vir com etiqueta de patriménio conforme modelo e range
a ser fornecido pela SEE.

Comentadrio: Qual tipo de etiqueta? Podera ser uma etiqueta
confeccionada por uma rotuladora eletréonica, a mesma utilizada em
identificacdo de cabeamento?

Resposta: O texto sera readequado.

“1.2.8. Os ativos de rede (ponto de acesso, switches, nobreak) devem vir
com etiqueta de patriménio conforme modelo e range a ser fornecido pela
SEE. Deve ser confeccionada em material resistente a abrasdo, calor,
poeira, umidade ou quaisquer outros fatores que possam causar
deterioracao, devendo constar o nimero e cédigo de barras.”

Texto Original: 5.1. Ndo sera permitida a participacdo de empresas
reunidas em consorcio, devido a baixa complexidade do servico a ser
contratado, considerando que as empresas que atuam no mercado tém
condicoes de prestar os servicos de forma independente.

Comentario: Permitir a participacdao de consdrcios, o valor de contratagdo
é consideravel e participacdo de consércios poderia viabilizar a
participacao de mais proponentes. Temos o exemplo da CAMG que todo
fornecimento do parque tecnolégico foi mediante consércio de empresas.

Resposta: Conforme disposto no item 5. DA PARTICIPACAO DE
CONSORCIOS nao sera permitida a participacao de empresas reunidas em
consorcio (...)

Texto Original: 7.3. Caso a compatibilidade com as especificacbées
demandadas, sobretudo quanto a padroes de qualidade e desempenho,
nao possa ser aferida pelos meios previstos no subitem acima, o
Pregoeiro exigira que o licitante classificado em primeiro lugar apresente
amostra, sob pena de nao aceitacao da proposta, no local a ser indicado e
dentro de 5 (cinco) dias uteis contados da solicitacao.

Comentario: “Caso ocorra qualquer duvida nao esclarecida quanto ao
atendimento das especificacbes técnicas, a SEDUC podera requisitar
amostra de todos os itens tecnolégicos ofertados, para realizacdo de
laboratério técnico, simulando o ambiente de uma escola. Os
equipamentos devem ser entregues dentro do prazo de 10 dias uteis
contados a partir da solicitacdao”

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.1.1. Os equipamentos adquiridos deverdo ser entregues
em até 90 (noventa) dias corridos contados do dia seguinte ao
recebimento da Nota de Empenho, Autorizacdo de Fornecimento ou
documento equivalente.

Comentario: “Os equipamentos adquiridos deverao ser entregues de
acordo com o cronograma.”

Resposta: O item sera readequado.

Texto Original: 9.6.1.2. Suporte Local - nivel 2: servico de atendimento
local a chamados técnicos criticos, que deverao ser atendidos localmente,
por profissional capacitado. Este servico tera acionamento 13x5 (13 horas
por dia, 5 dias por semana), das 7h - 20h

Comentario: O atendimento local em cada escola fara com que o custo do



projeto possa se tornar inviavel, logo sugerimos que o atendimento local
seja no ponto central da SEDUC.

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.6.12 - Tabela de Classificacao de Chamadas

Tempo de

. L Inicio Tempo
Severidade | Descricao de
de Solucéo

atendimento

Em até
Indisponibilidade dos ativos e | Em até 04 | 08
1. Urgente | identificacdo de falha na solucao | (quatro) (oito)
com interrupcao do servico. horas uteis horas
uteis

Comentario: O SLA de atendimento é bem agressivo no que tange a
resolucao de indisponibilidade. Por exemplo, se um nobreak queima,
dependendo da localidade é impossivel substituir a peca com 8 horas. O
ideal é flexibilizar o SLA por regiao, ou por raio de distancia em relacao a
capital. Outro ponto que o edital ndo deixa claro é sobre responsabilidade
de vandalismo, queima por descargas de energia ou furto de algum
equipamento.

Resposta: O texto sera readequado.

Tempo de
) . Inicio .
Severidade | Descricao d Tempo de Solucao

e

atendimento

Em até 08 (oito)
horas uteis.

Indisponibilidade dos
ativos e identificacdao | Em até 04
1. Urgente | de falha na solucao | (quatro)

com interrupcdao do || horas uteis
servico.

02 (dois) dias
uteis: No caso de
ser identificada a
necessidade de

troca ou
substituicao dos
ativos

Texto Original: 9.7.10. Prover organizacao hierarquica de equipamentos,
permitindo que um equipamento receba as configuracées légicas e as
replique a outros equipamentos;

Comentario: "Prover organizacao de equipamentos através de grupos,
permitindo que todos os equipamentos de um grupo recebam as mesmas
configuracées légicas”

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.8.8.1. Multifator de autenticacdo OnConnect

Sugestdo de Alteracdo: Suportar no processo de autenticacdo o uso de
MFA

Resposta: A especificacdo sera readequada:
“9,8.8.1. Multifator de autenticacao”

Texto Original: 9.8.14. Para solucées compostas por mais de um
servidor/appliance, deve apresentar o Status de cada elemento dos
sistemas, com informacées como endereco IP e data da tltima replicacdo
dos dados.

Comentario: Apenas movendo esse item que estava perdido no meio da
especificacdao do dashboard

Resposta: A sugestao sera acatada, o item 9.8.14. sera removido

Texto Original: 9.8.16. Deve implementar funcionalidade de classificacdo
automatica de dispositivos (“Device profiling”), de forma a descobrir,



classificar e agrupar os dispositivos conectados na rede;

Comentario: “Deve suportar expansao de licenciamento para implementar
funcionalidade de classificacdo automatica de dispositivos (“Device
profiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

Resposta: A especificacao sera readequada:

“9.8.16. Deve suportar expansdo de licenciamento para implementar
funcionalidade de classificacao automatica de dispositivos, de forma a
descobrir, classificar e agrupar os dispositivos conectados na rede;”

Texto Original: 9.8.17. Deve categorizar os dispositivos em pelo menos 3
niveis, por tipo de dispositivo (ex. Computador, Smartdevice, impressora,
etc.), por sistema operacional (ex. Windows, Linux, MacOS, etc.) e versao
do sistema (ex. Windows 7, Windows 2008 Server, etc);

Comentadrio: “Deve suportar expansao de licenciamento para categorizar
os dispositivos em pelo menos 3 niveis, por tipo de dispositivo (ex.
Computador, Smartdevice, impressora, etc.), por sistema operacional (ex.
Windows, Linux, MacOS, etc.) e versao do sistema (ex. Windows 7,
Windows 2008 Server, etc);

Resposta: A especificacdo sera readequada:

9.8.17. “Deve suportar expansdao de licenciamento para categorizar os
dispositivos em pelo menos 3 niveis, por tipo de dispositivo (ex.
Computador, Smartdevice, impressora, etc.), por sistema operacional

Texto Original: 9.8.18. Deve suportar a coleta de informagcdes, para
classificacdao, usando no minimo DHCP, HTTP User-Agent, MAC OUI,
ActiveSync plugin, SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor,
MDM e TCP Fingerprinting;

Comentario: “Deve suportar expansao de licenciamento para suportar a
coleta de informacdes, para classificagao, usando no minimo DHCP, HTTP
User-Agent, MAC OUI, ActiveSync plugin, SNMP, Subnet Scanner, IF-MAP,
Cisco Device Sensor, MDM e TCP Fingerprinting;

Resposta: A especificacdao sera readequada:

“9.8.18. Deve suportar a coleta de informacdes, para classificacao,
usando no minimo DHCP, HTTP User-Agent, MAC OUI, SNMP e base de
assinaturas;”

Texto Original: 9.8.19. Deve possuir base de regras e categorias de
dispositivos pré-configurada;"

Comentario: “Deve suportar expansao de licenciamento para implementar
base de regras e categorias de dispositivos pré-configurada;

Resposta: O texto sera removido.

Texto Original: 9.8.20. Deve suportar mecanismo de atualizacao das regras
e categorias pré-configuradas;

Comentario: “Deve suportar expansao de licenciamento para suportar
mecanismo de atualizacao das regras e categorias pré-configuradas;

Resposta: A sugestao sera acatada.

Texto Original: 9.8.21. Deve implementar os servicos de autenticacao,
profiling e autorizacdo para no minimo 850.000 (oitocentos e cinquenta
mil) usuarios/dispositivos.

Sugestdo de alteracao: Deve implementar os servicos de autenticacdo e
autorizacdao para no minimo 850.000 (oitocentos e cinquenta mil)
usuarios/dispositivos, simultaneamente.

Resposta: A sugestdo sera acatada.

“Deve implementar os servicos de autenticacdao e autorizacao para no
minimo 850.000 (oitocentos e cinquenta mil) usuarios/dispositivos,
simultaneamente.”

Texto Original: 9.8.23. Deve permitir que cada dispositivo receba uma



chave pré-compartilhada exclusiva durante o registro do dispositivo.

Comentario: Remover este item implica em outro médulo de licenciamento
para instalar certificados digitais em devices para realizaciao de
onboarding.

Resposta: O texto sera removido.

Texto Original: 9.8.26. Deve suportar a verificacdo de vulnerabilidade
através de varredura de portas (NMAP).

Sugestdo de alteracdo: Deve suportar profiing de devices através de
varredura de portas utilizando NMAP.

Resposta: A sugestdao nao sera acatada.

Texto Original: 14.2.1. A garantia técnica devera ser comprovada na
assinatura do contrato, contemplando o periodo minimo de 36 (trinta e
seis) meses ON SITE contados a partir do recebimento dos equipamentos,
conferéncia e constatacao de conformidade com as especificacées pela
CONTRATANTE, e por fim, atesto da Nota Fiscal relativa a entrega do lote
dos equipamentos fornecidos.

Comentario: “Deve possuir garantia de fabrica do tipo Limited Life time,
contemplando 5 anos de substituicdo de equipamentos defeituosos apés o
fabricante anunciar o encerramento do ciclo de vendas do produto
ofertado;”

Resposta: A sugestdo nao sera acatada.

Texto Original: 14.2.2. O atendimento sera do tipo On-site mediante
manutencdo corretiva nas dependéncias da CONTRATANTE, em dias uteis
(segunda-feira a sexta-feira), entre 08hOOmin e 17h00Omin, por
profissionais especializados e devera cobrir todo e qualquer defeito
apresentado, incluindo o fornecimento e a substituicdo do equipamento,
ajustes, reparos e correcoes necessarias, sem Onus para a
CONTRATANTE.

Comentario: “O atendimento sera do tipo On-site, prestado pela
CONTRATADA, mediante manutencao corretiva nas dependéncias da
CONTRATANTE, em dias uteis (segunda-feira a sexta-feira), entre
08h00Omin e 17h00min, por profissionais especializados e devera cobrir
todo e qualquer defeito apresentado, incluindo o fornecimento e a
substituicdo do equipamento, ajustes, reparos e correcées necessarias,
sem 6nus para a CONTRATANTE”

Resposta: O texto sera readequado:

“14.2.2. O atendimento sera do tipo On-site mediante manutencao
corretiva em todas as localidades nos quais os equipamentos forem
instalados, em dias uteis (segunda-feira a sexta-feira), entre 08h0OOmin e
17h00min, por profissionais especializados e devera cobrir todo e qualquer
defeito apresentado, incluindo o fornecimento e a substituicdo do
equipamento, ajustes, reparos e correcoées necessdrias, sem 6nus para a
CONTRATANTE.”

PONTO DE ACESSO INTERNO
1. LICENCIAMENTO E GERENCIAMENTO:

Solicita a inclusao do subitem:

Sugestdo: “Deve possuir garantia de fabrica do tipo Limited Life time,
contemplando 5 anos de substituicdo de equipamentos defeituosos apés o
fabricante anunciar o encerramento do ciclo de vendas do produto
ofertado;”

Resposta: A sugestéao de inclusao nao sera acatada.

2. HARDWARE

Texto Original: Deve acompanhar todos os recursos necessarios para nao
permitir a retirada do equipamento por pessoas ndo autorizadas (devendo
ser utilizado cabo de seguranca com chave ou similar);

Sugestdo de aletracdao: Deve acompanhar todos os recursos necessdrios
para nao permitir a retirada do equipamento por pessoas nao autorizadas
(devendo ser utilizado cabo de seguranca com chave ou similar); Devera
ser fornecido com Kensington ou similar;



Resposta: A sugestdo de inclusao nao sera acatada.

4. SEGURANCA

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de alteracao: Implementar WPA3 com algoritmo de criptografia
AES-CCM-128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES;

Resposta: A sugestdo sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

5. RADIO

Texto Original: Deve Suportar no minimo 512 clientes por radio (1024 por
AP)

Sugestdo de alteracdo: Deve Suportar no minimo 256 clientes por radio
(512 por AP)

Resposta: A especificacdo sera readequada:
“Deve Suportar no minimo 256 clientes por radio (512 por AP)”

6. INFORMACOES COMPLEMENTARES

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacdo
do tipo splash page local ou em conjunto com a solucao de controladora
wireless em nuvem.

Sugestdo de alteracao: Deve possuir suporte a captive portal web (HTTPS)
de autenticacdo do tipo splash page externo para operar em conjunto com
a solucao de autenticacao centralizada.

Resposta: A especificacao sera readequada:

Deve possuir suporte a captive portal web (HTTPS) de autenticacao do
tipo splash page externo para operar em conjunto com a solucdo de
autenticacao centralizada.

Texto Original: Deve incluir solucdo de controladora em nuvem
responsavel pelas seguintes funcoées na rede sem fio: Administracao;
Configuracao; e Gerenciamento completo centralizado dos pontos de
acesso WiFi (especificados neste anexo), funcdées de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuarios.

A solucao de Controladora Wireless em Nuvem deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucdao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao.

Sugestdo de alteracao: 9.8.1. Para pontos de acesso que nao suportem
operar em modo auto gerenciado, devem ser fornecidos com
controladoras virtuais ou fisicas, em redundancia, instalado em
infraestrutura da contratada permitindo: Administracao; Configuracao; e
Gerenciamento completo centralizado dos pontos de acesso WiFi
(especificados neste anexo), funcdoes de seguranca para acesso, funcoes
de seguranca para trafego de dados e controle, funcées de
gerenciamento de RF (Radiofrequéncia), funcoes de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuarios. Toda a
comunicacdao entre controladoras e access points devera ser
criptografada.

Para solucdes virtualizadas, deverao fazer parte do fornecimento os
servidores necessdrios, obedecendo as especificacbes minimas
recomendadas pelo fabricante para a volumetria de access points, assim
como sistemas operacionais e software complementares para a completa
instalacdo do sistema, atendendo a todas as caracteristicas solicitadas.

As controladoras deverdao estar licenciadas, caso necessario, para
quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia e serem gerenciadas pelo item de Software de Gerenciamento
deste edital.

Resposta: A sugestdo nao sera acatada.



Texto Original: Deve implementar recursos que permitam mecanismo de
autenticacdao através de portal Web customizavel (captive portal
customizavel) para clientes visitantes, com usuario e senha.

Deve suportar autenticacao de usudrios na rede por meio de contas da
Google.

Sugestdo de alteracao:

Deve implementar recursos que permitam mecanismo de autenticacao
através de portal Web customizavel (captive portal customizavel) para
clientes visitantes, com usudrio e senha, através da solucdo de
autenticacao.

O captive portal externo deve suportar autenticacdo de usudrios na rede
por meio de contas da Google.

Resposta: A sugestao ndo sera acatada.

ITEM 2 - PONTO DE ACESSO EXTERNO

1. LICENCIAMENTO E GERENCIAMENTO:
Solicita a inclusao do subitem:

“Deve possuir garantia de fabrica do tipo Limited Life time, contemplando
5 anos de substituicdo de equipamentos defeituosos apés o fabricante
anunciar o encerramento do ciclo de vendas do produto ofertado;”

Resposta: A sugestdo de inclusdo nao sera acatada.

2. HARDWARE

Texto Original: Deve acompanhar todos os recursos necessarios para nao
permitir a retirada do equipamento por pessoas nao autorizadas (devendo
ser utilizado cabo de seguranca com chave ou similar);

Capacidade de temperatura de operacao de no minimo 50°C.

Sugestdo: Deve acompanhar todos os recursos necessdrios para nao
permitir a retirada do equipamento por pessoas nao autorizadas (devendo
ser utilizado cabo de seguranca com chave ou similar). Devera ser
fornecido com Kensington ou similar. Capacidade de temperatura de
operacao de no minimo 55°C.

Resposta: A sugestdo de inclusao nao sera acatada.

4. SEGURANCA

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de inclusao: Implementar WPA3 com algoritmo de criptografia
AES-CCM-128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES;

Resposta: A sugestao sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

5. RADIO

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Deve suportar poténcia maxima de transmissdo de no minimo 17.5 dBm na
frequéncia 2.4 GHz e de no minimo 17.5 dBm na frequéncia 5 GHz;

Sugestdo de alteracao: Possuir antenas internas com ganho minimo de 3
dBi em 2,4GHz e 5 dBi em 5GHz;

Deve suportar poténcia maxima de transmissdao de no minimo 20 dBm na
frequéncia 2.4 GHz e de no minimo 20 dBm na frequéncia 5 GHz;

Resposta: A sugestdo nao sera acatada.

6. INFORMACOES COMPLEMENTARES

5) Texto Original: Deve possuir captive portal web (HTTPS) de
autenticacao do tipo splash page local ou em conjunto com a solucédo de
controladora wireless em nuvem.



Sugestdo de inclusao: Deve possuir suporte a captive portal web (HTTPS)
de autenticacdo do tipo splash page externo para operar em conjunto com
a solucao de autenticacao centralizada.

Resposta: A sugestdo sera acatada.

Texto Original: Deve incluir solucdo de controladora em nuvem
responsavel pelas seguintes funcdées na rede sem fio: Administracao;
Configuracao; e Gerenciamento completo centralizado dos pontos de
acesso WIiFi (especificados neste anexo), funcdées de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usudrios. A
solucdo de Controladora Wireless em Nuvem deve possuir uptime
(disponibilidade) de 99,6% ao ano. A solucdao deve suportar a quantidade
total de Pontos de Acessos descritos neste Termo de Referéncia em uma
mesma console de administracao.

Sugestdo de alteracao: 9.8.1.Para pontos de acesso que ndo suportem
operar em modo auto gerenciado, devem ser fornecidos com
controladoras virtuais ou fisicas, em redundancia, instalado em
infraestrutura da contratada permitindo: Administracdo; Configuracao; e
Gerenciamento completo centralizado dos pontos de acesso WiFi
(especificados neste anexo), funcées de seguranca para acesso, funcdes
de seguranca para trafego de dados e controle, funcoes de
gerenciamento de RF (Radiofrequéncia),funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuarios. Toda a
comunicacao entre controladoras e access points devera ser
criptografada.

Para solucdes virtualizadas, deverao fazer parte do fornecimento os
servidores necessdrios, obedecendo as especificacoes minimas
recomendadas pelo fabricante para a volumetria de access points, assim
como sistemas operacionais e software complementares para a completa
instalacdo do sistema, atendendo a todas as caracteristicas solicitadas.

As controladoras deverao estar licenciadas, caso necessario, para
quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia e serem gerenciadas pelo item de Software de Gerenciamento
deste edital.

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar recursos que permitam mecanismo de
autenticacdo através de portal Web customizavel (captive portal
customizavel) para clientes visitantes, com usuario e senha.

Deve suportar autenticacao de usudrios na rede por meio de contas da
Google.

Sugestdo de alteracdo: Deve implementar recursos que permitam
mecanismo de autenticacao através de portal Web customizavel (captive
portal customizavel) para clientes visitantes, com usuario e senha, através
da solucao de autenticacao.

O captive portal externo deve suportar autenticacdo de usudrios na rede
por meio de contas da Google.

Resposta: A sugestao ndo sera acatada.

ITEM 3 - SWITCHES
Texto Original: Temperatura de operacao: 0 - 40°C;

Sugestdo de alteracdo: Temperatura de operacao: 0 - 45°C

Resposta: A sugestdao nao sera acatada.

Solicita a inclusdao do subitem: Deve possuir garantia de fabrica do tipo
Limited Life time, contemplando 5 anos de substituicao de equipamentos
defeituosos apds o fabricante anunciar o encerramento do ciclo de vendas
do produto ofertado;

Resposta: A sugestao de nao sera acatada.

3) Solicita a inclusdo dos subitens:
2. CARACTERISTICAS LOGICAS

2.1. Deve ser do gerenciado pela mesma solucao de gerenciamento dos
Access Points.

2.2. Deve permitir o gerenciamento local através de interface grafica Web
no padrao HTTPS e via CLI via SSHv2



2.3. Deve suportar o padrao 802.1Q com até 512 VLANs simultaneas;

2.4. Deve suportar prevencdao de loops através dos protocolos de
SpanningTree STP, RSTP, MSTP e RPVST+;

2.5. Deve implementar protecées no SpanningTree de root guard;
2.6. Deve suportar DHCP snooping;

2.7. Deve suportar ACL’s e QoS em IPv4 e IPv6;

2.8. Deve suportar 200 ACL’s em IPv4 e 100 ACL’s em IPv6;

2.9. Deve suportar padrao 802.3ad LACP suportando 8 grupos de
agregacdées com no minimo 3 portas em cada;

2.10. Deve suportar espelhamento de porta para entrada e saida de
trafego, com no minimo 4 grupos;

2.11. Deve suportar duas imagens de software em flash, como primaria e
backup;

2.12. Deve suportar armazenamento de miltiplos arquivos de
configuracoes a flash;

2.13. Deve suportar SNMP v1, v2c e v3

Resposta: sugestdo de inclusdo nao sera acatada.

COMPWIRE

1. AP INDOOR

a. Adicionar no TR a entrega da instalacdo da trava de seguranca para
cada AP.

Resposta: A informacao ja consta na especificacao.

2. AP OUTDOOR

a. Adicionar no TR a entrega da instalacdo da trava de seguranca para
cada AP.

Resposta: A informacao ja consta na especificacao.

b. Colocar porta no minimo 1GE com SFP para conectar fibra optica,
normalmente Aps Outdoor estdo em distancias acima de 100 mts, onde
cabos UTP nao conseguiram atender.

Resposta: A especificacdo sera readequada:

“Possuir no minimo 1 interface 10/100/1000 Base-T ou superior e uma
interface 1G SFP. Deve ser fornecido transceiver, caso o modelo nao
suporte conexao direta da fibra BASESR; BASE-SR (300-400m).”

3. SWITCH
a. Padronizar o menor switch em 24 portas

Resposta: Ja esta padronizada em 24 portas.

b. Especificar que o switch seja POE, eliminara os riscos de ter injetor
POE. Texto estd no TR em anexo (Possuir capacidade de fornecer
alimentacao PoE 802.3af, 802.3at ou 802.3bt).

Resposta: A especificacdo sera readequada:

Devera possuir o padrao PoE em todas as 24 portas RJ-45, com poténcia
energética necessaria nas portas PoE a fim de atender na plenitude o
funcionamento dos AP's;

c. Colocar porta de uplink com no minimo 1GE com suporte a fibra éptica.

Resposta: O item sera removido.

4. SOLUCAO DE GERENCIAMENTO PARA SWITCHES E APS.

a. Especificar a quantidade minima de usuarios simultaneos que devera ser
suportada pela solucdo.

Resposta: Vide item 9.8.21, no Termo de referéncia

b. Especificar que todo o licenciamento devera ser entregue para os Aps,
Switches e Solucdo de Gerenciamento.



Resposta: Vide item 9.7.5, no Termo de referéncia

c. Solucdo somente On-premisses, pois, solucoes em nuvem, param de
funcionar sem renovacao de suporte.

Resposta: A sugestao ndo sera acatada.

5. RACK E NO-BREAK

a. Inserir estes produtos dentro de um lote junto com os servicos para
adequacao fisica das escolas.

Resposta: A sugestdao nao sera acatada. Sera mantido lote Unico para o
certame.

b. Informar quais os fabricantes serdo aceitos tanto para o no-break
quanto para o Rack, existem mais de 5 fabricantes de excelente qualidade
em cada item, em compensacao, tem fabricantes sem nenhum tipo de
certificacao ou padrao de qualidade

Resposta: Serdo aceitos todos os fabricantes que atenderem as
especificacdes técnicas contidas no Termo de Referéncia.

CONVERGINT

Texto Original: 9.7.23. Possuir suporte a MIB Il, conforme RFC 1213;

Comentario: Entendemos que esse protocolo seria para controlador fisico.
Esta correto nosso entendimento?

Resposta: O item sera removido.

Texto Original: 9.7.33.2. Suporte telefonico para abertura de chamados
em horario comercial na modalidade 8x5 (oito horas por dia, cinco dias por
semana), através de telefone gratuito disponibilizado pelo fabricante.

Comentario: Entendemos que podera utilizar o representante oficial do
fabricante para abertura de chamado.

Resposta: Sim, o entendimento esta correto.

Texto Original:

9.8.6. Suporte as seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory
9.8.6.2. Kerberos

9.8.6.3. LDAP-compliant directory

9.8.6.4. ODBC-compliant SQL server
9.8.6.5. Token servers

9.8.6.6. Base SQL interna

9.8.6.7. Radius

9.8.6.8. Microsoft Azure Active Directory
9.8.6.9. Google G Suite

9.8.6.10. HTTP

9.8.6.11. Lista estatica de enderecos MAC

Comentario: Alguns itens solicitados nao fazem sentido. Solicitamos
explanacao.

Resposta: A especificacao sera readequada para o item 9.8.6 e seus
subitens e serao consideradas as especificacoes a seguir:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. LDAP

9.8.6.3. Base SQL interna

9.8.6.4. Radius

9.8.6.5. Google G Suite



9.8.6.6. HTTP
9.8.6.7. Lista estatica de enderecos MAC autenticacao

Texto Original: 9.8.8.1. Multifator de autenticacao OnConnect

Comentadrio: OnConnect é referéncia da solucdao da ARUBA. Solicitamos a
retirada do item.

Resposta: Para o item 9.8.8.1. A especificacao sera readequada:
“9,8.8.1. Multifator de autenticacao”

Texto Original: 9.8.9. Recursos do 360 Security Exchange, incluindo
servidores de contexto de endpoint locais e acdées de servidor de
contexto para o host local e XML.

Comentario: 360 Security Exchange é referéncia da solucdao da ARUBA.
Solicitamos a retirada do item.

Resposta: A especificacao sera readequada:

“A solucdo de autenticacao deve permitir integracdo com ferramentas de
seguranca de terceiros, tipo antivirus, firewall”

Texto Original: 9.8.25.9. RADSec

Comentario: Nao suportamos essa funcionalidade.

Resposta: O item sera removido.

Texto Original: 9.8.26. Deve suportar a verificacdao de vulnerabilidade
através de varredura de portas (NMAP).

Comentario: Gostariamos de entender como seria utilizado o NMAP.

Resposta: NMAP ("Network Mapper") é um software livre que permite
fazer um scan completo em uma rede, para se obter as informacdes de
quais hosts estdo nela ativos. Além disso, ele também permite fazer port
scan, a fim de descobrir quais portas estao abertas, assim como fornece a
informacao de quais sistemas estao rodando em um dado momento.

FIBERX

Texto Original:

9.8.1. Os equipamentos devem incluir solucao de autenticacdo de usudrios
e dispositivos para controle de acesso a rede baseada em appliance fisico
ou Virtual Appliance, sendo compativel com os seguintes Hypervisors:

9.8.1.1. VmWare ESXi 5.5 ou superior;

Resposta: A especificacdo sera readequada.

“9.8.1. Os equipamentos devem incluir solucdo de autenticacdo de
usuarios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance. Deverao ser providos quantos
softwares e ou appliance forem necessdrios para realizar as funcées de
gerenciamento e controle de todos os pontos de acesso e switches
contratados, incluindo sistema operacional e todas licencas

necessarias. "

9.8.3. A solucdao deve ser disponibilizada em infraestrutura da
CONTRATADA, devendo ser transferida para infraestrutura da
CONTRATANTE ao fim do contrato ou quando for solicitado.

Comentario: A solucdo de autenticacdo necessita ser da mesma marca da
solucdo de gerenciamento ou aceita-se uma solucédo de terceiros que sera
administrada pela contratada desde que aderente aos requisitos
solicitados?

Resposta: Caso a CONTRATADA esteja ofertando solucdao de
gerenciamento que ndo possua os recursos de autenticacdo do item 9.8.
A mesma podera ofertar solucdo integrada, de terceiros, apresentando
comprovacao de integracao entre as solucdoes de gerenciamento e
autenticagao.



Amostra.

Comentario: Sera solicitada uma comprovacao dos requisitos da solucao
por uma amostra / prova de conceito? Se sim, pode-se disponibilizar o
caderno de testes?

Resposta: Vide item 8. DA APRESENTACI:\O DE AMOSTRA, no termo de
referéncia.

Penalidades

Comentdrio: Como sera a aplicacao de penalidades apds a efetivacao das
entregas, visto que o pagamento se dara apdés concluida com sucesso
esta etapa? Existe um contrato adicional para manutencao da estrutura de
atendimento apdés a entrega e seus acordos de niveis de servico?

Resposta: A aplicacdo de penalidades estdao descritas no item 18 -

Sancoées Administrativas. Nao havera contrato adicional, apenas o
contrato referente aos servicos descritos no presente Termo de
Referéncia.

QINTESS

ITEM 1 - PONTO DE ACESSO INTERNO

Texto Original: Deve Suportar no minimo 512 clientes por radio (1024 por
AP)

Comentario: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério com
produtos similares tecnicamente e com a capacidade trafego tanto de LAN
quanto de WLAN compativeis com os demais elementos especificados na
solucdo. Esta sugestdo de alteracao também vai propiciar mais
competitividade e economicidade no processo de compra: Deve Suportar
no minimo 256 clientes por radio (512 por AP)

Resposta: A especificacdo sera readequada:
“Deve Suportar no minimo 256 clientes por radio (512 por AP)”

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Comentario: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Possuir antenas internas com ganho minimo de 2 dBi em 2,4 GHz e 3 dBi
em 5GHz;

Resposta: A sugestao sera acatada:

Possuir antenas internas com ganho minimo de 2dBi em 2,4GHz e 3 dBi em
5GHz;

Texto Original: Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC, CE, RoHS.
Cabo de alimentacao;

Comentadrio: Entendemos que o APs do tipo indoor serdao alimentados
através de portas PoE dos switches, portanto ndo sendo necessarios
fornecer fonte de alimentacao externa para cada AP indoor da solucao.
Nosso entendimento esta correto?

Resposta: O entendimento esta correto.

ITEM 2 - PONTO DE ACESSO EXTERNO

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Comentario: Sugestdo de alteracdo visando maior numero de
fornecedores/fabricantes a participarem do processo licitatério para
propiciar competitividade e economicidade no processo de compra:
Possuir antenas internas com ganho minimo de 2 dBi em 2,4 GHz e 3 dBi
em 5GHz;

Resposta: A sugestdao nao sera acatada.

ITEM 3 - SWITCHES



Texto Original: 24 portas R)J45 10/100/1000Mbps (Auto Negociacdo / Auto
MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver BASESR;
BASE-SR (300-400m);

Comentario: Entendemos que os transceivers solicitados serdo para
conexao entre o switch e o AP tipo outdoor em casos de distancia
superior a 100 metros, e como foi definido no T.R. apenas 1 (um) AP
outdoor por escola concluimos que sera necessario fornecer junto com
cada switch, 2 (dois) transceiver SFP de 1G. Nosso entendimento esta
correto?

Resposta: O entendimento esta correto.

LOGICNET TECNOLOGIA

Considerando as afirmativas no processo de consulta publica:

1) Nao havera pagamento do processo ao fornecedor sem a entrega dos
produtos e servicos para as escolas.

2) O orcamento tem que ser consumido no ano de 2023, ndao podendo ser
pago em 2024.

3) Todas as escolas da listagem estdo aptas para adesao a ATA, conforme
filtro feito pela secretaria.

Texto Original: O item 7 do Termo de referéncia em seu subitem 7.1
afirma que: “ 7.1 O critério de aceitacdao e julgamento das propostas
sera o de MENOR PRECO ofertado por LOTE de acordo com as
especificacoes e demais condicoes fixadas no respectivo termo de
referéncia.”

Comentarios: Considerando que somente uma empresa podera ser
adjudicada, portanto, ser diretamente responsavel pela entrega e
implementacao da solucdo nas 2.127 escolas, gostariamos de destacar
alguns pontos de atencao:

a) Se considerarmos 9 meses de tempo de implementacdo no ano de
2023, ja que 3 dos 12 meses serao para o prazo de entrega dos
equipamentos, a impossibilidade de fracionar em MAIS LOTES, obriga a
empresa Contratada a implementar em média 236 escolas por més ou 11
escolas por dia, mesmo considerando que nao havera nenhum percalco de
infraestrutura. Ainda que haja um étimo planejamento de execucao e mao-
de obra adequada, entendemos ser um numero muito alto de execucao
diaria;

b) O valor dos servicos relacionados a entrega dessas implementacoes
sera certamente muito mais alto se comparado com um processo de
contratacao de um niumero menor de escolas;

c) A contratacdao de uma unica empresa em um unico lote certamente ira
restringir muito a competitividade do certame, ja que somente empresas
de maior porte conseguirdao participar do certamente (capital social,
atestados de capacidade técnica capazes de atender ao percentual
exigido, etc), ainda que isso ndo signifique garantia de competéncia
técnica suficiente para melhor implementacdo e entrega das solugées nas
escolas

d) A gestdao por parte do SEE/MG ficaria muito mais facil de gerir e
acompanhar para o aceite de trabalho visto que poderiam dividir em
menos pessoas para gestao dessa entrega, onde no pior caso cada gestor
aprovaria 06 escolas por dia. Garantindo assim ao Estado uma qualidade na
entrega do servico e pagamento.

e) A divisdo em lotes ndao impede que uma uUnica empresa participe e
ganhe todos os lotes, como aconteceu com a Logichet no certame do
MPMG onde levamos o lote 01 e 02, agregando ao ministério uma
excelente aquisicao de produtos.

f) A divisdo em lote garante ao SEE/MG e as empresas que ao longo do
processo, problemas que venham acontecer possam ser ajustados,
contornados para cumprimento de 100% das escolas previstas, visto que
o risco ficaria diluido em mais empresas, permitindo assim situacées de
contorno.

g) A SEE/MG nao corre o risco de ter varios fabricantes participando, visto
que dividido em lotes ela poderia ter no extremo da situacdo até 4
produtos, coisa que nao iria impactar na equipe técnica do SEE/MG e
também reduziria o risco de uma falha em 1 fabricante pararia todas as



escolas.
Abaixo segue estudo pratico para o pleito:

Qtde Qtde Qtde
Divsao | escola essola e_scola . abr. | mai || jun. | jul. ago. || set. | out. | nov. | dez.
Lotes por Més dia jan./23 || fev./23 mar./23 23 | /23 |23 |23 | /23 23 | /23 | /23 /23
lote por por
lote lote
2 1064 || 118 6 :g:’:g:’a Embarque | Embarque | 118 | 118 | 118 || 118 | 118 | 118 | 118 | 118 | 118
3 709 | 79 4 Pedido | 1 arque | Embarque (79 |79 |79 |79 |79 |79 |79 |79 |79
compra
4 532 59 3 Pedido | p 1 arque | Embarque (59 |59 |59 |59 |59 |59 |59 |59 |59
compra

Diante do exposto acima, sugerimos que seja avaliado nosso pedido para
que a contratacao seja realizada em lotes, pois acreditamos que trara mais
competitividade ao certamente e seguranca de execuc¢do ao contratado e
ao mesmo tempo nao impede que uma empresa ganhe todos os lotes.

Resposta: As sugestées nao serao acatadas. Conforme explicitado no
subitem 2.1.3, no Termo de Referéncia: "Observando os critérios de
divisibilidade, informamos que o agrupamento dos itens respeita a
legislacao vigente e garantem a ampla participacdao das empresas
existentes no mercado, sem prejuizo para o projeto ou perda de economia
de Escala"

DO PROCESSO

Pergunta: Quanto ao atestado de capacidade técnica no valor de 10%.
Este numero representa a quantidade de escolas e nao dos ativos que
serao fornecidos, correto?

Resposta: O valor refere-se ao quantitativo minimo de 10% (dez por
cento) dos itens ofertados. Sendo admitido o somatério de atestados,
desde que compativeis com as caracteristicas do objeto da licitacdo. Vide
item 6. QUALIFICACAO TECNICA, no Termo de Referéncia.

Pergunta: Visto que nao tem um projeto definido a utilizacdo de
equipamento indoor e outdoor sera feito definido pela secretaria, correto?

Resposta: O entendimento esta correto.

Pergunta: Visto que ndo tem um quantitativo definido porque esta
excluindo o beneficio da micro e pequena empresa?

Resposta: Vide item 2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E
EMPRESAS DE PEQUENO PORTE

Pergunta: 2.2.5. Por se tratar de um ambiente descentralizado, no qual
cada SRE tera a responsabilidade de gerenciar o sistema de conectividade
das escolas sob sua jurisdicdo, a reserva de um percentual para ME/EPP
afronta o principio da razoabilidade e economicidade.

Resposta: Vide item 2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E
EMPRESAS DE PEQUENO PORTE

Pergunta: A solucdo é toda em nuvem, esta justificativa nao se aplica e é
um descabimento. Entendemos que fere a regulamentacao legal. Assim
solicitamos que seja retirado este item, pois ndao é verdade a afirmativa
acima.

Resposta: A sugestdo nao sera acatada.

ITEM 1 - PONTO DE ACESSO INTERNO
1. LICENCIAMENTO E GERENCIAMENTO:

Texto Original: Deve ser certificado pela WIFI Alliance na subcategoria
Enterprise/Service Provider Access Point, Switch/Controller or Router.

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serao aceitos
os produtos com homologacdo ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do IEEE, que regulamenta




mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento ndo esta correto. A certificacao WIFI Alliance,
na subcategoria Enterprise/Service Provider Access Point,
Switch/Controller or Router pode ser requerida por qualquer fornecedor.

Texto Original: Deve possuir o certificado de Conectividade Wi-Fi
CERTIFIED 6 ™ da WIFI Alliance;

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serdo aceitos
os produtos com homologacdao ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do 1EEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento ndo esta correto. O certificado de
Conectividade Wi-Fi CERTIFIED 6 ™ da WIFI Aliance pode ser requerido
por qualquer fornecedor.

2. HARDWARE

Texto Original: Deve suportar a utilizacdo de sistema antifurto do tipo
Kensington ou similar;

Duvida: Entendemos que os Access Points de ambientacdo externa sao
alocados em locais de dificil acesso com alturas relevantes, portanto
entendemos que ofertando equipamentos com os kits de instalacao,
atende ao ftem sem causar prejuizo ao projeto. Esta correto o
entendimento?

Resposta: O entendimento ndo esta correto. Todos os equipamentos
deverao suportar e deverao ser utilizados os sistemas antifurto do tipo
Kensington ou similar.

Texto Original: Deve acompanhar todos os recursos necessarios para nao
permitir a retirada do equipamento por pessoas nao autorizadas (devendo
ser utilizado cabo de seguranca com chave ou similar);

Duvida: Entendemos que os Access Points de ambientacdo externa sao
alocados em locais de dificil acesso com alturas relevantes, portanto
entendemos que ofertando equipamentos com os kits de instalacao,
atende ao ftem sem causar prejuizo ao projeto. Esta correto o
entendimento?

Resposta: O entendimento ndo esta correto. Todos os equipamentos
deverao suportar e deverao ser utilizados os sistemas antifurto do tipo
Kensington ou similar.

4. SEGURANCA

Texto Original: Deve possuir radio Bluetooth Low-Energy (BLE);

Sugestdo: Retirar item - Nao faz sentido este recurso sendo que aumenta
o consumo e nao tem aplicacao voltada para a escola usando este tipo de
dispositivo, para isso precisaria de um outro projeto ja direcionado.

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve implementar recurso de Target Wake Time (TWT);

Sugestdao: Retirar item direcionado ARUBA -
https://www.arubanetworks.com/br/faq/o-que-e-wi-fi-6/

Resposta: A sugestdo nao sera acatada. Target Wake Time (TWT) é um
recurso usado em tecnologias de wi-fi 6, sendo utilizado por varios
fabricantes.

6. INFORMAGCOES COMPLEMENTARES

Texto Original: Deve implementar recursos de filtro de aplicacao para
reconhecimento e bloqueio de contetudos relacionados a jogos,



compartilhamento de arquivos, redes sociais, entre outros. Caso este
recurso necessite de licenca, a mesma deve ser fornecida pelo mesmo
periodo de tempo coberto pela garantia solicitada neste termo de
referéncia.

Sugestdo: Retirar item - Missdao de seguranca deve vir do Firewall nas
escolas.

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve implementar a visualizacao/identificacdo e marcacao
das aplicacées para permitir o bloqueio ou priorizacdao. Deve permitir a
definicdo de enderecos MAC para controle de acesso a rede WiFi.

Sugestdo: Retirar item - Missdao de seguranca deve vir do Firewall nas
escolas.

Resposta: A sugestdao nao sera acatada.

Texto Original: Operador: acesso de apenas leitura as configuracoes para
a monitoria, sem permissdo para alterar configuracées; Organizador de
Visitantes: acesso e permissao exclusiva para criacdo de usudrios
temporarios e visitantes para acesso a rede WiFi.

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada.

Texto Original: Deve suportar autenticacdo de usuarios na rede por meio
de contas da Google.

Sugestdo: Retirar item - Direcionamento

Resposta: A sugestdao nao sera acatada.

Texto Original: Fonte de energia: 100-240 V CA, 50 / 60Hz;

Sugestdo: Retirar item - Nao faz mais sentido este tipo de solicitacao,
deve solicitar POE para os dispositivos.

Resposta: A sugestdo sera acatada.

ITEM 2 - PONTO DE ACESSO EXTERNO

Texto Original: Deve ser certificado pela WIFI Alliance na subcategoria
Enterprise/Service Provider Access Point, Switch/Controller or Router

Duvida: Entendemos que cada pais possui um 6rgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serao aceitos
os produtos com homologacdo ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do IEEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento nao esta correto. A certificacdo WIFI Alliance,
na subcategoria Enterprise/Service Provider Access Point,
Switch/Controller or Router pode ser requerida por qualquer fornecedor.

Texto Original: Deve possuir o certificado de Conectividade Wi-Fi
CERTIFIED 6 ™ da WIFI Alliance;

Duvida: Entendemos que cada pais possui um érgao regulamentador como
por exemplo a ANATEL no Brasil, portanto entendemos que serao aceitos
os produtos com homologacdo ANATEL, além disso o produto ofertado é
desenvolvido conforme normativas do |IEEE, que regulamenta
mundialmente os protocolos de interoperabilidade entre dispositivos
wireless e cabeados garantindo assim a interoperabilidade entre
equipamentos que implementam os devidos protocolos. Esta correto o
nosso entendimento?

Resposta: O entendimento ndao esta correto. O certificado de
Conectividade Wi-Fi CERTIFIED 6 ™ da WIFI Alliance pode ser requerido
por qualquer fornecedor.



2. HARDWARE

Texto Original: Deve suportar a utilizacao de sistema antifurto do tipo
Kensington ou similar;

Duvida: Entendemos que os Access Points de ambientacdo externa sao
alocados em locais de dificil acesso com alturas relevantes, portanto
entendemos que ofertando equipamentos com os kits de instalacao,
atende ao ftem sem causar prejuizo ao projeto. Esta correto o
entendimento?

Resposta: O entendimento ndo esta correto. Todos os equipamentos
deverdo suportar e deverao ser utilizados os sistemas antifurto do tipo
Kensington ou similar.

3. CONEXAO DE REDE

Texto Original: Possuir no minimo 1 interface 10/100/1000 Base-T ou
superior e uma interface 1G SFP; Suportar VLANs conforme o padrao IEEE
802.1Q;

Duvida: As portas SFP e elétrica conforme o descritivo, ndao serao
utilizadas de modo simultdneo, portanto, entendemos que podera ser
ofertado na implementacdo do projeto onde houver necessidade de
implementacao de fibra optica a utilizacdo de conversor de midia,
monomodo ou multimodo. Esta correto o entendimento?

Resposta: O entendimento nao esta correto.

5. RADIO

Texto Original: Deve Suportar no minimo 512 clientes por radio (1024 por
AP);

Sugestdo: Entendemos que para a aplicacao deste projeto, suportar uma
capacidade de clientes acima de 250 impactara diretamente na
performance dos usuadrios, desta forma entendemos que ofertar um
Access Point com capacidade de 250 cliente por AP, atende plenamente
esta solicitacao. Esta correto o nosso entendimento?

Resposta: O valor do item sera redimensionado para 256 clientes por radio
(512 por AP).

Texto Original: Deve possuir radio Bluetooth Low-Energy (BLE);

Sugestdo: Retirar item

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve implementar recurso de Target Wake Time (TWT);

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada.

Target Wake Time (TWT) € um recurso usado em tecnologias de wi-fi 6,
sendo utilizado por varios fabricantes.

Texto Original: Deve possuir antenas direcionais.

Sugestdo: Retirar item

Resposta: A sugestdao nao sera acatada.

6. INFORMACOES COMPLEMENTARES:

Texto Original: Deve implementar recursos de filtro de aplicacdo para
reconhecimento e bloqueio de contetdos relacionados a jogos,
compartilhamento de arquivos, redes sociais, entre outros. Caso este
recurso necessite de licenca, a mesma deve ser fornecida pelo mesmo
periodo de tempo coberto pela garantia solicitada neste termo de
referéncia.

Sugestdo: Retirar item



Resposta: A sugestdo nao sera acatada.

Texto Original: Deve implementar a visualizacao/identificacdao e marcacao
das aplicacées para permitir o bloqueio ou priorizacdao. Deve permitir a
definicdo de enderecos MAC para controle de acesso a rede WiFi.

Sugestao: Retirar item

Resposta: A sugestdo nao sera acatada.

Texto Original: Operador: acesso de apenas leitura as configuracées para
a monitoria, sem permissdao para alterar configuracées; Organizador de
Visitantes: acesso e permissao exclusiva para criacdo de usudrios
temporarios e visitantes para acesso a rede WiFi.

Sugestdao: Retirar item

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve suportar autenticacdo de usuarios na rede por meio
de contas da Google.

Sugestdo: Retirar item

Resposta: A sugestdo nao sera acatada.

ITEM 3 - SWITCHES
Texto Original: Jumbo Frame: 10KB;

Sugestdo: Entendemos que o padrao para MTBUs do tipo Jumbo frame é
de 9 Kb conforme o mercado, portanto entendemos que ofertando switch
com suporte de jumbo frame de 9 Kb atende ao certame. Esta correto o
entendimento?

Resposta: Sim, o entendimento esta correto. A especificacdo sera
alterada para 9KB

Texto Original: 24 portas RJ45 10/100/1000Mbps (Auto Negociacdo / Auto
MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver BASESR;
BASE-SR (300-400m);

Sugestdo: Observacao cotar os gbics

Resposta: A sugestdo nao sera acatada.

Quanto ao que descrevem o item 9.7. SOLUCAO DE GERENCIAMENTO:

Texto Original Sugestao

9.7.14. Permitir 2 | Entendemos que ofertando solucao possibilitando a simulacdao de cobertura

:\?::th::?saoéreas s::n de a_cord_o com a distribuit;ég dos Aps, baseando-se em :f’lr_'ea e :sts:::itr:.ento estc:i
cobertura de RF (areas barreiras/interferéncias no qual areas de sombra podem ser identificadas correto

atende o item em sua totalidade. Esta correto o entendimento? )
de sombra);

O protocolo SSH (security socket shell) € um protocolo de acesso remoto
9.7.20.6. Suportar || criptografado, mais seguro que o telnet, e amplamente adotado por | Resposta: (o]
SSH, HTTP/HTTPS, SSL, || sistemas operacionais como Windows, Linux e Macos. Portanto, | entendimento nao esta
Telnet; entendemos que ofertando equipamento com suporte a SSH e ndo ao || correto.

TELNET atende ao item em sua totalidade sem causar prejuizo ao projeto.
AL, Dove possur :

entendimento esta

possiveis ameacas a
rede detectadas pelos
sistemas gerenciados;

correto, o texto sera
Esta capacidade relacionada a seguranca da rede é mais eficiente quando | removido.
implementada na rede fixa, podendo controlar o trafego proveniente da

rede cabeada e da rede sem fio. Adotando este conceito, entendemos que

9.7.32. Deve esta funcionalidade especifica podera ser considerada opcional e nao

possibilitar criacao de

o obrigatdria, visando a competicdo do certame. Estamos corretos em nosso || Resposta: (o]

regras de deteccao de : ” . A

ameacas e entendimento? entendimento esta

correfacionar todos os correto, o texto sera
removido.

dispositivos
gerenciados.




Resposta: A

9.8.8.1. Multifator de | Entendemos que nao pode haver direcionamento para fabricante, Assim | especificacdo sera

autenticacao acreditamos que este item seja retirado, totalmente escrito para Aruba! | readequada: “9.8.8.1.

OnConnect https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf Multifator de
autenticacao”

9.8.9. Recursos do 360 Resposta: A

Security Exchange, especificacao sera

incluindo servidores de
contexto de endpoint
locais e acdes de
servidor de contexto
para o host local e
XML.

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

readequada: “A solucao
de autenticacdo deve
permitir integracao com
ferramentas de
seguranca de terceiros,
tipo antivirus, firewall”

9.8.11. Deve suportar
"Single Sign-on" (SSO)
através de SAML

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/techdocs/central/2.5.0/content/nms/user-
mgmt/saml-profile-conf.htm

Resposta: (o]
entendimento ndo esta
correto.

9.8.11.3. Tipo de
dispositivo utilizado,

Entendemos que nao faz sentido e esta direcionado novamente. Assim
acreditamos tirar este tipo de item.

Resposta: A sugestao
nao sera acatada.

9.8.12. Permitir a
visualizacdo de todas
informacoes relativas a
cada

transagao/autenticacao
em uma Uunica tela,
como Data e Hora, Mac
Address do dispositivo,

classificacao do
dispositivo, Usuario,
equipamento que
requisitou a
autenticacdao (origem),
Método de

autenticacao utilizado,
fonte de autenticacao
utilizada para validagéo,
perfil de acesso
aplicado, todos
atributos de entrada
do protocolo utilizados
na requisicao (ex.
RADIUS), informacées
de resposta da solucao
para o elemento de
rede, alertas em caso
de falha, e exibicdo dos
Log ja filtrados para a
requisicdo em andlise.

Entendemos que disponibilizar informacoes de acesso do cliente
conectado, porém em diferentes telas, também atende ao item uma vez
que todas as informacées solicitadas estdao contidas. Tornando o certame
mais competitivo trazendo maior economia ao projeto.

Resposta: A
especificacao sera
readequada:

“9.8.12. Permitir a

visualizacao de todas
informagcoes relativas a
cada

transacao/autenticacao,
como Data e Hora, Mac
Address do dispositivo,

classificacao do
dispositivo, Usuario,
equipamento que
requisitou a
autenticacao (origem),
Método de
autenticacao utilizado,

fonte de autenticacao
utilizada para validacao,
perfil de acesso
aplicado, todos
atributos de entrada do
protocolo utilizados na
requisicao (ex.
RADIUS), informacgoes
de resposta da solucao
para o elemento de
rede, alertas em caso
de falha, e exibicao dos
Log ja filtrados para a
requisicao em analise.”

9.8.13.2. Grafico com

todas as requisicoes
de autenticacdao dos
ultimos 7 dias,
incluindo RADIUS,

A solucdo ofertada possui suporte a Radius com protocolo de autenticacao.
Protocolo este mais amplamente utilizado que TACACS+. Portanto
entendemos que oferecendo solucdao com suporte a Radius, atendemos o
certame na sua totalidade. Esta correto o entendimento?

Resposta: A
especificacao sera
readequada:.

“9.8.13.2. Grafico com
todas as requisicoes de
autenticacao dos
ultimos 7 dias, incluindo

TACACS+ e Web
Authentication; RADIUS, TACACS+ ou
’ similar e Web

Authentication;”
Resposta: A sugestao
sera acatada

9.8.16 Deve parcialmente e o texto

implem sera revisado.

implementar s

furll)cionalidade de 9.8.16. Deve suportar

classificagao ~ L . ) expansao de

automaética de | Entendemos que nédo pode haver direcionamento para fabricante, Assim | licenciamento para

dispositivos  (“Device acreditamos que este item seja retirado, totalmente escrito para Aruba! | implementar

profiling”), de forma a
descobrir, classificar e
agrupar os dispositivos
conectados na rede;

https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

funcionalidade de
classificacao automatica
de dispositivos, de
forma a descobrir,
classificar e agrupar os
dispositivos conectados
na rede;”

9.8.17. Deve
categorizar os
dispositivos em pelo

menos 3 niveis, por
tipo de dispositivo (ex.
Computador,

Resposta: A
especificacao sera
readequada:

9.8.17. “Deve suportar
expansao de




Smartdevice, Entendemos que ndo pode haver direcionamento para fabricante, Assim | llcéhciamento para
impressora, etc.), por || acreditamos que este item seja retirado, totalmente escrito para Aruba! | categorizar 0S
sistema  operacional | https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf dispositivos em pelo
(ex. Windows, Linux, menos 3 niveis, por tipo
MacOS, etc.) e versao de dispositivo (ex.
do sistema (ex. Computador,

Windows 7, Smartdevice,

: impressora, etc.), por
Windows 2008 Server, sistema operacional
etc);

9.8.18. Deve suportar Resposta: } A
a coleta de especificacao sera
informacoes, para readequada:

classificacao, usando “9.8.18. Deve suportar
no minimo DHCP, HTTP || Entendemos que nao pode haver direcionamento para fabricante, Assim | 5 coleta de
User-Agent, MAC OUI, | acreditamos que este item seja retirado, totalmente escrito para Aruba! | informacées, para

Active Sync plugin, | https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf classificacdo, usando no
SNMP, Subnet minimo  DHCP, HTTP
Scanner, IF-MAP, Cisco User-Agent, MAC OuUl,
Device Sensor, MDM e SNMP e base de
TCP Fingerprinting; assinaturas;”

Resposta: A

especificacao sera
.9'8'21' Deve readequada:
implementar os i
servicos de “De\{e implementar os
autenticacdo, profiling | Entendemos que ndo pode haver direcionamento para fabricante, Assim | Servicos de
e autorizagdo para no || acreditamos que este item seja retirado, totalmente escrito para Aruba! || autenticacao e
minimo 850.000 | https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf autorizacao para no
(oitocentos e minimo 850.000
cinquenta mil) (oitocentos e cinquenta

usuarios/dispositivos.

mil)
usuarios/dispositivos,
simultaneamente.”

Resposta: A sugestao
nao sera acatada Caso
a CONTRATADA esteja
ofertando solucdo de
gerenciamento que nao
possua os recursos de

?R:Dll’l‘}s il:);:\ortewes Entendemos que nao pode haver direcionamento para fabricante, Assim gustenli.:\lcif::mado o:::g
authentication'e SAML acreditamos que este item seja retirado, totalmente escrito para Aruba! oi’e'rtar SF:)Iu 30
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf h Ue
v2.0 integrada, de terceiros,
apresentando
comprovacao de
integracdo entre as
solucoes de
gerenciamento e
autenticacao.
9.8.25.1. EAP-FAST . .
(EAP-MSCHAPV2, EAP- | ? Resposta: O item sera
GTC, EAP-TLS) removido
9.8.25.2. PEAP (EAP-
MSCHAPvV2, EAP- || , Resposta: O item sera
GTC,EAP-TLS,EAP- ) mantido
PEAP-Public, EAP-PWD)
9.8.25.3. TTLS (EAP-
MSCHAPv2, EAP-GTC, | , Resposta:.0 item sera
EAP- TLS, EAP-MDS5, | mantido
PAP, CHAP)
9.8.25.4. EAP-TLS ” Resposta: O item sera
e ) removido
9.8.25.5. PAP, CHAP,
MSCHAPv1, ” Resposta: O item sera
MSCHAPv2, and EAP- | - removido
MD5
Entendemos que nao pode haver direcionamento para fabricante, Assim . . .
9.8.25.7. SMB v2/v3 acreditamos que este item seja retirado, totalmente escrito para Aruba! 5::‘2?’?‘::' O item sera
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
Entendemos que nao pode haver direcionamento para fabricante, Assim . . p
9.8.25.9. RADSec acreditamos que este item seja retirado, totalmente escrito para Aruba! 5:;';3?:2' O item sera
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf
9.8.25.10.0nline Entendemos que nao pode haver direcionamento para fabricante, Assim . . p
Certificate Status || acreditamos que este item seja retirado, totalmente escrito para Aruba! rr'{ee::;?lisjgl O item sera

Protocol (OCSP)

https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

|| A solucdo ofertada possui suporte a Radius com protocolo de autenticagao. ||

Dacnacka:r




9.8.25.11.TACACS+

Protocolo este mais amplamente utilizado que TACACS+. Portanto
entendemos que oferecendo solucdao com suporte a Radius, atendemos o
certame na sua totalidade. Esta correto o entendimento?

“:;"U;Lﬂl 7
entendimento nao esta
correto.

9.8.26.Deve suportar a
verificacao de
vulnerabilidade através
de varredura de portas
(NMAP).

Esta capacidade relacionada a seguranca da rede é mais eficiente quando
implementada na rede fixa, podendo controlar o trafego proveniente da
rede cabeada e da rede sem fio. Adotando este conceito, entendemos que
esta funcionalidade especifica podera ser considerada opcional e nao
obrigatéria, visando a competicdo do certame. Estamos corretos em nosso
entendimento?

Resposta: o
entendimento ndao esta
correto.

9.8.28.Permitir que a
solucao faca consultas
em bases SQL, com o
objetivo de buscar
informacoes a serem

A solucao ofertada possui suporte a Radius com protocolo de autenticacao.
Protocolo este mais amplamente utilizado que bases SQL. Portanto
entendemos que oferecendo solucdao com suporte a Radius, atendemos o

Resposta: o
entendimento nao esta

utilizadas  durante o certame na sua totalidade. Esta correto o entendimento? correto.

processo de

autenticacao dos

usuarios.
Todos os protocolos solicitados para ipvé sao de finalidade de
gerenciamento, no qual sao normalmente disponibilizados em
infraestrutura interna ou servico em nuvem. O protocolo ipv6 é

9.8.29.Suporte aos | amplamente adotado para a rede mundial de computadores (internet) onde

seguintes recursos | ndao ha mais enderecamentos ipv4 disponiveis, porém para redes internas

através de IPv6:

em sua totalidade o protocolo ipv4d sdao mais amplamente adotados
portanto entendendo que ofertando solucées de gerenciamento em ipv4d
atende ao item em sua totalidade. Estamos corretos em nosso
questionamento?

9.8.29.1.Administracao
via WEB e CLI

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.2. Servidores de
autenticacao e
autorizacao com
enderecamento IPv6;

Entendemos que ndao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.3.
Accounting Proxy;

IPv6

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.4. Acesso a
servidores com
enderecamento IPv6
para contexto de

endpoints;

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.5. Syslog, DNS,
NTP;

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.6.
Enderecamento IPv6
para VIP (Virtual IP) de
alta disponibilidade;

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.7. Fontes de
Syslog para
processamento de
evento

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.8. Validacoes e
conformidades:
9.8.29.8.1. FIPS 140-2

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

9.8.29.8.2.
Criteria
NDcPP+Servidor de
autenticacao

Common

Entendemos que nao pode haver direcionamento para fabricante, Assim
acreditamos que este item seja retirado, totalmente escrito para Aruba!
https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf

Resposta: o
entendimento nao esta
correto.

Resposta: A
especificacao sera
readequada:

“9.8.29. Suporte a
servidores de
autenticacao e

autorizacao com
enderecamento IPv6;

9.8.29.1. Fontes de
Syslog para
processamento de
evento”

9.8.30. A solucao deve
permitir configuracao
em alta disponibilidade
com no minimo dois
elementos, sendo que
ambos devem
permanecer ativos
para o processamento
das requisicoes;

Quando solicitado configuracdao em alta disponibilidade entendemos que
esta sendo solicitado appliance, entretanto, visando maior competitividade
entendemos que ofertando solucdao com possibilidade de servidor
virtualizado no qual possui nativamente estratégias de redundancia, bem
como nuvem atende ao item em sua totalidade sem causar prejuizo ao
projeto.

Resposta: A sugestao
nao sera acatada Caso
a CONTRATADA esteja
ofertando solucdao de
gerenciamento que nao
possua os recursos de
autenticacdo do item
9.8. A mesma podera

ofertar solucao
integrada, de terceiros,
apresentando

comprovagao de
integracdo entre as
solucoes de

gerenciamento e




autenticacao.

9.8.33. A solucao deve
possuir ferramenta
para geracao de
relatérios de maneira
centralizada,

permitindo o
agendamento e envio
por e-mail em formato
HTML e PDF.

Entendemos que entregando relatérios de forma manual, atende ao item,
tornando o certame mais competitivo trazendo maior economia ao projeto.

Resposta: o
entendimento ndo esta
correto. A
especificacao sera
readequada:

9.8.33. A solucdao deve
possuir ferramenta
para geracao de

relatérios de maneira
centralizada, permitindo
o agendamento e envio
por e-mail em formato
HTML ou CSV ou EXCEL
e PDF.

9.8.34. A solucdo deve

ter suporte do

fabricante no horario | Entendemos que o atendimento do suporte técnico pode ser realizado por | Resposta: (o]

de 08:00h as 20:00h || parceiros credenciados e autorizados pelo fabricante conforme horarios | entendimento esta

de segunda a sexta || solicitados. Esta correto o entendimento? correto.

feira, durante todo o

periodo de contrato.

:ﬁ.::t.iigsée;vudores d: Entendemos que nao pode haver direcionamento para fabricante, Assim | Resposta: (o]

autoriza ;o com acreditamos que este item seja retirado, totalmente escrito para Aruba! | entendimento esta
< https://www.arubanetworks.com/assets/_pt-br/so/SO_MFP.pdf correto.

enderecamento IPv6;

ITEM 5 - NOBREAK

Texto Original Sugestao

Solicitamos que seja modificado para
0,5 , permitindo assim outros
participarem com industria nacional.

Fator de Essa alteracao ira permitir as empresas
poténcia: 0,7; com fabricacao local o fornecimento do
item aumentando assim as
possibilidades de mais opcoes de
compra.
Mudar frequencia 60 HZ padrao Brasil.
Frequéncia de Essa aItera(;aP ird permitir as empresas
A com fabricacao local o fornecimento do
entrada: 50/60 . .
HZ: item aumentando assim as
! possibilidades de mais opcoes de
compra.

Tipo de Tomada:

Solicitamos que seja modificado para
04 , permitindo assim outros
participarem com induistria nacional.
Localidade que precisarem de mais

minimo 6 tomas usa-se régua para estender,
Tomadas/Bornes sendao tudo liga no nobreak e pode
padrao NBR comprometer. Essa alteracdo ira
14.136; permitir as empresas com fabricacao
local o fornecimento do item
aumentando assim as possibilidades de
mais opcoées de compra.
Mudar para Possuir porta fusivel
Possuir porta externo , retirar que acomode uma
fusivel externo unidade reserva.. Direcionamento.Essa
que acomoda alteracdo ira permitir as empresas com
uma unidade fabricacao local o fornecimento do item
reserva; aumentando assim as possibilidades de

Possuir a funcao

Autoteste, pois
ao ser ligado
realizara os
testes dos
circuitos

internos e das
baterias;

mais opcoées de compra.

Retirar, pois direciona, nobreak deve
ter luz indicativa de uso da bateria por
falta de energia. Essa alteracao ira
permitir as empresas com fabricacao
local o fornecimento do item
aumentando assim as possibilidades de
mais opcoées de compra.

Nobreak direcionado:

Resposta:
Nao sera
acatado

Resposta:Nao
sera acatado

Resposta:Nao
sera acatado

Resposta:Nao
sera acatado

Resposta:Nao
sera acatado

https://proups.com.br/produto/view/varios-modelos-station-ii-600-800-e-

1200-va#.YzRcTnbMLIU




Resposta: Nao foi confirmado o direcionamento para o equipamento
nobreak, tendo em vista que diversos fabricantes atendem as
especificacées do item presentes no Termo de Referéncia

HUAWEI

1. CONSIDERACOES GERAIS

Texto Original: 1.2.5. Todos os produtos em hardware, software e licencas
de um grupo devem ser de um unico fabricante, de modo a garantir plena
compatibilidade.

Sugestdo de Alteracao: 1.2.5. Todos os produtos em hardware, software
e licencas de um grupo devem ser de um unico fabricante, exceto os itens
4 - Rack e 5 - Nobreak, de modo a garantir plena compatibilidade.

Justificativa: Solicitamos que os itens 4 - Rack e 5 - Nobreak possam ser
de fabricantes diversos ao da solucdao de WLAN e LAN, ja que esses itens
sao suplantares e nao integraveis a geréncia da solucdao principal. A
Huawei comercializa no mercado brasileiro a linha de UPS (Uninterruptible
Power Supply, comumente chamado de Nobreak), entretanto disponibiliza
apenas equipamentos robustos para ambientes de datacenter. Diversos
outros fabricantes ndo possuem o equipamento Nobreak em suas linhas
comerciais. Os racks sdao comercializados pelos fabricantes, mas, assim
como o Nobreak, é solicitado em caracteristica simples e de pequeno
porte, sendo a composicdao da solucao com fabricantes especializados de
Rack e Nobreak mais vantajosa financeiramente a administracao publica,
os quais terdao equipamentos adequados para o porte solicitado, sem
prejuizos ao bom funcionamento da soluciao de WLAN e LAN para as
escolas de MG.

Resposta: A sugestdo sera acatada.

Adicionar: Os equipamentos sujeitos a homologacdao na ANATEL devem
possuir certificado valido na entrega do equipamento.

Justificativa: Solicitamos adicionar (sugestdo: no tépico: “7. CRITERIOS DE
ACEITABILIDADE DA PROPOSTA”)

condicao para apresentacdao da homologacao da ANATEL para todos os
itens sujeitos ao processo de

homologacao no momento da entrega dos equipamentos.

Resposta: Resposta: A sugestdo nao sera acatada. Pois de acordo com
subitem 7.6: Serdo avaliados os aspectos e padrées minimos de
aceitabilidade conforme ANEXO A - ESPECIFICACOES TECNICAS.

Texto Original:

7.3. Caso a compatibilidade com as especificacoes demandadas, sobretudo
quanto a padroes de qualidade e desempenho, nao possa ser aferida pelos
meios previstos no subitem acima, o Pregoeiro exigira que o licitante
classificado em primeiro lugar apresente amostra, sob pena de néao
aceitacdo da proposta, no local a ser indicado e dentro de 5 (cinco) dias
uteis contados da solicitacao.

7.7. No caso de nao haver entrega da amostra ou ocorrer atraso na
entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega de
amostra fora das especificacbes previstas neste Edital, a proposta do
licitante sera recusada.

Sugestdo de Alteracao:

7.3. Caso a compatibilidade com as especificacoes demandadas, sobretudo
quanto a padroes de qualidade e desempenho, nao possa ser aferida pelos
meios previstos no subitem acima, o Pregoeiro exigira demonstracao do
recurso a ser aferido dentro de 5 (cinco) dias Uuteis contados da
solicitacdo. A demonstracdo deve ser realizada preferencialmente de
forma remota, também sendo aceita demonstracdao com amostra local.

7.7. No caso de nao haver a demonstracao exigida, sem justificativa aceita
pelo Pregoeiro, ou sendo constatado que a demonstracdao das
especificacées previstas neste Edital, a proposta do licitante sera
recusada.

Justificativa: Solicitamos que, no caso das especificacoes demandadas nao
possam ser verificadas pela documentacao fornecida, seja solicitado teste
remoto de forma preferencial em alternativa a entrega de amostras locais.
O teste remoto assegura as condicoes de teste, eliminando a possibilidade
do fornecedor afirmar falhas no cenario preparado pelo cliente para os
testes. O teste remoto ainda pode ser realizado de forma mais célere,
sem atrasos no processo para a entrega de equipamento de amostra.



Resposta: A sugestdo ndo sera acatada, pois o texto ndo exclui a
possibilidade da demonstracao ser realizada de forma remota

CONSIDERACOES TECNICAS
1. PONTO DE ACESSO INTERNO

Texto Original: Possuir capacidade de montagem em parede e teto,
devendo ser fornecidos todos os acessérios necessarios para estas
montagens;

Sugestdo de Alteracao: Possuir capacidade de montagem em parede e
teto, devendo ser fornecidos todos os acessdrios necessarios para estas
montagens, devendo ser do mesmo fabricante do ponto de acesso.

Justificativa: Com o objetivo de assegurar total compatibilidade dos
acessorios fornecidos, eliminando chances de solucées improvisadas que
possam interferir no melhor funcionamento das antenas, sugerimos que
os acessorios de montagem sejam obrigatoriamente do mesmo fabricante
dos APs.

Resposta: A sugestdao nao sera acatada.

Texto Original: Deve implementar, em conjunto com o controlador WLAN
especificado, padroes abertos de geréncia de rede SNMPv2c ou SNMPv3,
incluindo a geracéao de traps;

Sugestdo de Alteracao: Deve implementar, em conjunto com o controlador
WLAN especificado, padroes abertos de geréncia de rede SNMPv2c e
SNMPv3, incluindo a geracao de traps, ou NETCONF.

Justificativa: A primeira parte da sugestdao tem como objetivo assegurar a
implementacao do SNMPv3, assim como é solicitado no software de
gerenciamento item “9.7.22.”. O SNMPv3 fornece todas as funcdées do
SNMPvl e SNMPv2, e apresenta um mecanismo de seguranca que
autentica e criptografa pacotes SNMP. Em termos de seguranca, o
SNMPv3 enfatiza a seguranca dos dados e o controle de acesso. O
SNMPv3 garante a seguranca dos pacotes SNMP das seguintes maneiras:

1. Verificacdo da integridade dos dados Os dados ndo podem ser
modificados de forma nao autorizada. A alteracao da sequéncia de dados é
limitada a extensao permitida.

2. Autenticacao de origem de dados O SNMPv3 autentica o né gerenciado
do qual a origem é recebida e nao o aplicativo que gera o pacote.

3. Confidencialidade dos dados: Quando o NMS ou o agente recebem um
pacote, verificam a hora em que o pacote é gerado. Se a diferenca entre a
hora de criacdo e a hora do sistema exceder o limite, o pacote sera
descartado. Desta forma, os pacotes que sao modificados por mal-
intencionados nao sao aceitos.

A segunda parte da sugestdo é a adicdo de uma alternativa de protocolo
de gerenciamento. A sugestdo apenas acrescenta uma alternativa, ndao
altera para os fabricantes que implementam a geréncia por meio de SNMP.
O NETCONF, assim como o SNMP, é um protocolo aberto e inclusive mais
interoperavel que o SNMP.

O Network Configuration Protocol (NETCONF) é um protocolo de
gerenciamento de rede que permite que um sistema de gerenciamento de
rede (NMS) entregue, modifique e exclua configuracées de dispositivos de
rede.

As interfaces de programacao de aplicativos (APIs) padrao estao
disponiveis em dispositivos de rede para que o NMS gerencie os
dispositivos usando o NETCONF. Para superar as desvantagens da CLI e
do SNMP, o

NETCONF baseado em XML é introduzido, que tem as seguintes
vantagens:

1. NETCONF usa uma estrutura de protocolo hierarquico, tornando-o mais
adequado para requisitos de big data, automatizados e sob demanda de
redes baseadas em nuvem.

2. NETCONF usa codificacdo XML para definir mensagens e usa o
mecanismo RPC para modificar dados de configuracao. Isso facilita o
gerenciamento de dados de configuracao e a interoperabilidade entre
dispositivos de diferentes fornecedores.

3. O NETCONF realiza operacées em dispositivos baseados no modelo
YANG, reduzindo falhas de rede causadas por erros de configuracao
manual.

4. NETCONF fornece mecanismos de seguranca, como autenticacdao e
autorizacao para garantir a seguranca da transmissao de mensagens.

5. O NETCONF fornece um mecanismo de transacao para oferecer suporte
a classificagcdao, armazenamento e migracao de dados, envio baseado em
fases, isolamento de configuracdao, bem como entrega, verificacdo e
reversao de configuracao geral, minimizando o impacto nos servicos de



rede.

Resposta: A sugestdo sera acatada parcialmente:

“Deve implementar, em conjunto com o controlador WLAN especificado,
padroes abertos de geréncia de rede SNMPv2c ou SNMPv3, incluindo a
geracao de traps e/ ou NETCONF”

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de Alteracao: Implementar WPA3 com algoritmo de criptografia
WPA3-Enterprise 192-bit e WPA3-Personal.

Justificativa: Solicitamos a alteracdo para termos utilizados pela Wi-Fi
Alliance (https://www.wi-fi.org/discover-wi-fi/security) para definir os
padroes de seguranca WPA3. O texto sugerido possibilita a facil
compreensao e identificacdo ao atendimento de diversos fabricantes e
engloba os modos de criptografia de 128, 192 e 256 bits.

Resposta: A sugestao sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

Texto Original: Possuir antenas internas com ganho minimo de 2,5dBi em
2,4GHz e 3 dBi em 5GHz;

Sugestdo de Alteracao: Possuir antenas internas com ganho minimo de
2dBi em 2,4GHz e 3 dBi em 5GHz;

Justificativa: Solicitamos alteracdo de ganho em 2.4GHz de 2,5 para 2 dBi.
A pequena alteracao nao afeta no funcionamento da solucdao e limita a
participacao de fabricantes com equipamentos adequados ao porte das
escolas.

Resposta: A sugestao sera acatada:

Possuir antenas internas com ganho minimo de 2dBi em 2,4GHz e 3 dBi em
5GHz;

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacao
do tipo splash page local ou em conjunto com a solugdo de controladora
wireless em nuvem.

Sugestdao de Alteracao: Deve possuir captive portal web (HTTPS) de
autenticacdo do tipo splash page local ou em conjunto com a solucdao de
controladora wireless em nuvem em infra-estrutura privada e de uso
exclusivo da Secretaria de Estado de Educacao de Minas Gerais.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricao pode ser mais clara nos APs para nao restar dividas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestdo nao sera acatada

Texto Original: Deve incluir solucdao de controladora em nuvem
responsavel pelas seguintes funcées na rede sem fio: Administracao;
Configuracdo; e Gerenciamento completo centralizado dos pontos de
acesso WIiFi (especificados neste anexo), fun¢does de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), func6es de gerenciamento de
usuarios e funcdes de gerenciamento de dispositivos de usuadrios.

Sugestdo de Alteracao: Deve incluir solucdo de controladora em nuvem em
infra-estrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais responsavel pelas seguintes funcées na rede
sem fio: Administracdo; Configuracdo; e Gerenciamento completo
centralizado dos pontos de acesso WiFi (especificados neste anexo),
funcoes de seguranca para acesso, funcdées de seguranca para trafego de
dados e controle, funcéoes de gerenciamento de RF (Radiofrequéncia),
funcoes de gerenciamento de usuarios e funcoes de gerenciamento de



dispositivos de usuarios.

Justificativa: Sugestdo para clarificar o modo de implementacao da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar duvidas que nao
serao aceitas solugées em nuvem publica.

Resposta: A sugestdo nao sera acatada

Texto Original: A solucdao de Controladora Wireless em Nuvem deve
possuir uptime (disponibilidade) de 99,6% ao ano. A solucao deve suportar
a quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia em uma mesma console de administracao.

Sugestdo de Alteracdo: A solucdao de Controladora Wireless em Nuvem em
infra-estrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais deve possuir uptime (disponibilidade) de 99,6%
ao ano. A solucao deve suportar a quantidade total de Pontos de Acessos
descritos neste Termo de

Referéncia em um mesmo console de administracao.

Justificativa: Sugestdo para clarificar o modo de implementacao da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar duvidas que nao
serao aceitas solu¢cées em nuvem publica.

Resposta: A sugestdo nao sera acatada

2. PONTO DE ACESSO EXTERNO

Texto Original: Possuir capacidade de montagem em parede e teto,
devendo ser fornecidos todos os acessérios necessarios para estas
montagens;

Sugestdo de Alteracao: Possuir capacidade de montagem em parede e
teto, devendo ser fornecidos todos os acessorios necessarios para estas
montagens, devendo ser do mesmo fabricante do ponto de acesso.

Justificativa: Com o objetivo de assegurar total compatibilidade dos
acessorios fornecidos, eliminando chances de solucées improvisadas que
possam interferir no melhor funcionamento das antenas, sugerimos que
os acessorios de montagem sejam obrigatoriamente do mesmo fabricante
dos APs.

Resposta: A sugestdao nao sera acatada.

Texto Original: Possuir no minimo 1 interface 10/100/1000 Base-T ou
superior e uma interface 1G SFP;

Sugestdo de Alteracdo: Possuir no minimo 1 interface 10/100/1000 Base-T
ou superior e uma interface 1G SFP. Deve vir com fornecimento de 1
transceiver BASESR; BASE-SR (300-400m).

Justificativa: Sugerimos solicitar o transceiver necessario para a utilizacao
da porta éptica do AP externo.

Resposta: A especificacdo sera readequada.

“Possuir no minimo 1 interface 10/100/1000 Base-T ou superior e uma
interface 1G SFP. Deve ser fornecido transceiver, caso o modelo nao
suporte conexao direta da fibra BASESR; BASE-SR (300-400m).”

Texto Original: Deve implementar, em conjunto com o controlador WLAN
especificado, padrées abertos de geréncia de rede SNMPv2c ou SNMPv3,
incluindo a geracao de traps;

Sugestdo de Alteracao: Deve implementar, em conjunto com o controlador
WLAN especificado, padroes abertos de geréncia de rede SNMPv2c e
SNMPvV3, incluindo a geracao de traps, ou NETCONF.



Justificativa: A primeira parte da sugestdao tem como objetivo assegurar a
implementacao do SNMPv3, assim como é solicitado no software de
gerenciamento item “9.7.22.”. O SNMPv3 fornece todas as funcdes do
SNMPvl e SNMPv2, e apresenta um mecanismo de seguranca que
autentica e criptografa pacotes SNMP. Em termos de seguranca, o
SNMPv3 enfatiza a seguranca dos dados e o controle de acesso. O
SNMPv3 garante a seguranca dos pacotes SNMP das seguintes maneiras:

1. Verificacdo da integridade dos dados Os dados ndo podem ser
modificados de forma nao autorizada. A alteracao da sequéncia de dados é
limitada a extensao permitida.

2. Autenticacao de origem de dados O SNMPv3 autentica o né gerenciado
do qual a origem é recebida e nao o aplicativo que gera o pacote.

3. Confidencialidade dos dados: Quando o NMS ou o agente recebe um
pacote, verificam a hora em que o pacote é gerado. Se a diferenca entre a
hora de criacdo e a hora do sistema exceder o limite, o pacote sera
descartado. Desta forma, os pacotes que sao modificados por mal-
intencionados nao sao aceitos.

A segunda parte da sugestdo é a adicdo de uma alternativa de protocolo
de gerenciamento. A sugestdao apenas acrescenta uma alternativa, ndo
altera para os fabricantes que implementam a geréncia por meio de SNMP.
O NETCONF, assim como o SNMP, é um protocolo aberto e inclusive mais
interoperavel que o SNMP.

O Network Configuration Protocol (NETCONF) é um protocolo de
gerenciamento de rede que permite que um sistema de gerenciamento de
rede (NMS) entregue, modifique e exclua configuracoées de dispositivos de
rede.

As interfaces de programacao de aplicativos (APIs) padrao estao
disponiveis em dispositivos de rede para que o NMS gerencie os
dispositivos usando o NETCONF. Para superar as desvantagens da CLI e
do SNMP, o

NETCONF baseado em XML é introduzido, que tem as seguintes
vantagens:

1. NETCONF usa uma estrutura de protocolo hierarquico, tornando-o mais
adequado para requisitos de big data, automatizados e sob demanda de
redes baseadas em nuvem.

2. NETCONF usa codificacdo XML para definir mensagens e usa o
mecanismo RPC para modificar dados de configuracao. Isso facilita o
gerenciamento de dados de configuracao e a interoperabilidade entre
dispositivos de diferentes fornecedores.

3. O NETCONF realiza operacoes em dispositivos baseados no modelo
YANG, reduzindo falhas de rede causadas por erros de configuracao
manual.

4. NETCONF fornece mecanismos de seguranca, como autenticacdao e
autorizacao para garantir a seguranca da transmissao de mensagens.

5. O NETCONF fornece um mecanismo de transacao para oferecer suporte
a classificagcdao, armazenamento e migracao de dados, envio baseado em
fases, isolamento de configuracdao, bem como entrega, verificacdo e
reversao de configuracao geral, minimizando o impacto nos servicos de
rede.

Resposta: A sugestao sera acatada parcialmente:

“Deve implementar, em conjunto com o controlador WLAN especificado,
padroes abertos de geréncia de rede SNMPv2c ou SNMPv3, incluindo a
geracao de traps e/ ou NETCONF”

Texto Original: Implementar WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 e SAE-AES;

Sugestdo de Alteracao: Implementar WPA3 com algoritmo de criptografia
WPA3-Enterprise 192-bit e WPA3-Personal.

Justificativa: Solicitamos a alteracdao para termos utilizados pela Wi-Fi
Alliance (https://www.wi-fi.org/discover-wi-fi/security) para definir os
padroes de seguranca WPA3. O texto sugerido possibilita a facil
compreensdo e identificacdo ao atendimento de diversos fabricantes e
engloba os modos de criptografia de 128, 192 e 256 bits.

Resposta: A sugestdo sera atendida parcialmente:

“Podera ser implementado WPA3 com algoritmo de criptografia AES-CCM-
128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou, ainda,
implementar WPA3 com algoritmo de criptografia WPA3-Enterprise 192-bit
e WPA3-Personal.”

Texto Original: Deve possuir captive portal web (HTTPS) de autenticacao
do tipo splash page local ou em conjunto com a solugdo de controladora
wireless em nuvem.

Sugestdo de Alteracdao: Deve possuir captive portal web (HTTPS) de



autenticacdo do tipo splash page local ou em conjunto com a solucdao de
controladora wireless em nuvem em infra-estrutura privada e de uso
exclusivo da Secretaria de Estado de Educacao de Minas Gerais.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar dividas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestao nao sera acatada

Texto Original: Deve incluir solucdo de controladora em nuvem
responsavel pelas seguintes funcdées na rede sem fio: Administracéao;
Configuracdo; e Gerenciamento completo centralizado dos pontos de
acesso WiFi (especificados neste anexo), funcoes de seguranca para
acesso, funcoes de seguranca para trafego de dados e controle, funcées
de gerenciamento de RF (Radiofrequéncia), funcées de gerenciamento de
usuarios e funcoes de gerenciamento de dispositivos de usuadrios.

Sugestdo de Alteracao: Deve incluir solucdo de controladora em nuvem em
infra-estrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdao de Minas Gerais responsavel pelas seguintes funcées na rede
sem fio: Administracdo; Configuracdo; e Gerenciamento completo
centralizado dos pontos de acesso WIiFi (especificados neste anexo),
funcoes de seguranca para acesso, funcoées de seguranca para trafego de
dados e controle, funcéoes de gerenciamento de RF (Radiofrequéncia),
funcoées de gerenciamento de usuarios e funcdes de gerenciamento de
dispositivos de usuarios.

Justificativa: Sugestdao para clarificar o modo de implementacdao da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucdo deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar diuvidas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestao nao sera acatada

Texto Original: A solucdao de Controladora Wireless em Nuvem deve
possuir uptime (disponibilidade) de 99,6% ao ano. A solucao deve suportar
a quantidade total de Pontos de Acessos descritos neste Termo de
Referéncia em uma mesma console de administracao.

Sugestdo de Alteracdo: A solucdao de Controladora Wireless em Nuvem em
infra-estrutura privada e de uso exclusivo da Secretaria de Estado de
Educacdo de Minas Gerais deve possuir uptime (disponibilidade) de 99,6%
ao ano. A solucao deve suportar a quantidade total de Pontos de Acessos
descritos neste Termo de

Referéncia em um mesmo console de administracao.

Justificativa: Sugestdo para clarificar o modo de implementacdo da
controladora/geréncia. O texto “nuvem” pode ser interpretado como
nuvem publica. Apesar de ja estar descrito no software de gerenciamento
que a solucao deve estar instalada em infra-estrutura da contratada para
ser posteriormente migrada para a infra-estrutura da contratante, a
descricdao pode ser mais clara nos APs para nao restar dividas que nao
serao aceitas solucées em nuvem publica.

Resposta: A sugestao nao sera acatada

Texto Original: Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC, CE, RoHS.

Sugestdo de Alteracao: Fonte de energia: 100-240 V CA, 50 / 60Hz; FCC,
CE, RoHS. Ou injetor PoE adequado para o funcionamento do ponto de
acesso externo

Justificativa: Solicitamos a alteracdo, sem prejuizos ao funcionamento da
solucdo. O injetor PoE funcionara exatamente como uma fonte de
alimentacao para o ponto de acesso externo. Devido ao AP de ambientes
externos da Huawei possuir o maior nivel de protecao contra intempéries
do mercado, o IP68, o AP nao possui abertura desprotegida para fonte de
energia. A porta de rede em que o cabo de alimentacao PoE (por meio do
switch PoE ou injetor PoE) é conectado é totalmente protegida contra
agua e poeira.



Resposta: A sugestdo nado sera acatada

3. SWITCHES
Remover o item: Auto Uplink em Cada Porta;

Justificativa: Solicitamos que o item seja removido. Em razao do termo
“Auto Uplink” ser especifico de um fabricante (TP-LINK), ha duvidas sobre
a funcionalidade requerida. Ndo foram encontradas explicacées profundas
do fabricante sobre o que essa funcionalidade trata. Nao é recomendado
ter especificacbes que dependem de interpretacdo. No nosso
entendimento, o termo é relacionada a funcionalidade de auto-negociacao,
em que as portas do switch negociam a velocidade automaticamente, ja
solicitada no item “24 portas RJ45 10/100/1000Mbps (Auto Negociacao /
Auto MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver
BASESR; BASE-SR (300-400m);”

Resposta: A sugestdo sera acatada

Texto Original: Controle de Fluxo 802.3x, Back;

Sugestdo de Alteracao: Controle de Fluxo 802.3x.

Resposta: A sugestdo serd acatada

Texto Original: Comutacao: 52 Gbps;
Sugestdo de Alteracao: Comutacao: 56 Gbps

Justificativa: E solicitado switch de 24 portas 1G BASE-T UTP mais 4 portas
1G SFP. Para o switch ser non-blocking, ou seja, ser capaz de comutar
toda comunicacdao de todas as portas simultaneamente em suas
capacidades maximas, deve realizar comutacdao de 24 + 4 = 28 Gbps.
Considerando a comunicacao bidirecional (full-duplex), deve ter capacidade
de 28 x 2 = 56 Gbps.

Resposta: Resposta: A sugestdo sera acatada parcialmente:
Comutacao: minimo de 52 Gbps;

Texto Original: Taxa de encaminhamento de pacotes: 36Mpps;
Sugestdo de Alteracao: Taxa de encaminhamento de pacotes: 42Mbps;

Justificativa: E solicitado switch de 24 portas 1G BASE-T UTP mais 4 portas
1G SFP. Para o switch ser wire-speed, ou seja, ser capaz de encaminhar
todo o triafego de todas as portas simultaneamente em suas capacidades
maximas, deve possuir taxa de encaminhamento de pacotes de (28 Gbps /
8) / 84 bytes = 41.6 Mpps. A légica do calculo é dada por: primeiramente
dividir a banda unidirecional das portas presentes por 8 para se ter o
numero em gigabytes por segundo, seguida da divisdao pela quantidade de
bytes do menor pacote possivel (64 bytes de dataframe + 8 bytes de
preambulo + 12 bytes de interframe gap = 84 bytes), obtendo o resultado
em milhdoes de pacotes por segundo.

Resposta: A especificacao sera readequada:
“Taxa de encaminhamento de pacotes: minimo de 36 Mpps;”

Texto Original: Jumbo Frame: 10KB;

Sugestdo de Alteracao: Jumbo Frame: 9KB;

Justificativa: Solicitamos alteracdo de Jumbo Frames para 9KB. A pequena
alteracdo nao afetara no funcionamento da solucao e limita a participacdo
de fabricantes com equipamentos adequados ao porte das escolas.

Resposta: A sugestao sera acatada, sera alterada para 9KB.

Texto Original: 24 portas RJ45 10/100/1000Mbps (Auto Negociacao /Auto
MDI / MDIX) e 4 portas SFP 1G com fornecimento de transceiver BASESR;
BASE-SR (300-400m);

Sugestdo de Alteracdo: 24 portas RJ45 10/100/1000Mbps (Auto



Negociacdo /Auto MDI / MDIX) e 4 portas SFP 1G populadas com
transceivers BASESR; BASE-SR (300-400m); Ou

24 portas RJ45 10/100/1000Mbps (Auto Negociacao /Auto MDI / MDIX) e 4
portas SFP 1G com fornecimento de 1 transceiver BASESR; BASE-SR (300-
400m) por switch;

Justificativa: Sugerimos a descricdo mais clara de quantos transceivers
devem ser fornecidos por switch.

Resposta: A especificacao sera readequada:

24 portas RJ45 10/100/1000Mbps (Auto Negociacdao/ Auto MDI/ MDIX) e 4
portas SFP 1G com fornecimento de transceivers BASESR; BASE-SR (300-
400m) 1 para switch e 1 para ponto de acesso externo.

Texto Original: Implementar o padrdao PoE em todas as 24 portas RJ-45,
com poténcia energética necessaria nas portas PoE a fim de atender na
plenitude o funcionamento dos AP's;

Sugestdo de Alteracao: Implementar o padriao PoE em todas as 24 portas
RJ-45, com poténcia energética necessdria nas portas PoE a fim de
atender simultaneamente todas as 24 portas do switch em 802.3af. A
poténcia PoE entregue pelo switch deve atender no minimo 10 APs
internos e 1 AP externo.

Justificativa: Sugerimos que seja solicitado no minimo o funcionamento
simultaneo de todas as 24 portas em 15.4 W (802.3af), para efeito de
preservacao de investimento, o equipamento pode servir para alimentar
cameras ou outros dispositivos PoE, sendo uma caracteristica basica dos
switches de entrada dos mais diversos fabricantes.

Ainda, deve ser assegurado que o switch atenda a poténcia necessaria
para os APs, caso ultrapasse o total previsto sugerido (15.4W x 24 =
370W). A poténcia de PoE para atender na plenitude o funcionamento dos
AP’s é dependente da quantidade de APs que serdao alimentados, por
exemplo, supondo que os APs internos e externos ofertados por
determinado fabricante possuam especificacdo de consumo maximo de
15W (padrao 802.3af) e 30W (padrdao 802.3at), respectivamente. Para
alimentar 5 APs internos e 1 AP externo sdo necessarios 105W de
poténcia de PoE no switch. Caso os APs ofertados utilizem maior poténcia
de alimentacdo, a légica do cdlculo é a mesma e pode ultrapassar os 370W
previstos. Para o participante do certame fazer o calculo corretamente, é
necessadrio indicar as quantidades de APs, sendo assim, sugerimos a

alteracdo para clarificar a quantidade maxima de APs prevista em cada
switch.

Resposta: A sugestdo nao sera acatada

Sugestdo de Adicao: Implementar 2000 VLANs ativas/ Implementar 2000
ACLs ativas.

Justificativa: A implementacdo de VLANs e ACLs no switch sao
caracteristicas basicas para a implementacdao de redes seguras e
controladas nas escolas. A sugestao é baseada nas melhores praticas
elaboradas por décadas de experiéncia da Huawei. O objetivo principal do
projeto é prover cobertura wireless de qualidade para todas as escolas,
um recurso poderoso para fugir do controle da SEE ou ser implementado
sem a devida preocupacao com seguranga.

Nas escolas temos o acesso de estudantes, professores, profissionais
administrativos, profissionais comuns (ex. limpeza e manutencao),
visitantes (ex: pais e eventos), etc. Normalmente essas redes sao
separadas em

diferentes SSIDs, mas, para segmentar de fato a rede desses diversos
usudrios, é necessario associar cada SSID a uma VLAN diferente. Ainda, é
recomendado segmentar a rede de endpoints como cameras, como
premissa basica de seguranca, ja que as credenciais desses endpoints
podem ser faciimente quebradas, e na ocasidao da implementacdao de uma
rede Unica, a invasao a rede pode facilmente se estender a todos os
equipamentos conectados, incluindo computadores administrativos e de
professores. A implementacao de ACL assegura a utilizacao dos recursos
da rede aos devidos usuarios privilegiados e autenticados, também
contribuindo para a seguranca da rede.

Os valores solicitados sdo pequenos, os equipamentos Huawei
implementam muito mais recursos de VLAN e de ACL. A sugestdo visa
assegurar a qualidade da implementacdo do projeto, independente do
vencedor do certame.

Resposta: A sugestdo nao sera acatada

9.7 - SOLUGCAO DE GERENCIAMENTO



Texto Original:

9.7.1. Os equipamentos devem incluir Solucdo de Geréncia da Rede Sem
Fio deve ser fornecida em Appliance Virtual;

9.7.8. A solucao devera ser disponibilizada através da imagem de sistema
operacional, ja com os softwares necessarios para a instalacdo em
VMWARE.

Sugestdo de Alteracao: Substituir os itens 9.7.1 e 9.7.8 por:

9.7.8. Deverdao ser providos quantos softwares e ou appliance forem
necessadrios para realizar as fungoes

de gerenciamento e controle de todos os pontos de acesso e switches
contratados, incluindo sistema operacional e todas as licencas
necessarias.

Justificativa: A solucdao ofertada deve incluir os appliances, softwares,
sistema operacional e sistemas de Vvirtualizacdo necessarios ao
funcionamento da solucdo, nao havendo motivos para limitar o tipo de
Hypersor utilizado. Dessa forma, solicitamos a alteracédo para que todos os
recursos para o funcionamento pleno da solucdo sejam entregues, de
acordo com as especificacoes dos diferentes fabricantes.

Resposta: A especificacao do subitem 9.7.8. sera readequada:

“9.,7.8. A solucao devera ser disponibilizada através da imagem de sistema
operacional, ja com os softwares e licencas necessdrias para a instalacdao
em VMWARE.”

Texto Original: 9.7.4. A solucdo deve suportar e estar licenciado para
gerenciar todos os APs E switches constantes neste termo de referéncia;

Sugestdo de Alteracao: 9.7.4. A solucao deve suportar gerenciar todos os
APs E switches constantes neste termo de referéncia;

Justificativa: O item original é ligeiramente contraditério com o item
seguinte “9.7.5. Deve ser licenciado em quantidade unitaria, sendo uma
licenca por dispositivo a ser gerenciado.”. Financeiramente é mais
vantajoso para o cliente o licenciamento unitario, uma vez que trata-se de
uma ATA de registro de preco, em que as aquisicées sao feitas em partes.
Nao é vantajoso pagar pelo software de gerenciamento licenciado para a
quantidade total de equipamentos sem ter a certeza de aquisicao dessa
quantidade de equipamentos (APs e switches). Assim, sugerimos a
alteracdo no item para reforcar o licenciamento unitdrio, ja solicitado no
item 9.7.5.

A sugestdo sera desconsiderada, pois nao existem discrepancias entre o
texto original e a sugestdo.

Texto Original: 9.7.7. A solucao deve estar instalada em infraestrutura da
CONTRATADA podendo ser migrado para infraestrutura da CONTRATANTE
no término do contrato ou quando for solicitado.

Sugestdao de Aleracao: 9.7.7. A solucao deve estar instalada em
infraestrutura sob responsabilidade da CONTRATADA podendo ser migrado
para infraestrutura da CONTRATANTE no término do contrato ou quando
for solicitado.

Justificativa: Sugerimos a alteracdo para a possibilidade da contratacao de
ambientes de ISPs para implementacao da infra-estrutura, com o
fornecimento de ambiente especializado para os equipamentos.

Resposta: A sugestdao nao sera acatada

Texto Original: 9.7.2. Deve ser obrigatoriamente do mesmo fabricante dos
pontos de acesso;

Sugestdo de Alteracao: 9.7.2. Deve ser obrigatoriamente do mesmo
fabricante dos pontos de acesso e dos switches

Justificativa: Sugerimos a utilizacdo de uma solucao unificada e centralizada
dos ativos (APs e switches) do projeto.

Resposta: A sugestdo nao sera acatada

Texto Original:
9.7.11. Possuir capacidade de projeto automatizado de redes sem fio nos



padrées 802.11la, 802.11b e 802.11g, 802.11ln, 802.1lac e 802.l1llax,
segundo a geografia do prédio;

9.7.12. Considerar a area de cobertura e a banda por usuario desejada;

9.7.14. Permitir a visualizacdo de eventuais dareas sem cobertura de RF
(dreas de sombra);

9.7.17.2. Visualizacdo do mapa de calor de RF (Heatmap);

9.7.29. Possibilitar a identificacao de paredes e divisérias com respectivos
niveis de atenuacao por tipo (alvenaria, vidro, drywall e diviséria);

Sugestdo de Alteracao: Sem alteracao de texto, alteracao de posicao

Justificativa: A ferramenta da Huawei de planejamento da rede sem fio com
visualizacdao da planta baixa dos andares é um software independente e
integravel a solucdo de gerenciamento, encaixando-se na condicdo
descrita pelo subitem “9.7.17.5. Caso esta funcionalidade nao esteja
disponivel no sistema de geréncia, deve ser fornecido software, do
mesmo fabricante, para atender este item.”. Sendo assim, solicitamos que
os itens listados acima sejam subitens do item 9.7.17". Deve possuir
informacdo visual e grafica, planta baixa dos andares, para:”, sem
prejuizos ao funcionamento da solucéao.

Resposta: A sugestdo sera desconsiderada, pois nao foi solicitada
alteracoes

Texto Original:
9.7.20. Possuir capacidade de geracao de relatérios dos seguintes tipos:

Sugestdao de Alteracao: 9.7.20. Possuir capacidade de geracao de
relatérios ou visualizacao na interface grafica das seguintes informagoes:

Justificativa: Solicitamos a alteracao para participacao.

Resposta: A sugestao sera acatada

Texto Original: 9.7.20.6. Suportar SSH, HTTP/HTTPS, SSL, Telnet;

Sugestdo de Alteracao: Fazer do item um novo tépico.

Justificativa: No texto original o item mencionado é subitem de 9.7.20.
Possuir capacidade de geracao de relatérios dos seguintes tipos:”. Para
coeréncia do texto, sugerimos que seja removido dos subitens do item
9.7.20.

Resposta: A sugestdo sera acatada.
Criar novo tépico: Suportar SSH, HTTP/HTTPS, SSL, Telnet;

Texto Original: 9.7.22 Deve implementar, em conjunto com o controlador
WLAN especificado, padroes abertos de geréncia de rede SNMPv2c ou
SNMPv3, incluindo a geracao de traps;

Sugestdao de Alteracao: 9.7.22. Deve implementar, em conjunto com o
controlador WLAN especificado, padroes abertos de geréncia de rede
SNMPv2c e SNMPv3, incluindo a geracao de traps, ou NETCONF.

Justificativa: A primeira parte da sugestdao tem como objetivo assegurar a
implementacdo do SNMPv3, assim como é solicitado no software de
gerenciamento item “9.7.22.”. O SNMPv3 fornece todas as funcdes do
SNMPvl e SNMPv2, e apresenta um mecanismo de seguranca que
autentica e criptografa pacotes SNMP. Em termos de seguranca, o
SNMPv3 enfatiza a seguranca dos dados e o controle de acesso. O
SNMPv3 garante a seguranca dos pacotes SNMP das seguintes maneiras:

1. Verificacdo da integridade dos dados Os dados ndo podem ser
modificados de forma nao autorizada. A alteracdo da sequéncia de dados é
limitada a extensao permitida.

2. Autenticacao de origem de dados O SNMPv3 autentica o né gerenciado
do qual a origem é recebida e nao o aplicativo que gera o pacote.

3. Confidencialidade dos dados: Quando o NMS ou o agente recebem um
pacote, verificam a hora em que o pacote é gerado. Se a diferenca entre a
hora de criacdo e a hora do sistema exceder o limite, o pacote sera
descartado. Desta forma, os pacotes que sao modificados por mal-
intencionados ndo sao aceitos.

A segunda parte da sugestdo é a adicdo de uma alternativa de protocolo
de gerenciamento. A sugestdao apenas acrescenta uma alternativa, nao
altera para os fabricantes que implementam a geréncia por meio de SNMP.



O NETCONF, assim como o SNMP, é um protocolo aberto e inclusive mais
interoperavel que o SNMP.

O Network Configuration Protocol (NETCONF) é um protocolo de
gerenciamento de rede que permite que um sistema de gerenciamento de
rede (NMS) entregue, modifique e exclua configuracoes de dispositivos de
rede.

As interfaces de programacao de aplicativos (APIs) padrao estao
disponiveis em dispositivos de rede para que o NMS gerencie os
dispositivos usando o NETCONF. Para superar as desvantagens da CLI e
do SNMP, o

NETCONF baseado em XML é introduzido, que tem as seguintes
vantagens:

1. NETCONF usa uma estrutura de protocolo hierarquico, tornando-o mais
adequado para requisitos de big data, automatizados e sob demanda de
redes baseadas em nuvem.

2. NETCONF usa codificacdo XML para definir mensagens e usa o
mecanismo RPC para modificar dados de configuracao. Isso facilita o
gerenciamento de dados de configuracdao e a interoperabilidade entre
dispositivos de diferentes fornecedores.

3. O NETCONF realiza operacoes em dispositivos baseados no modelo
YANG, reduzindo falhas de rede causadas por erros de configuracdao
manual.

4. NETCONF fornece mecanismos de seguranca, como autenticacdo e
autorizacao para garantir a seguranca da transmissao de mensagens.

5. O NETCONF fornece um mecanismo de transacao para oferecer suporte
a classificacdao, armazenamento e migracao de dados, envio baseado em
fases, isolamento de configuracdao, bem como entrega, verificacdo e
reversao de configuracao geral, minimizando o impacto nos servicos de
rede.

Resposta: A sugestdo sera acatada parcialmente:

“Deve implementar, em conjunto com o controlador WLAN especificado,
padroes abertos de geréncia de rede SNMPv2c ou SNMPv3, incluindo a
geracao de traps e/ ou NETCONF”

Texto Original:

9.8.1. Os equipamentos devem incluir solu¢ao de autenticacao de usuarios
e dispositivos para controle de acesso a rede baseada em appliance fisico
ou Virtual Appliance, sendo compativel com os seguintes Hypervisors:

9.8.1.1. VmWare ESXi 5.5 ou superior;

9.8.1.2. Microsoft Hyper-V Server 2012 R2/2016 e Windows Server 2012
R2 com Hyper-V;

9.8.1.3. Amazon EC2;
9.8.1.4. CentOS KVM;

Sugestdo de Alteracdo: 9.8.1. Os equipamentos devem incluir solucdo de
autenticacao de usudrios e dispositivos para controle de acesso a rede
baseada em appliance fisico ou Virtual Appliance. Deverao ser providos
quantos softwares e ou appliance forem necessdrios para realizar as
funcoes de gerenciamento e controle de todos os pontos de acesso e
switches contratados, incluindo sistema operacional e todas licencas

necessarias.

Justificativa: A solucao ofertada deve incluir os appliances, softwares,
sistema operacional e sistemas de Vvirtualizacdo necessarios ao
funcionamento da solucdo, nao havendo motivos para limitar o tipo de
Hypersor utilizado. Dessa forma, solicitamos a alteracao para que todos os
recursos para o funcionamento pleno da solucdo sejam entregues, de
acordo com as especificacoes dos diferentes fabricantes.

Resposta: A especificacao sera readequada

“9.8.1. Os equipamentos devem incluir solucdo de autenticacdo de
usudrios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance. Deverdao ser providos quantos
softwares e ou appliance forem necessarios para realizar as funcées de
gerenciamento e controle de todos os pontos de acesso e switches
contratados, incluindo sistema operacional e todas licencas necessarias.

Texto Original: 9.8.3. A solucao deve ser disponibilizada em infraestrutura
da CONTRATADA, devendo ser

transferida para infraestrutura da CONTRATANTE ao fim do contrato ou
quando for solicitado.

Sugestdo de Alteracdao: 9.7.7. A solucao deve estar instalada em
infraestrutura sob responsabilidade da CONTRATADA podendo ser migrado
para infraestrutura da CONTRATANTE no término do contrato ou quando
for solicitado.



Justificativa: Sugerimos a alteracdo para a possibilidade da contratacao de
ambientes de ISPs para implementacao da infraestrutura, com o
fornecimento de ambiente especializado para os equipamentos.

Resposta: A sugestdo nao sera acatada

Texto Original: 9.8.5. Possuir plataforma unificada que combina AAA, NAC,
BYOD e acesso de convidado incorporando identidade, integridade,
informacoes fisicas/ de dispositivo e elementos condicionais em um
conjunto de politicas.

Sugestdo de Alteracao: 9.8.5 Possuir plataforma unificada que combina
AAA e controle de acesso de usudrios convidados.

Justificativa: Solicitamos a substituicdo pelo texto simplificado para facil
constatacdao ao atendimento as funcionalidades requeridas através da
documentacdo dos diversos fabricantes. O texto original contém termos
que dependem de interpretacao. O texto sugerido é claro sobre a solucao
que esta sendo solicitada, com termos utilizados pelos mais diversos
fabricantes.

Resposta: A especificacao sera readequada:
“9.,8.5 Possuir plataforma unificada que combina AAA e controle de acesso
de usuarios convidados.”

Texto Original:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. Kerberos

9.8.6.3. LDAP-compliant directory

9.8.6.4. ODBC-compliant SQL server

9.8.6.5. Token servers

9.8.6.6. Base SQL interna

9.8.6.7. Radius

9.8.6.8. Microsoft Azure Active Directory

9.8.6.9. Google G Suite

9.8.6.10. HTTP

9.8.6.11. Lista estatica de enderecos MAC autenticacao:

Sugestdo de Alteracéao:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. LDAP

9.8.6.3. Base SQL interna

9.8.6.4. Radius

9.8.6.5. Google G Suite

9.8.6.6. HTTP

9.8.6.7. Lista estatica de enderecos MAC autenticacao:

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacao sera readequada para o item 9.8.6 e seus
subitens e serdo consideradas as especificacdes a seguir:

9.8.6. Suporte a seguintes fontes para autenticacao:
9.8.6.1. Microsoft Active Directory

9.8.6.2. LDAP

9.8.6.3. Base SQL interna

9.8.6.4. Radius

9.8.6.5. Google G Suite

9.8.6.6. HTTP

9.8.6.7. Lista estatica de enderecos MAC autenticacao

Texto Original: 9.8.8. Registro e autenticacdo de usudrio baseado na Web
(como autor-registro, sponsor based e social-login).

9.8.8.1. Multifator de autenticacao OnConnect

Sugestdo de Alteracao: 9.8.8. Registro e autenticacdo de usuario baseado
na Web, por meio de auto-registro ou login através de rede social.



9.8.8.1. Multifator de autenticacao

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: Para o item 9.8.8. A especificacdao sera readequada:

“9.8.8. Registro e autenticacdao de usuario baseado na Web, por meio de
auto-registro ou login através de rede social.”

Resposta: Para o item 9.8.8.1. A especificacao sera readequada:
“9,8.8.1. Multifator de autenticacao”

Remover item: 9.8.9. Recursos do 360 Security Exchange, incluindo
servidores de contexto de endpoint locais e acdes de servidor de
contexto para o host local e XML.

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacao sera readequada:

“A solucdo de autenticacao deve permitir integracao com ferramentas de
seguranca de terceiros, tipo antivirus, firewall”

Remover item: 9.8.10. Demais recursos devem ser suportados através de
upgrades futuros da solucao.

Justificativa: Sugerimos a remocao do item. O item nao é claro sobre quais
recursos devem ser suportados através de upgrades futuros, abrindo
espaco para interpretacoes e entregas de software sem todas as
capacidades solicitadas para o projeto.

Resposta: A sugestdo nao sera acatada.

Texto Original: 9.8.12. Permitir a visualizacdo de todas informacées
relativas a cada transacao/autenticacdo em uma unica tela, como Data e
Hora, Mac Address do dispositivo, classificacdo do dispositivo, Usuario,
equipamento dque requisitou a autenticacdo (origem), Método de
autenticacao utilizado, fonte de autenticacao utilizada para validacao, perfil
de acesso aplicado, todos atributos de entrada do protocolo utilizados na
requisicao (ex. RADIUS), informacoes de resposta da solucdo para o
elemento de rede, alertas em caso de falha, e exibicdo dos Log ja filtrados
para a requisicdo em andlise.

Sugestdao de Alteracao: 9.8.12. Permitir a Vvisualizacdo de todas
informacoes relativas a cada transacao/autenticacao, como Data e Hora,
Mac Address do dispositivo, classificacdao do dispositivo, Usuario,
equipamento que requisitou a autenticacdo (origem), Método de
autenticacao utilizado, fonte de autenticacao utilizada para validacao, perfil
de acesso aplicado, todos atributos de entrada do protocolo utilizados na
requisicao (ex. RADIUS), informacoes de resposta da solucdo para o
elemento de rede, alertas em caso de falha, e exibicdo dos Log ja filtrados
para a requisicdo em andlise.

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestdo sera acatada.

Texto Original: 9.8.13.2. Grdfico com todas as requisicoes de
autenticacdao dos ultimos 7 dias, incluindo RADIUS, TACACS+ e Web
Authentication;

Sugestdo de Alteracao: 9.8.13.2. Grafico com todas as requisicoes de
autenticacao dos ultimos 7 dias, incluindo RADIUS, TACACS+ ou
HWTACACS e Web Authentication;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacdo sera readequada.

“9,8.13.2. Grafico com todas as requisicoes de autenticacao dos ultimos 7
dias, incluindo RADIUS, TACACS+ ou similar e Web Authentication;”

Texto Original: 9.8.17. Deve categorizar os dispositivos em pelo menos 3
niveis, por tipo de dispositivo (ex.

Computador, Smartdevice, impressora, etc), por sistema operacional (ex.
Windows, Linux, MacOS, etc.) e versao do sistema (ex. Windows 7,



Windows 2008 Server, etc);

Sugestdo de Alteracao: 9.8.17. Deve categorizar os dispositivos, por tipo
de dispositivo (ex. Computador, Smart device, impressora, etc.) e por
sistema operacional;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacao sera readequada:

“9.8.17. Deve categorizar os dispositivos, por tipo de dispositivo (ex.
Computador, Smart device, impressora, etc.) e por sistema operacional”

Texto Original: 9.8.18. Deve suportar a coleta de informagbées, para
classificacdao, usando no minimo DHCP, HTTP User-Agent, MAC OUI,
ActiveSync plugin, SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor,
MDM e TCP Fingerprinting;

Sugestdo de Alteracao: 9.8.18. Deve suportar a coleta de informacoées,
para classificacdo, usando no minimo DHCP, HTTP User-Agent, MAC OUI,
SNMP e base de assinaturas;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A especificacao sera readequada:

“9.8.18. Deve suportar a coleta de informacdes, para classificacao,
usando no minimo DHCP, HTTP User-Agent, MAC OUI, SNMP e base de
assinaturas;”

Texto Original: 9.8.21. Deve implementar os servicos de autenticacao,
profiling e autorizacdo para no minimo 850.000 (oitocentos e cinquenta
mil) usuarios/dispositivos.

Sugestdo de Alteracdo: 9.8.21. Deve implementar os servicos de
autenticacao, profiling e autorizacdo para no minimo 850.000 (oitocentos e
cinquenta mil) usudrios/dispositivos e até 700.000 (setecentos mil)
usuarios/dispositivos online, na implementacdao completa de todas as
escolas previstas;

Justificativa: A solucao da Huawei de controle de acesso suporta até
2.000.000 (dois milh6es) de usudrios, e, em sua configuracdao maxima, até
700.000 (setecentos mil) usudrios online. E importante para o projeto
ressaltar a diferenca entre usudrios totais e usudrios online na
especificacao. Sugerimos o esclarecimento.

Resposta: A sugestdo nao sera acatada.

Texto Original:
9.8.25. Deve suportar no minimo os seguintes métodos de autenticacao:
9.8.25.1. EAP-FAST (EAP-MSCHAPvV2, EAP-GTC,EAP-TLS)

9.8.25.2. PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAPPEAP-Public, EAP-
PWD)

9.8.25.3. TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)
9.8.25.4. EAP-TLS

9.8.25.5. PAP, CHAP, MSCHAPv1, MSCHAPv2 and EAP-MD5

9.8.25.6. Windows machine authentication

9.8.25.7. SMB v2/v3

9.8.25.8. WPA3 - MPSK

9.8.25.9. RADSec

9.8.25.10. Online Certificate Status Protocol (OCSP)

9.8.25.11. TACACS+

9.8.25.12. WEB Authentication

Sugestdo de Alteracao:

9.8.25. Deve suportar no minimo os seguintes métodos de autenticacao:
9.8.25.1. PEAP (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS);

9.8.25.2. TTLS (EAP-MSCHAPvVv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP);
9.8.25.3. WPA3

9.8.25.4. TACACS+ ou HWTACACS

9.8.25.5. WEB Authentication



Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestdo sera acatada. Para o item 9.8.25 e seus subitens a
especificacao sera alterada conforme a seguir:

9.8.25. Deve suportar no minimo os seguintes métodos de autenticacao:
9.8.25.1. PEAP (EAP-MSCHAPvVv2, EAP-GTC, EAP-TLS);

9.8.25.2. TTLS (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP);
9.8.25.3. WPA3

9.8.25.4. TACACS+ ou similar

9.8.25.5. WEB Authentication

Texto Original:
9.8.29. Suporte aos seguintes recursos através de IPv6:
9.8.29.1. Administracao via WEB e CLI

9.8.29.2. Servidores de autenticacdo e autorizacao com enderecamento
IPV6;

9.8.29.3. IPv6 Accounting Proxy;

9.8.29.4. Acesso a servidores com enderecamento IPv6 para contexto de
endpoints;

9.8.29.5. Syslog, DNS, NTP;
9.8.29.6. Enderecamento IPv6 para VIP (Virtual IP) de alta disponibilidade;
9.8.29.7. Fontes de Syslog para processamento de evento

Sugestdo de Alteracao: Substituir o item 9.8.29. e seus subitens por:

9.8.29. Suporte a servidores de autenticacdo e autorizacdo com
enderecamento IPv6;

Justificativa: Solicitamos a alteracao para participacao no certame.

Resposta: A sugestao sera acatada parcialmente:
9.8.29. Suporte a servidores de autenticacdo e autorizacdo com
enderecamento IPv6;

9.8.29.1. Fontes de Syslog para processamento de evento

Remover o item: 9.8.29.8. Validacoes e conformidades:
9.8.29.8.1. FIPS 140-2
9.8.29.8.2. Common Criteria NDcPP + Servidor de autenticacao

Justificativa: Solicitamos a remocéao para participacao no certame.

Resposta: A sugestdo sera acatada.

Texto Original: 9.8.31. A solucao deve permitir a configuracdo centralizada
de politicas em ambientes distribuidos, no qual as politicas serdao
configuradas em um unico elemento para serem distribuidas aos demais
que pertencam a mesma "zona"

Sugestdo de Alteracdo: 9.8.31. A solucdo deve permitir a configuracao
centralizada de politicas em ambientes distribuidos, no qual as politicas
serao configuradas em um unico elemento para serem distribuidas aos
demais que pertencam a um mesmo grupo

Justificativa: Solicitamos a remocao para participacao no certame.

Resposta: A sugestdao nao sera acatada.

Texto Original: 9.8.33. A solucdo deve possuir ferramenta para geracao de
relatérios de maneira centralizada, permitindo o agendamento e envio por
e-mail em formato HTML e PDF.

Sugestdo de Alteracao: 9.8.33. A solucdo deve possuir ferramenta para
geracao de relatérios de maneira centralizada, permitindo o agendamento
e envio por e-mail em formato HTML ou PDF ou CSV ou EXCEL.

Justificativa: Solicitamos a remocao para participacao no certame.

Resposta: A especificacdo sera readequada:



9.8.33. A solucdo deve possuir ferramenta para geracao de relatérios de
maneira centralizada, permitindo o agendamento e envio por e-mail em
formato HTML ou CSV ou EXCEL e PDF.

Subscrevemos e facamos por concluida a audiéncia publica.

Sem mais a informar o Estado de Minas Gerais encerra e publica a
presente Ata.
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