Anexo | - Termo de Referéncia

} prodemge Contratacao de software Antivirus

1. Objeto:

1.1. Registro de Precos para contratacdo de solucédo de software para a protecao
de computadores contra software malicioso, incluindo suporte técnico,
capacitacdo e servicos de instalacéo, configuracao e migracao.

2. Detalhamento do Objeto:

2.1. Contratacdo, na modalidade de subscricdo, de software de antivirus com
atualizacdo de versao e garantia, sistema de gerenciamento centralizado e
servicos de instalagdo, configuracdo, migracdo, operacado assistida e
capacitacdo para 6 profissionais com manutencdo e suporte técnico pelo
periodo de 48 (quarenta e oito) meses conforme especificagdo técnica
detalhada no item 4

2.2. O item 26 detalha um glossario dos principais termos técnicos utilizados neste
termo de referéncia.

2.3. Itens do objeto

2.3.1. O objeto serd segmentado em 6 (seis) itens, em lote Unico, conforme
tabela abaixo:

Item Descrigéo Unidade | Quantidade
01 | Subscricao de software de protecao para | Subscricao 1.200
clientes Windows, por 48 (quarenta e
oito) meses
02 | Subscricao de software de protecao para | Subscricao 200

dispositivos méveis Android e 10S, por
48 (quarenta e oito) meses

03 | Subscricao de software de protecao para | Subscricao 200
servidores Windows Server, por 48
(quarenta e oito) meses

04 | Subscricao de software de protecao para | Subscricao 1.200
servidores Linux, por 48 (quarenta e 0ito)
meses

05 | Servico de instalagdo, configuracdo, | Prestacao 1
migragao e operacédo assistida de Servico

06 | Capacitacdo Técnica, para turma de 6 Turma 1

especialistas.
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tabela 1 — Itens do lote Unico

2.4. Informacdes sobre as adesdes

2.4.1.

N&o se aplicam nesta consulta

3. Especificacdo Técnica do objeto:

3.1. ltens 1,2, 3e4

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

Os requisitos técnicos do software estdo detalhados no Anexo I-G

O software deverd estar em linha de fabricacdo até a data de
assinatura do contrato;

A CONTRATADA devera garantir a substituicdo de qualquer
modulo/componente defeituoso necessario para o funcionamento do
software durante o prazo contratado;

N&o haverda custos adicionais para a CONTRATANTE de substituicéo
de quaisquer modulos/componentes durante o periodo de vigéncia do
contrato.

Durante a vigéncia do contrato, a CONTRATADA devera prestar
assisténcia técnica com suporte técnico e manutencao e atualizacbes
de versdes do software, conforme condi¢des abaixo definidas e niveis
de servico definidos no item 14 deste termo de referéncia.

A CONTRATADA devera prestar suporte técnico de forma remota, por
telefone, videoconferéncia, autoatendimento, e-mail e presencial.

3.1.6.1. Para os chamados de emergéncia (gravidade 1 e 2) o
servico sera prestado em regime 24 x 7, todos dias da
semana, incluindo finais de semana e feriados.

3.1.6.2. Os demais chamados serdo prestados em horario
comercial, 8 x 5 (somente dias uteis).

3.1.6.3. Somente serdo considerados os feriados oficiais
Nacionais, do Estado de Minas Gerais e do Municipio de
Belo Horizonte.

3.1.6.4. O suporte devera ser prestado em idioma portugués.
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3.1.7.

3.1.8.

3.1.9.

3.1.10.

3.1.11.

A CONTRATADA deveré disponibilizar toda a documentacao técnica
necessaria a adequada utilizacdo do software de antivirus, os
manuais, 0s guias técnicos e suas atualizacdes, em portugués.

A CONTRATADA devera disponibilizar acesso ao site do fabricante
com acesso a documentacao técnica da solucdo, além de assegurar
download, pela CONTRATATANTE, de todas as versdes
disponibilizadas.

As atualizacbes de versbes da solugcdo serdo realizadas pela
CONTRATANTE com o suporte técnico da CONTRATADA.

Suporte Técnico

3.1.10.1. A CONTRATADA devera apoiar a equipe técnica da
CONTRATANTE na customizacéo e uso do software no
conhecimento da arquitetura e de suas funcionalidades,
esclarecendo duvidas a respeito de configuraces,
ajustes (tuning) e seguranca.

Manutencéo:

3.1.11.1. O servico de manutencao consiste no conjunto de acoes
necessarias para restaurar as condicbes de
funcionamento do ambiente, garantindo alto
desempenho e permitindo a sua utlizacdo na
capacidade maxima, com solucdo de eventuais
problemas, danos ou defeitos existentes, contemplando:

3.1.11.1.1. Correc¢bes de erro de codigo para corrigir desvios das
especificacbes entdo aplicaveis que tenham sido
relatados, sem 6nus adicional para a CONTRATANTE.

3.1.11.1.2. Atualizagbes de cbdigo: com distribuicdo periddica de
corregbes de cddigo, aprimoramentos funcionais
(inclusive modificagbes para cumprir exigéncias
governamentais), podendo compreender atualizagdes
de contingéncia, pacotes de servigos, novas versoes e
releases, sem 6nus adicional para a CONTRATANTE.

3.1.11.2. Estes servigcos podem ser executados de forma proativa,
desde que devidamente comunicado, ou apés a
abertura de um chamado técnico pela CONTRATANTE.

3.1.11.3. Para a execuc¢do dos servicos a CONTRATADA devera:
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3.1.11.3.1.

3.1.11.3.2.

3.1.11.3.3.

3.1.11.4.

Identificar falhas e defeitos e executar servigos
especializados de manutencdo, para restabelecer as
perfeitas condi¢cdes de uso, permitindo sua utilizacdo na
capacidade maxima.

Realizar suporte remoto via internet, sempre que o
software apresentar problema, ou de forma presencial,
caso o problema ndo seja sanado, conforme definido
nas clausulas de niveis de servigcos, detalhados nesse
anexo.

Identificar componentes de software que devem ser
atualizados e agendar com a CONTRATANTE a
atualizacao.

Durante a vigéncia do contrato, a CONTRATANTE tera
direito a atualizacéo da verséao dos softwares e patches
de correcdo. Caberda a CONTRATADA a
disponibilizagdo destas novas versdes. A atualizagao
serd realizada pela CONTRATANTE com suporte da
CONTRATADA,;

3.2. ltem 5 - Servicos de instalacdo, configuracdo, migracdo e operacdo

assistida

3.2.1. O servico compreende as atividades de planejamento, instalacao,
configuracdo da solugdo nos ambientes de producdo e testes da
CONTRATANTE, migracéo e operacao assistida.

3.2.2. O planejamento devera contemplar:

3.2.2.1.

3.2.2.2.

3.2.2.2.1.

3.2.2.2.2.

3.2.2.2.3.

Detalhamento dos recursos de infraestrutura que serao
disponibilizados na nuvem, se for o caso.

Caso sejam necessarios, 0s requisitos de infraestrutura
on-premises necessarios para implantacdo da solucao
em ambientes de producao e testes no data center da
CONTRATANTE, contendo, pelo menos:

Quantidade de servidores;
Tipo de servidor (fisico ou virtual);

Quantidade de CPUs e/ou vCPUSs;
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3.2.3.

3.2.4.

3.2.5.

3.2.2.2.4. Memoria RAM;

3.2.2.2.5. Armazenamento necessario para toda a vigéncia do
contrato;

3.2.2.2.6. Conjunto de software (com versdo) necessario que a
CONTRATANTE devera fornecer para cada servidor.

3.2.2.3. Plano de trabalho detalhando as atividades e prazos
para instalacdo e configuracdo da console e demais
componentes da solugdo para gerenciamento.

3.2.2.4. Plano de trabalho detalhando as atividades e prazos
para migracdo do software de antivirus conforme
relacdo abaixo:

3.2.2.4.1. Migracao/instalacdo de software de protecdo para
clientes Windows em 700 estacdes de trabalho

3.2.2.4.2. Migracao/instalacdo de software de protecédo para 100
dispositivos mobile

3.2.2.4.3. Migracaol/instalacéo de software de protecédo para 150
servidores Windows Server

3.2.2.4.4. Migracao/instalacdo de software de protecédo para 900
servidores Linux

O servico de configuracdo consiste em ajustar todos os parametros
necessarios para o funcionamento da solucdo e a sua adequacéao
para funcionamento no ambiente da CONTRATANTE atendendo aos
requisitos deste termo de referéncia e seus anexos;

Os servicos de instalacdo e configuracdo serdo executados em
conjunto com a equipe técnica da CONTRATANTE, com presenca on-
site da equipe técnica da PROPONENTE, em horario comercial (8x5);

3.2.4.1. A CONTRATANTE podera optar por atendimento
remoto para a atividade, sem 6nus adicional para ela;

O servico de migracao consiste em realizar a mudanga da solucao
atualmente em uso pela CONTRATANTE para a solucéao fornecida,
conforme melhores praticas do mercado, sem prejudicar 0s servigos
de TI da CONTRATANTE e sem interromper os trabalhos de seus
usuarios.
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3.2.6. Servicos técnicos de operacao assistida

3.2.6.1.

3.2.6.2.

3.2.6.3.

3.2.6.3.1.

3.2.6.4.

3.2.6.4.1.

3.2.6.5.

Estes servicos compreendem o conjunto de atividades
gue permitem, pela equipe técnica da CONTRATANTE,
acompanhar os especialistas da CONTRATADA na
customizacdo e operacdo do software e suas
funcionalidades.

Apdés a instalacdo e customizagdo software, a
CONTRATADA devera acompanhar a CONTRATANTE
no uso dela, durante 10 (dez) dias uteis, periodo em
gue a CONTRATANTE podera operar no sistema com
acompanhamento da CONTRATADA.

A CONTRATADA devera alocar um especialista para
atuar junto a equipe da CONTRATANTE, remotamente,
em dias Uteis, das 8:00 horas as 18:00 horas.

O acompanhamento poderd ser presencial, desde que
acertado em comum acordo entre CONTRATANTE e
CONTRATADA e sem 0Onus adicional para a
CONTRATANTE.

Deve fazer parte desta transferéncia de conhecimento:

Integrar a console de monitoracdo da CONTRATANTE,
via SNMP, com sistema de alarmes do software.

Gerar documentacao detalhada de todos os passos da
instalacdo, customizacdo e ajustes, no ambiente de
producéo, a qual devera ser entregue em meio impresso
e arquivo magnético no formato PDF antes da emissao
do atestado de aceite técnico.

3.2.7. Estes servicos deverdo ser executados por técnicos certificados pelo

fabricante,

conforme definido no item “Obrigacbes da

CONTRATANTE” neste anexo.

3.3. Item 6 - Capacitacao

3.3.1. O treinamento devera contemplar a instalacdo, customizacao,
operacdo e administracdo da solucdo de Antivirus para 6 (seis)
especialistas da CONTRATANTE.
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3.3.2. O treinamento deverd ser ministrado de forma remota, ao vivo, em
turma fechada para a CONTRATANTE, utilizando ferramenta de
videoconferéncia que permita a participacdo e interacdo dos
participantes, sendo de responsabilidade da CONTRATADA o
fornecimento de toda a infraestrutura de videoconferéncia ou
Webconferéncia necessaria para o instrutor.

3.3.2.1.

3.3.2.2.

A CONTRATADA devera disponibilizar um laboratério
para realizagdo do treinamento, com acesso Vvia
INTERNET. Os recursos de infraestrutura (hardware e
software) do laboratério e o local de instalacéo seréao de
responsabilidade da CONTRATADA. O data center da
CONTRATANTE nédo poderd ser utilizado nesta
atividade.

A CONTRATADA podera realizar o treinamento de
forma presencial, em Belo Horizonte, em comum
acordo, desde que sem Onus adicional para a
CONTRATANTE.

3.3.3.  Todo treinamento seré executado em idioma Portugués do Brasil.

3.3.4. A definicdo das datas e horarios em que ocorrerdo 0s treinamentos
serdo acordados entre a CONTRATANTE e a CONTRATADA, sendo
gue deverdo ocorrer obrigatoriamente em dias Uteis, no horario
comercial de 08:00 horas as 17:00 horas.

3.3.5. Serao aceitos cursos oficiais ou ndo oficiais do fabricante do software.

3.3.5.1.

3.3.5.2.

Para os cursos nao oficiais, estes deverdo possuir a
mesma carga horaria e ementa dos cursos oficiais.

Neste caso a CONTRATADA devera proceder a
gravacao da capacitacdo e ceder as aulas em video para
a CONTRATANTE.

3.3.6. O conteudo dos cursos devera abranger, minimamente, 0s seguintes

tépicos:

3.3.6.1.

Configuragdo — acesso e havegacao na solucao;
comando de configuracbes basicas e avancadas, para
implantagdo e operagcdo do software nos ambientes
desktop Windows, mobile e servidores Linux e Windows
Server.
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3.3.7.

3.3.8.

3.3.9.

A CONTRATADA devera apresentar relacdo dos profissionais que
irAo ministrar a capacitacdo doravante denominados instrutores,
acompanhado por documentacao que comprove que 0S mesmos Sao
capacitados.

3.3.7.1.1.  Os instrutores deverdo ser certificados pelo fabricante
com a devida comprovacdo, onde devem constar nome
completo e CPF de cada instrutor que ira ministrar o
repasse de conhecimento.

A CONTRATADA deverd submeter a CONTRATANTE, em até 5
(cinco) dias Uteis anteriores a data de realizacdo de cada médulo da
capacitacdo, 0s seguintes entregaveis:

3.3.8.1. Plano da capacitacédo, incluindo carga horaria, conteudo
programatico e 12 (doze) questbes para avaliagcdo dos
alunos. As questdes devem ser objetivas, com quatro
alternativas de respostas e apenas uma correta. Devem
ser de nivel intermediario e permear todo o contetdo
programético do curso.

3.3.8.2. O treinamento ndo podera ser meramente expositivo,
devendo contemplar o uso pratico da solucdo proposta
e o desenvolvimento de estudos de caso.

3.3.8.3. Material didatico, que devera ser disponibilizado em
idioma portugués, que contenha todos o0s assuntos
abordados, cujo contedado programatico devera ser
validado pela CONTRATANTE, respeitando as
premissas definidas neste anexo.

3.3.8.4. A CONTRATADA devera disponibilizar as instru¢des do
treinamento em midia eletrénica, em formato HTML ou
PDF, ilustrado com imagens para que a PRODEMGE
possa fazer a divulgacao interna.

A entrega dos materiais deve acontecer por meio digital para a
Geréncia de Desenvolvimento de Pessoas atravées do e-malil
capacitar@prodemge.gov.br.

3.3.9.1. A CONTRATANTE ira proceder com a validacdo do
material didatico e das qualificacdes dos instrutores em
até 5 (cinco) dias uteis.
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3.3.10. Seja remoto ou presencial, os custos com material, plataforma de
treinamento, instrutor, hospedagem, alimentacdo, passagens e
translado sédo de responsabilidade da CONTRATADA;

3.3.11. Avaliacéo

3.3.11.1. Ao final do treinamento, os alunos devem estar aptos a
utilizar os recursos da solugéo proposta.

3.3.11.2. A CONTRATADA devera aplicar avaliacdo de
conhecimento, baseado nas questbes entregues para
mensurar o aproveitamento dos alunos na capacitacao
em questdo. Os resultados deverdo ser entregues em
formato de relatério a CONTRATANTE.

3.3.11.3. A CONTRATADA devera emitir, ao final do treinamento,
o certificado de conclusdo para cada participante, no
qual deverdao constar a identificacdo do treinando, o
periodo de realizacdo, o contetido e a carga horaria do
treinamento;

3.3.11.4. Apés a realizacdo da capacitacdo, e tendo sido a
capacitacdo aprovada, a CONTRATANTE emitird o
“Laudo técnico de execucao de servigos” (anexo I-C)
atestando a execucdo da capacitacdo referente ao
modulo em questéao.

3.3.11.5. Caso a qualidade do treinamento em alguma turma seja
considerada insatisfatéria pela maioria simples dos
alunos, a PRODEMGE poderé exigir que 0 mesmo seja
refeito, sem 6nus para a PRODEMGE, no prazo maximo
de até 10 (dez) dias uteis apoés a notificacao;

4, Detalhes dos ltens do Objeto:

4.1. Marcae Modelo:

4.1.1. Nao se aplica.

4.2. Justificativa de marca e modelo

4.2.1. Na&o se aplica
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4.3. Formade Entrega

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

A entrega sera caracterizada pela disponibilizacdo das credenciais de
acesso e das licengas, com seus respectivos quantitativos, no site do
fabricante, em area de acesso exclusivo da CONTRATANTE, por
meio de utilizacdo de credenciais especificas;

Os softwares deverdo estar aderentes aos requisitos técnicos
definidos neste termo de referéncia.

Para a entrega das subscri¢cdes, deverao ser observados os prazos
descritos no item “Prazo de Execugao/Entrega” deste anexo.

A CONTRATADA deverd fornecer as licencas de software de forma
eletrdnica, evitando a confeccao e transporte de midias, a partir do
acesso ao site do fabricante do software para download;

A CONTRATADA deveré enviar, via e-mail gga@prodemge.gov.br ou
correspondéncia, o acesso ao site, e-mail e telefone de contato para
acesso aos servicos de suporte e para download, atualizacbes de
versdes, releases e manuais.

4.35.1. Como alternativa o fornecedor podera também liberar o
acesso ao portal do fabricante através de uma conta da
Prodemge, identificada pelo email
gga@prodemge.gov.br.

Os servigcos de suporte, durante a subscricdo, deverdo atender os
niveis de servico e indicadores de qualidade descritos no item “Niveis
de Servigco” deste anexo.

Recepcdo técnica para todas subscricbes, servicos e
capacitacao.

4.3.7.1. Para cada entrega a CONTRATANTE devera efetuar a
recepcao técnica e emitir laudo atestando ou n&o o
cumprimento dos requisitos.

4.3.7.1.1. A CONTRATANTE tera até 5 (cinco) dias uteis para
emitir o laudo.
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4.3.7.2.

4.3.7.2.1.

4.3.7.3.

4.3.7.3.1.

4.3.7.4.

A CONTRATANTE, no ato da recepc¢do técnica, ira
verificar se o0 servico prestado esta em conformidade
com as especificacdes técnicas definidas neste Edital.

A rejeicdo de qualquer servico, em virtude de falhas
constatadas, ndo dispensa a CONTRATADA de cumprir
as datas de entrega prometidas.

Se a rejeicao tornar impraticavel a entrega dos servigos
contratados nas datas previstas, ou se tornar evidente
que a CONTRATADA néo sera capaz de satisfazer as
exigéncias estabelecidas nesta especificacdo, a
CONTRATANTE se reserva o direito de rescindir todas
as suas obrigacdes e de obter servicos de outro
fornecedor.

Em tais casos, a CONTRATADA serd considerada
infratora do contrato e estara sujeito as penalidades
aplicaveis.

O aceite ou aprovacdo das entregas do objeto desta
licitac&o, ndo exclui a responsabilidade civil nem a ético-
profissional da CONTRATADA por vicios de quantidade,
gualidade ou disparidades com as especificacdes
estabelecidas neste Edital verificadas posteriormente,
garantindo-se a Administracdo Publica as faculdades
previstas no Art. 18 da Lei n° 8.078/90 — Cdédigo de
Defesa do Consumidor.

4.4. Local de Entreqga/Execucdo dos servicos

4.4.1. Os servicos serdo prestados de forma remota, via videoconferéncia
ou presencialmente nas dependéncias da CONTRATANTE,
localizada na Rua da Bahia, 2277 - Bairro Savassi - Belo
Horizonte/MG, de acordo com requisitos definidos para cada servico.

4.4.2. Os dados de contato deverdo ser repassados conforme definido no
item “Forma de entrega” deste anexo.

45. Prazo de Entrega/Execucao
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45.1. O inicio da execucéo do objeto tera seu inicio apds a assinatura do

contrato.

45.2. Lote unico - Itens 1, 2, 3 e 4 — Subscricbes do software de

protecao

45.2.1.

45.2.2.

45.2.3.

45.2.4.

45.2.5.

45.25.1.

45.2.6.

45.2.7.

Prazo de entrega: Até 30 (trinta) dias corridos, a contar
da assinatura do contrato.

Excepcionalmente, este prazo podera ser prorrogado
por igual periodo, desde que justificado pela
CONTRATADA e autorizado pela CONTRATANTE.

N&o havera entrega parcial.

A entrega da subscricdo de cada software sera
caracterizada pela disponibilizacdo das credenciais de
acesso e das licencas, com seus respectivos
quantitativos, no site do fabricante, em area de acesso
exclusivo da CONTRATANTE, por meio de utilizacédo de
credenciais especificas;

A CONTRATADA devera fornecer as licencas de
software de forma eletronica, evitando a confeccéo e
transporte de midias;

Somente sera considerado o aceite, mediante a
apresentacdo do documento “Laudo técnico de
fornecimento das subscri¢cdes”, constante do Anexo I-D
e de acordo com o0 processo de recepcdo técnica
definido neste anexo I, no item 5.

Ocorrendo problemas na recepcdo técnica, a
CONTRATADA tera o prazo de 10 (dez) dias uteis, a
partir da notificagcdo, para solu¢éo das pendéncias.

Em qualquer um dos casos, o prazo sera contabilizado
a partir da nota de recebimento dos produtos com
problemas.

45.3. Lote unico - Item 5 — Servigos de Instalagdo, Configuracéo,
Migracao e Operagéo assistida.
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45.3.1.1.

45.3.2.

4.5.3.3.

45.3.4.

45.3.5.

45.35.1.

454. Lote Unico -

4541.1.

454.1.2.

Prazo de entrega: A CONTRATADA ter4 40 (quarenta)
dias uteis, apOs o aceite da entrega das subscri¢cdes e
disponibilizacdo da infraestrutura necesséaria para
instalacdo do software na CONTRATANTE, para
execucao destes servicos.

N&o havera entrega parcial dos servigos.

A instalagdo da console e dos componentes de
gerenciamento do software dever&o ser finalizados em
até 10 (dez) dias uteis apods a disponibilizacdo da
infraestrutura pela CONTRATANTE.

Os servicos de migracdo deverao ser finalizados em até
15 (quinze) dias Uteis apOs 0 aceite da instalacdo do
software para o ambiente da CONTRATANTE.

Os servicos de operacdo assistida deverao ser ter seu
inicio apés o aceite dos servicos de migracdo, com
duracdo de 5 (cinco) dias uteis.

Somente serdo considerados entregues apos a
realizacdo de testes comprovando a execucdo dos
servicos e o aceite da CONTRATANTE, mediante a
apresentacdo do documento “Laudo Técnico de
Execucdo de Servicos”, constante do Anexo I-E,
atestando a realizacdo da totalidade dos servigos
previstos, conforme definido no item 4.3 deste anexo e
atendimento aos critérios de recepc¢dao técnica, definidos
no item 5.3.5 deste anexo.

Item 6 - Capacitacao

O servico sera considerado aprovado de acordo com 0s
requisitos definidos no item 4.3 deste anexo, com a
emissao do certificado de conclusao por turma e com o
aceite da CONTRATANTE.

O aceite dos servicos de capacitagdo sera apos a
conclusdo de cada turma treinada, mediante a
apresentacdo do documento “Laudo Técnico de
Execucdo de Servigos”, constante do Anexo I[-C,
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atestando a realizacdo da totalidade dos servigos
previstos

454.1.3. O aceite nao sera fracionado.

4.6. Validade dos produtos

4.6.1.

Os itens 1,2, 3 e 4 do lote Unico referem-se a subscri¢cdo de software,
tendo direito a atualizacdo enquanto o contrato estiver vigente.

4.7. Condicoes de pagamento

4.7.1.

4.7.2.

4.7.3.

Itens 1,2,3 e 4 do lote Unico — Subscri¢cdes das licencas

4.7.1.1. A CONTRATANTE pagard a CONTRATADA em 48
(quarenta e oito) parcelas mensais, iguais e sucessivas.

4.7.1.2. Os pagamentos somente terdo seu inicio com o aceite
da entrega das subscri¢des (anexo I-D).

4.7.1.3. O pagamento somente sera autorizado com o aceite do
relatério de apuracao de niveis de servico (anexo I-E),
referente ao indicador de qualidade definido no item
14.6.1.

4.7.1.4. Dependendo o percentual atingido no indicador de
gualidade, o pagamento podera ter um desconto.

Iltem 5 - Servicos de instalagdo, configuracdo, migracao e
operacao assistida.

4.7.2.1. A CONTRATANTE pagara a CONTRATADA, em
parcela Unica apds a emissao e ateste do documento
“Laudo técnico de execugao de servigos” (anexo I-C),
referente ao aceite dos servigos realizados.

4.7.2.2. N&o sera admitido fracionamento na entrega.

Item 6 - Servigos de capacitacao

4.7.3.1. Serdo faturados ap6s a emissdao do aceite da
capacitacdo pela CONTRATANTE, através do ateste do
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documento “Laudo técnico de execucdo de servigos”
(anexo I-C).

4.7.4. Demais condi¢cOes de pagamento

4.7.4.1.

4.7.4.2.

4.7.4.3.

4.7.4.4.

4.7.4.5.

4.7.4.6.

Os documentos de cobrancga deveréo ser emitidos com
0S pagamentos programados para até 30 (trinta) dias
corridos apos a entrega no Correio Central da
CONTRATANTE, na Rua da Bahia, n°® 2277, Bairro
Savassi, Belo Horizonte, MG, CEP 30160-012.

Caso a cobranca seja através de Nota Fiscal Eletronica
(NFS-e), dever4d ser encaminhada para o e-mail
gct@prodemge.gov.br.

O atraso na entrega do documento de cobranca
implicara prorrogacdo do vencimento em tantos dias
Uteis quantos forem os dias de atraso.

Caso o vencimento caia em dia ndo Util, a parcela sera
devida e pagavel no dia util imediatamente posterior.

Nenhum pagamento sera efetivado sem que a Unidade
Administrativa da CONTRATANTE, responséavel pela
fiscalizacdo do contrato, ateste que os produtos e/ou
servigcos foram corretos e integralmente entregues.

Qualquer alteracdo nos termos de créditos ou
pagamentos devera ocorrer por acordo entre as partes.

4.8. Prazo de Garantia/Assisténcia Técnica

4.8.1. As subscricdes possuem direito de atualizacdo e suporte técnico
durante 48 (quarenta e 0ito) meses apos o0 aceite da recepc¢ao técnica
das licengas entregues.

4.9. Provade Conceito

4.9.1. O objetivo Prova de Conceito - POC é aferir a aderéncia do software
ofertado as necessidades da CONTRATANTE.
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4.9.2.

4.9.3.

4.9.4.

4.9.5.

Esta comprovacéo se dara com a disponibilizacdo, pela LICITANTE
do menor preco, classificada em primeiro lugar no processo de
aquisicao, de um laboratério, onde a CONTRATANTE tera acesso ao
software ofertado e demais recursos de infraestrutura necessarios
para que a LICITANTE demonstre a aderéncia do software aos
requisitos detalhados no anexo I-G.

49.2.1. O anexo I-F detalha os recursos de infraestrutura
(software e hardware), minimos necessarios, que
deverao ser disponibilizados pela LICITANTE, em suas
dependéncias, para compor o laboratorio.

Caso néo disponibilize os recursos previstos para o laboratério de
POC ou nédo se cumpra qualquer um dos requisitos definidos para
serem comprovados na POC, conforme detalhado no anexo I-F e no
anexo |-G, nos termos e prazos estabelecidos, a LICITANTE sera
desclassificada e a LICITANTE classificada na posicao
imediatamente posterior serd convocada para a demonstracdo dos
Servigos.

Importante ressaltar que 0s requisitos, cujas comprovacdes de
atendimento ndo foram exigidas na POC, deverao ser disponibilizados
na contratacdo do software e serdo validados de acordo com o
processo de prazos definidos neste Termo de Referéncia.

Justificativa para Prova de Conceito

495.1. E importante ressaltar que o software é um componente
importante na seguranca do parque computacional da
CONTRATANTE.

4.95.2. A Prova de Conceito (PoC) destina-se a permitir que a

CONTRATANTE se certifiqgue sobre a efetiva
adequacao entre o objeto oferecido pelo licitante em sua
proposta e as condicbes técnicas estabelecidas no
Termo de Referéncia, antes da assinatura do contratual.

4.9.5.3. A descoberta de inconformidades ap0s a contratagdo do
software, ird impactar severamente o planejamento de
sua utilizacdo, uma vez que seria necessario, além do
processo administrativo para cancelamento do contrato,
um novo processo licitatorio.
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49.6. Procedimento paraaPOC

4.9.6.1.

49.6.1.1.

4.9.6.1.2.

4.9.6.1.3.

4.9.6.1.4.

4.9.6.1.5.

4.9.6.2.

4.9.6.3.

4.9.6.4.

O licitante classificado em primeiro lugar sera submetido
a prova de conceito (POC) e devera agendar uma
reunido, via videoconferéncia, em até 5 (cinco) dias uteis
apos ter sido notificada pelo pregoeiro, com o objetivo
de planejar a execucgao da POC.

Paraisto o LICITANTE devera enviar, em um e-mail para
compras@prodemge.gov.br, informando a data de
realizacdo da reunifo e o link para acesso a
videoconferéncia.

O horério da reunido devera ser agendado entre 9:00 e
11:00 horas e 14:00 as 16:00 horas, em dias uteis.

E de responsabilidade da LICITANTE a disponibilizacéo
da ferramenta de videoconferéncia, laboratério para
realizagdo do PoC, em suas dependéncias, e demais
recursos técnicos necessarios para esta reunido e para
a POC.

A auséncia do representante para dar inicio ao trabalho
de demonstracéo apdés o fim desse prazo sera motivo de
desclassificacdo da proposta da licitante.

Em comum acordo entre as partes, a reunido podera ser
realizada de forma presencial, em uma das unidades da
CONTRATANTE, em Belo Horizonte MG, sem 06nus
para a CONTRATANTE.

A reunido de planejamento terd como objetivo definir o
cronograma, 0S recursos necessarios para garantir a
disponibilidade e seguranca no acesso ao laboratorio da
Licitante e a metodologia a ser utilizada nos testes.

Apds a reunido de planejamento, a licitante devera
disponibilizar o0 acesso ao laboratério para a POC em até
5 (cinco) dias uteis, contados a partir do dia util seguinte
a reuniao.

Os testes da POC seréo coordenados pela LICITANTE,
com a operacdo do ambiente executada por sua equipe
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4.9.6.5.

4.9.6.6.

4.9.6.6.1.

4.9.6.7.

4.9.6.8.

4.9.6.8.1.

4.9.6.8.2.

4.9.6.8.3.

4.9.6.8.4.

técnica, com  participacdo dos técnicos da
CONTRATANTE, via videoconferéncia.

A POC terd a duracdo maxima de 5 (cinco) dias Uteis
ap6s a disponibilizacdo do laboratério, nas
dependéncias da LICITANTE e sera realizada em dias
Gteis, considerando o horario das 9:00 as 12:00 e das
14:00 as 17:00 horas.

A POC poderéa ser prorrogada, pela CONTRATANTE,
em caso de problemas de disponibilidade e/ou
desempenho da infraestrutura alocada pela LICITANTE
ou por problemas de disponibilidade e/ou desempenho
com a internet.

A duracdo desta prorrogacdo sera baseada nha
guantidade de horas registradas para estas ocorréncias,
considerando o horério definido neste item.

Durante toda a duracdo da POC, a LICITANTE podera
fazer as correcdes e 0s ajustes das funcionalidades que
apresentarem erros ou inconsisténcias.

A LICITANTE devera produzir um formulario eletrénico,
com o roteiro de testes, baseado nos requisitos técnicos
constantes do Anexo |-G, sinalizados para comprovacao
na POC.

Ao lado de cada requisito, haverd um campo onde a
equipe técnica da CONTRATANTE informara o
atendimento ou ndo ao requisito avaliado, podendo a
equipe incluir algum comentario que julgue pertinente no
caso do ndo atendimento a determinado requisito.

O relatdrio final devera ser entregue pela LICITANTE, a
CONTRATANTE, em até 3 (trés) dias lteis apdés o
encerramento da POC.

A CONTRATANTE tera até 3 (trés) dias uteis, apos o
recebimento do relatorio final, para validar.

Ao final, o formulario sera assinado pelos membros da
equipe técnica da CONTRATANTE e da LICITANTE,
compondo a documentacéo do certame.
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49.6.85. O relatério final serd publicado no site da
CONTRATANTE www.prodemage.gov.br/fornecedor e
no portal de compras.

4.9.7. Transparéncia

49.7.1. A CONTRATANTE, quando do envio da notificacdo para
Prova de Conceito — PoC, encaminhara comunicado, via
portal de compras, as demais licitantes participantes
habilitadas no procedimento licitatorio para se julgarem
oportuno, acompanharem a realizacdo da PROVA DE
CONCEITO - PoC, observados os seguintes critérios:

49.7.1.1. Inscricdo  limitada a um representante  por
PROPONENTE, designada para acompanhamento da
PoC,;

49.7.1.2. Realizacdo da inscricdo junto a CONTRATANTE, em até
dois (2) dias Uteis ap6s a data da notificacdo, para
acompanharem a realizacdo da fase de avaliagcédo
técnica; O e-mail devera ser enviado para
compras@prodemge.gov.br.

49.7.1.3. A participagdo de qualquer profissional das demais
licitantes esta condicionada a prévia entrega de termo
de responsabilidade e sigilo, devidamente preenchido e
assinado;

49.7.1.4. O acompanhamento dos trabalhos permitira a
formulacdo de questionamento escrito e entregue ao
coordenador da PoC (equipe da CONTRATANTE), mas
nao poderao ser objeto de questionamento informacgdes
técnicas que exponham a seguranca do sistema ou
informacdes que exponham a estratégia de
implementacgéo de funcionalidades.

4.9.8. Responsabilidades durante a POC

4.9.8.1. A LICITANTE devera:

49.8.1.1. Disponibilizar os recursos computacionais necessarios
para equipar o laboratério, em suas dependéncias, de
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4.9.8.1.2.

4.9.8.1.3.

49.8.1.4.

4.9.8.2.

49.8.2.1.

4.9.8.2.2.

4.9.8.2.3.

acordo com a relagdo detalhada no anexo I-F, com
acesso para a CONTRATANTE, em dias uteis, no
horério das 8:00 as 12:00 e das 14:00 as 17:00 horas.

Disponibilizar, para uso durante a POC, acesso a uma
plataforma de videoconferéncia e o link para acesso ao
software proposto.

Fornecer apoio e suporte para a equipe técnica da
CONTRATANTE, remotamente, caso seja necessario,
em dias Uteis, no horario das 8:00 as 12:00 e das 14:00
as 17:00 horas.

a) Manter pelo menos um técnico qualificado para
operar o software, bem como esclarecer eventuais
duvidas que surgirem ao longo da POC,

b) Disponibilizar, de forma continuada, servicos de
configuragdo, suporte, manutengdo, monitoragao e
gestdéo do ambiente de infraestrutura
disponibilizado para a POC.

c) Efetuar todos os procedimentos solicitados pela
equipe técnica da CONTRATANTE, respondendo
a duvidas e questionamentos, a fim de se apurar o
atendimento do Appliance aos requisitos técnicos.

d) Elaborar o relatério de avaliacdo da POC.

Excluir, ao final da POC, todos os dados e suas cépias
no ambiente de infraestrutura do laboratério.

A CONTRATANTE devera
Acompanhar a LICITANTE durante o POC.

Designar uma equipe técnica responsavel pelo
acompanhamento dos testese o0 coordenador
responsavel pela POC.

Repassar todas as informacfes necessarias para a
LICITANTE, conforme definido na reunido de
planejamento do projeto.

5. Justificativa de contratacao

5.1. Nao se aplica nesta consulta.
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6. Justificativa da modalidade

6.1. Justificativa da modalidade pregdo

6.1.1. O conjunto de software e 0s servicos, objetos da presente
contratacdo, caracterizam-se como de natureza comum de carater
continuo, tendo em vista que sdo oferecidos por diversos
fornecedores e usualmente encontrados no mercado de tecnologia,
portanto, conforme previsto no artigo 78 do RILC da Prodemge, sera
adotada a modalidade de pregéo eletrénico.

6.2. Justificativa para o Registro de preco

6.2.1. Nao se aplica nesta consulta.

7. Justificativa para agrupamento de itens em lote Unico:

7.1. Nao se aplica nesta consulta.

8. Justificativa de quantitativos

8.1. Nao se aplica nesta consulta

9. Visita técnica

N&o se aplica.

10. Qualificacao Técnica:

10.1. APROPONENTE classificada em primeiro lugar, no processo licitatorio, devera
apresentar a documentacao abaixo relacionada para habilitacdo do processo:

10.1.1. Atestado de Capacidade Técnica comprovando o fornecimento de
subscri¢cdes de software de protecéo (antivirus) fornecidos por pessoa
juridica de direito publico ou privado, comprovando a aptiddo do
licitante em fornecer o objeto licitado, atestando, inclusive, o bom
desempenho e cumprimento a contento das obrigagGes contratuais.
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10.1.1.1.

10.1.1.2.

Todos os atestados apresentados na documentacédo de
habilitacdo deverdo conter, obrigatoriamente, a
especificacao das entregas realizadas, 0 nome, cargo e
a empresa do declarante.

Para comprovacao do quantitativo de licencas poderao
ser apresentados tantos atestados quanto necessarios
para comprovar o fornecimento de, no minimo, 300
(trezentas) licencas de software antivirus.

10.1.2. Todos documentos emitidos em idioma diferente do portugués ou
inglés, deverdo ser acompanhados de traducbes, simples ou
juramentadas.

10.2. Justificativa do guantitativo para qualificacao:

10.2.1. Este percentual é considerado uma quantidade suficiente para
comprovar que a PROPONENTE est4 apta e tem capacidade de
fornecer a quantidade de licengcas solicitadas nesse termo de
referéncia e prestar os servigcos de suporte e atualizacao.

11. Critérios de aceitabilidade da proposta

11.1. Para aceitacao da melhor proposta, sera considerado:

11.1.1. Atendimento aos requisitos técnicos definidos neste termo de

referéncia.

11.1.2. Atendimento dos requisitos definidos para qualificacao técnica (item
11 deste anexo).

11.1.3. Preenchimento e entrega, junto com a proposta técnica e comercial:

11.1.3.1.

11.1.3.2.

Planilha detalhada no anexo I-A (tabela de precificacéo)
com 0s precos segmentados por item do objeto, em
Reais, com todos impostos, taxas e despesas inclusos.

Documentacdo técnica comprovando 0S requisitos
solicitados nos anexos |-G, indicando no formulario, para
cada requisito, a comprovagao do atendimento ao
requisito, o0 nome do documento e/ou link de site na
internet e pagina onde € evidenciada a comprovacgao.
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11.1.3.2.1.

Somente serdo aceitos links da internet de sites dos
fabricantes da solucéo proposta.

11.2. A proposta somente sera aprovada com a comprovacdo da aderéncia do
software ofertado conforme detalhado no item 5.9 (Prova de Conceito), deste

anexo.

12. Cronograma fisico-financeiro

12.1. Nao se aplica.

13. Niveis de Servico

13.1. Servico de Atendimento e Gerenciamento de Chamados

13.1.1. A CONTRATADA devera envidar esfor¢cos continuos para solucionar
os incidentes e chamados de suporte.

13.1.2. A tabela abaixo apresenta o TEMPO DE RESPOSTA ap6s o
recebimento da solicitacdo para confirmacéo do atendimento inicial do
chamado, para todas as gravidades.

13.2. Tempo de Resposta

Gravidade do chamado

Tempo de resposta inicial

1

1 hora corrida

2 2 horas corridas
3 4 horas uteis
4 8 horas uteis

Tabela 2 — Tempo de respostas por gravidade do chamado

13.3. O prazo para solucao dependera da analise do problema de software.

13.4. Niveis de Gravidade
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Gravidade Descricao

Problema Critico
1 Uma ocorréncia critica que se encaixa em um dos seguintes
critérios:

e Causa a falha completa do Software ou sistema

operacional;

¢ Um ou mais servi¢cos ndo estdo acessiveis ou ndo podem
ser usados;

e Requer constante reinicio do Software ou sistema
operacional;

¢ Resulta em perda ou corrupc¢dao irrecuperavel de dados;
e \arios usuarios ou servicos sao afetados.

Problema Grave

Uma ocorréncia séria que se encaixa em um dos seguintes

2 critérios:

e O Servico pode ser usado, mas com limitacdes;

e Impede o uso de funcdo do Software documentada
explicitamente;

e Proibe ou impede o Software de executar alguma tarefa
para qual foi desenvolvido;

e Varios usuarios ou servicos sdo afetados;

Problema Leve

Uma ocorréncia com impacto relativamente baixo na
utilizacdo e no servico do cliente:

3 ¢ N&o se encaixa dentro dos critérios para prioridade 1 ou
2;

N&o funciona como documentacao explicitamente;

Erros ocorridos na documentacao;

Questdes sobre usabilidade ou instalacéo;

Um Unico usuario ou servigo é afetado.

4 Solicitagcdo de Informacgdes

e Duvidas, solicitacdo de informacdo de baixa prioridade,
relato de inconsisténcia entre produtos e documentagéo e
solicitacdes de melhorias.

Tabela 3 — Detalhamento das Gravidades dos chamados

13.5. Cobertura
13.5.1. Modalidade 24x7x365 para gravidade 1.

13.5.2. Modalidade 8x5 para as gravidades 2 a 4.
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13.5.3. A CONTRATANTE podera obter informacdes sobre o andamento dos
chamados através da central de atendimento da CONTRATADA.

13.6. Indicador de Qualidade

13.6.1. Prazo de Tempo de Resposta

ICRP — indice de Chamados Respondido no Prazo Previsto

Atributo Valor

Percentual de CHAMADOS respondidos, pela
CONTRATADA, no prazo previsto, em relacao a todos

Descricao os CHAMADOS efetuados durante o periodo de
apuragao.
Reduzir os atrasos na resolucdo de problemas,
Objetivo defeitos e no esclarecimento de davidas e
guestionamentos técnicos pela CONTRATADA.
Meta 90% de CHAMADOS respondidos

Periodicidade Mensal

Unidade de
~ Valor percentual
Representacao
ICRP = (TCR/TC) x 100, Onde:

TCR = Total de chamados Respondidos dentro
do prazo maximo definido neste Termo
de Referéncia, durante o periodo de
apuracgao.

Forma de Calculo TC = Total de chamados EFETUADOS durante

o periodo de apuracao.

Se o total de chamados efetuados (TC), no periodo de
apuracao, for menor do que 5 (cinco), o valor do ICRP
sera de 100%, independentemente do valor do TCR.

Mecanismo de | O mecanismo de medicdo e a forma de gestdo deste
Medicéo e Gestédo | indicador estdo descritos no item “Gestdo dos Niveis
de Servigo” deste anexo.

Proporcionalizagéo | Meta ndo atingida implicard em desconto no valor do
do Pagamento | pagamento mensal.
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O desconto total seré calculado aplicando o desconto
do indicador de qualidade especificado neste item e
aplicavel no periodo de apuragéo correspondente.

Considera-se a seguinte tabela para o célculo do
desconto referente a este indicador de qualidade:

- Sem desconto, se 90% < ICRP £100%

- Desconto de 2%, se 85% < ICRP < 90%

- Desconto de 3%, se 80% < ICRP < 85%

- Desconto de 5%, se 75% < ICRP < 80%

- Desconto de 7%, se ICRP < 75%

Tabela 4 — Indicador de qualidade ICRP

13.7. Gestao dos Niveis de Servico

13.7.1.

13.7.2.

13.7.3.

13.7.4.

13.7.5.

13.7.6.

A CONTRATADA devera disponibilizar, para abertura (registro) de
chamados, no minimo, nimero de telefone e endereco de e-mail.

No caso de ligacdes telefénicas, o numero para contato para a
abertura/registro de chamados devera ser Unico para todos o0s
modulos, componentes e funcionalidades.

Visando a efetividade da prestacdo dos servicos suporte técnico, a
CONTRATADA deveréa informar e manter atualizado o numero de
telefone e endereco de e-mail com atendimento 24x7 para o registro
de chamados de suporte técnico e/ou manutencgao.

O servico de atendimento e gerenciamento de chamados da
CONTRATADA devera funcionar 24 horas por dia, 365 dias por ano.

A CONTRATADA realizara a prestacéo de servicos de atendimento
por telefone, e-mail ou internet, para orientacées em casos de davidas
e/ou problemas em programas, assistindo remotamente a
CONTRATANTE no uso e instalacéo de programas especificos e nos
sistemas operacionais para produtos suportados e com versdes
correntes.

Na abertura (registro) dos chamados, a CONTRATANTE ira
comunicar, via mensagem eletronica (e-mail), a CONTRATADA as
seguintes informacdes:

13.7.6.1. Data e hora de abertura do chamado.
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13.7.6.2.

13.7.6.3.

13.7.6.4.

13.7.6.5.

13.7.6.6.

13.7.6.7.

13.7.6.8.

13.7.6.9.

13.7.6.10.

13.7.6.11.

Cddigo alfanumeérico de identificacdo do chamado.
Descricdo do chamado.
Nivel de gravidade do chamado.

Identificacdo (nome completo e matricula) do solicitante
da CONTRATANTE.

Identificacéo do atendente da CONTRATADA.

Caso o0 chamado tenha sido aberto via ligacao
telefébnica, a CONTRATADA deverd confirmar, via
mensagem eletrbnica (e-mail), a abertura (registro) do
chamado, incluindo as seguintes informacdes:

Cadigo alfanumérico de identificacdo do chamado.
Data e hora de inicio do atendimento.
Descricao do servico a executar.

Identificacdo do responséavel pelo servico a executar.

13.7.7. O contingenciamento do chamado ser& confirmado através do aceite
pela CONTRATANTE na ordem de servico (OS) correspondente,
desde que incluso as seguintes informacdes:

13.7.7.1.

13.7.7.2.

13.7.7.3.

13.7.7.4.

13.7.7.5.

13.7.7.6.

Cddigo alfanumérico de identificagcdo do chamado.
Data e hora de conclusédo do contingenciamento.
Descricao detalhada do servico executado.

A conclusdo definitiva do chamado sera confirmada
através do aceite pela CONTRATANTE na ordem de
servico (OS) correspondente, desde que incluso as
seguintes informacdes:

Caodigo alfanumérico de identificacdo do chamado.

Data e hora de concluséao do servico executado.

13.8. Laudo técnico e relatério mensal de atendimentos
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13.8.1.

13.8.2.

A concluséo definitiva de cada chamado, de severidade 1 e 2, sera
confirmada através do aceite pela CONTRATANTE do atendimento
correspondente, conforme definido no anexo I-B (“Laudo técnico de
execucao de servigcos de Assisténcia Técnica”).

Deve ser emitido pela CONTRATADA um relatério mensal
consolidado de atendimento (Relatdrio de Apuracdo de Niveis de
servico - Anexo I-E), contemplando todos os chamados registrados no
més, contendo as seguintes informacdes: niumero de identificacdo do
chamado, data e hora da abertura do chamado, data e hora de
contingenciamento do chamado (se for o caso), data e hora de
fechamento do chamado (se for o caso).

13.8.2.1. A CONTRATADA devera elaborar e enviar a
CONTRATANTE até o 5° (quinto) dia atil do més, o
relatério de apuracado de niveis de servigo.

13.8.2.2. Neste relatério serdo apresentados o0s resultados
referentes a todos os indicadores de qualidade com
periodo de apuracdo encerrando no més que precede a
data de sua emisséo.

13.8.2.3. Caso nao ocorra nenhum chamado técnico no periodo
de apuracao, a emisséo deste relatorio sera dispensada,
considerando, neste caso, que todos os indicadores de
gualidade alcancaram a meta prevista.

14. Da participacdo em consorcios

14.1. Por se tratar de servicos comuns no mercado, baseados em uma plataforma
de software livre, amplamente disseminados, ndo sera aceito neste processo
de aquisicdo a formacdo de consorcio, uma vez que existem diversos
fornecedores no mercado capazes de prestar os servicos de forma
independente.

15. Subcontratacao:

15.1. Sera permitida a subcontratacéo dos servicos, desde que seja com o fabricante
do software, ou de fornecedor autorizado no Brasil, no maximo, na proporcao

abaixo:
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Iltem | Produtos e Servicos % de
subcontratacao
05 | Servigcos técnicos de instalacéao, 50%
configuracdo, migracdo e  operagao
assistida.
06 | Capacitacao 100%

Tabela 8 — Subcontratacéo de servigcos

15.2. A gestado dos servi¢os subcontratados ficara sob responsabilidade integral da
CONTRATADA uma vez que a prestacdo dos servicos sem a gestdo de um
unico fornecedor podera acarretar situacfes adversas como dificuldade no
diagndstico de problemas e/ou dificuldade operacional, trazendo prejuizos em
possiveis implantagdes, manutengdes e reparos no ambiente. Isto ndo impede
a CONTRATADA de subcontratar servigcos de outras empresas, desde que
sejam qualificadas e estejam sob sua administracéo e responsabilidade.

15.3. Em casos de problemas ou de descumprimento da execucdo do objeto
contratual, a responsabilidade recaira inteiramente sobre a CONTRATADA,
nao sendo permitida a transferéncia de culpabilidade a subcontratada.

16. Vigéncia da contratacdo

16.1. O prazo de vigéncia de cada um dos contratos oriundos da ata de registro de
preco sera de 50 (cinquenta) meses, a contar da data de sua assinatura.

16.2. O prazo se justifica:

16.2.1. Pelo uso continuo do software no ambiente da PRODEMGE, do nivel
de configuracdo e otimizacdo de acordo com as necessidades da
PRODEMGE, da capacitacdo dos técnicos da PRODEMGE no uso de
suas funcionalidades, n&o sendo razoavel a contratacdo,
configuragcédo, migracdo de dados e capacitagdo de um software
similar por um periodo menor, sem que 0s servicos prestados sejam
severamente impactados.

16.2.2. A contratacdo dos servi¢cos prevé o uso do software em um periodo
de 48 (quarenta e oito) meses e estima-se que as etapas de entrega
e recepcao técnica terdo uma duracdo estimada de 2 (dois) meses.
Portanto, de forma cautelar, prevé-se como vigéncia do contrato, o
prazo de 50 (cinquenta) meses.

16.3. A vigéncia da ata de registro de preco serd de 12 meses.
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17.

17.1.

18.

18.1.

19.

19.1.

20.

20.1.

21.

21.1.

21.2.

21.3.

21.4.

21.5.

Garantia financeira

N&o se aplica nesta consulta

Sustentabilidade ambiental

N&o se aplica.

Unidade Fiscalizadora

N&o se aplica nesta consulta

Orcamento estimado:

A Prodemge, baseada no artigo 34 da Lei 13.303/2016 e no RILC
(Regulamento Interno de LicitacBes e Contratos), se reserva no direito de nao
o informar o orcamento estimado, visando a isonomia entre os licitantes e a
busca da proposta mais vantajosa para a empresa.

Obrigacoes da CONTRATADA:

Fornecer os softwares, licengas e chaves de ativacao nas versdes indicadas ou
mais recentes, em carater de uso definitivo, conforme as quantidades
requisitadas pela CONTRATANTE, observando todas as especificacdes
técnicas definidas neste anexo e em sua proposta comercial;

Fornecer o endereco do sitio do fabricante bem como as credenciais de acesso
necessarias para a gestado dos produtos e servi¢os contratados, bem como para
a execucao de downloads dos programas em suas versdes mais recentes;

Comprovar, na assinatura do contrato, que possui corpo técnico com, no
minimo, 2 (dois) profissionais devidamente qualificados, com certificacdo do
fabricante do software atestando a proficiéncia desses profissionais em exercer
os servicos de instalacdo e configuracéo do software.

Disponibilizar os links de acesso para download das midias e/ou arquivos
correspondentes aos produtos adquiridos em atendimento ao objeto licitado.

Fornecer a documentacdo comprobatéria do direito adquirido pela
CONTRATANTE, ao uso da subscricdo contratada, incluindo, quando for o
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21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

21.12.

21.13.

21.14.

22.

22.1.

22.2.

caso, quantidades cobertas, formas de solicitacédo e credenciais de acesso. A
documentacdo podera ser disponibilizada em site do fabricante, com acesso
liberado a CONTRATANTE.

Dar conhecimento a CONTRATANTE das informacdes referentes a novas
versdes e “releases” dos softwares adquiridos que sejam langadas no mercado;

Suprira CONTRATANTE, com “updates” e versoes atualizadas dos softwares,
sem 6nus adicional, acompanhando as mudancas legais necessarias para
manter o seu perfeito funcionamento;

Prover os servigcos de suporte e atualizacao de versoes.

Sempre que necessario, em razdo de eventuais mudancas de nomenclatura
dos produtos, informar a CONTRATANTE os nomes e cédigos alterados para
as novas versoes;

Disponibilizar o acesso a Central de Atendimento para abertura e fechamento
de chamados de suporte técnico, conforme periodos, horarios e condi¢cdes
estabelecidas no item “Niveis de servigos” deste termo de referéncia.

Manter, durante toda a duracdo do contrato, em compatibilidade com as
obrigacdes assumidas, as condi¢cdes de habilitacdo e qualificacdo exigidas na
legislagéo vigente;

Acatar as normas de acesso de pessoal as instalacbes da CONTRATANTE e
fazer com que seus colaboradores/funcionarios as cumpram;

Iniciar e concluir os servi¢cos de atendimento, suporte técnico e atualizacdo dos
softwares nos prazos estipulados conforme os niveis de servicos acordados.

Prestar sem quaisquer 6nus para a CONTRATANTE, 0s servicos necessarios
para correcao e revisao de falhas ou defeitos verificados na prestagdo dos
servicos, objeto deste termo, cujas causas sejam imputadas a CONTRATADA.

Obrigactes da CONTRATANTE:

Cumprir as obrigagcbes contratuais assumidas nesse instrumento, bem como
efetuar os pagamentos nos prazos estipulados;

Permitir que os técnicos da CONTRATADA, desde que devidamente agendado,
tenham acesso ao ambiente de instalacdo dos softwares, a fim de executar 0os
servicos de correcao e/ou verificacao, respeitando as normas de seguranca
vigentes nas dependéncias da CONTRATANTE;
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22.3.

22.4.

22.5.

22.6.

22.7.

22.8.

22.9.

22.10.

22.11.

23.

23.1.

23.2.

23.3.

Proporcionar todas as facilidades para que a CONTRATADA possa
desempenhar seus servicos, dentro das especificacbes da presente
especificacao.

N&o permitir que terceiros tenham acesso ou utilizem os softwares sem
autorizacdo prévia e expressa da CONTRATADA,

Exercer a fiscalizagc&o do contrato;

Abrir chamado de suporte técnico, através de empregado seu expressamente
gualificado e credenciado para esse fim;

Incluir no chamado de suporte técnico a localizagéo do software, os indicios ou
sintomas de anormalidade, o nivel de gravidade de acordo com 0s niveis
definidos e o responsavel pela requisicao do servico;

Estabelecer orienta¢cdes e determinacfes adequadas junto a seus empregados
ou pessoas as quais venha a ser facilitado o acesso ao software, no sentido de
gue os materiais do software sejam corretamente manuseados de modo a nao
violar quaisquer dos compromissos aqui estabelecidos relativos ao uso,
protecdo e seguranca.

N&o permitir que qualquer pessoa, empresa ou instituicdo, mesmo sendo sua
subsidiaria, copie ou duplique o software objeto deste contrato.

Exigir da CONTRATADA o fiel cumprimento das obrigagdes.

Fiscalizar como lhe aprouver e no seu exclusivo interesse, 0 exato cumprimento
das clausulas e condi¢des estabelecidas neste instrumento.

Sancdes Cabiveis

Em caso de atraso injustificado na execuc¢do do contrato (mora) e/ou a sua
inexecucao total ou parcial pela CONTRATADA, serdo aplicadas as normas
dos artigos 187 a 206 do Regulamento Interno de Licitacdes e Contratos da
PRODEMGE.

O atraso injustificado na execucao do contrato sujeita a CONTRATADA a multa
de mora, nos termos do art. 82 da Lei Federal n® 13.303/2016, limitada a 0,3%
(trés décimos por cento) por dia, até o trigésimo dia de atraso.

A inexecucdo total ou parcial, aqui incluido o descumprimento de qualquer
clausula do contrato, sujeita o contratado as seguintes san¢des, nos termos do
art. 83 da Lei Federal n® 13.303/2016:
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23.4.

23.5.

24,

24.1.

25.

25.1.

25.2.

25.3.

23.3.1. Adverténcia;

23.3.2. Multa de 10% (dez por cento) sobre o valor do saldo remanescente
do contrato para o caso de inexecuc¢dao parcial,

23.3.3. Multa de 20% (vinte por cento) sobre o valor total do contrato para o
caso de inexecucéao total,

23.3.4. Suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a PRODEMGE, por prazo nédo superior a 2 (dois) anos.

As sancbes previstas, quando aplicadas, deverdo levar em consideracdo a
natureza e a gravidade dos fatos, a extensédo e a relevancia da obrigacéo
descumprida, a culpabilidade da CONTRATADA, os fins a que a sanc¢ao se
destina, os principios da razoabilidade e da proporcionalidade.

Os procedimentos para a aplicacao de sancdes estao previstos nos arts. 187 a
206 do Regulamento Interno de Licitagdes e Contratos da PRODEMGE, o qual
observa o devido processo legal, garantindo o contraditorio e a ampla defesa.

Matriz de Risco

N&o se aplica.
Glossario

Antivirus — Software que detecta, impede e atua na remoc¢éo de programas de
software maliciosos, como virus e worms, malware etc.

Backup - Cépia de seguranca dos dados de um dispositivo de armazenamento
para outro com vistas a uma possivel recuperacao em caso de perda dos dados
originais.

Corregcéo de erro - Qualquer alteragdo que se fizer no software, inclusive
alteracdes feitas para manter a compatibilidade do sistema, melhoria de
operacdo aprimorada e seguranca, bem como SOLUCOES DE
CONTINGENCIA que estabelecam ou ajudem a restabelecer a funcionalidade
substancial com as especificacbes ha DOCUMENTACAO referente a esse
software.

25.3.1. Em geral, € uma solugéo provisoria para um problema especifico do
cliente e, normalmente, € fornecida por meio de point patch especifico
ou hot fix. Uma “Correcéo” também incluira quaisquer recomendacoes
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25.4.

25.5.

25.6.

25.7.

25.8.

25.9.

ou avisos feitos a um cliente, inclusive recomendacdes para que um
cliente migre para uma versdo atual ou novo release, analise do
problema no desenvolvimento de uma versao futura do software ou
outras medidas para encerrar um atendimento aberto.

Documentacao — Compreende as especificacdes, a documentacdo do usuario,
0S manuais e 0s guias técnicos entregues com o produto contratado.

Incidente - Uma interrupgéo ndo planejada de um servigo de Tl ou uma redugéao
da qualidade de um servi¢o de Tl ou uma falha de um componente de hardware
ou software.

Licenca perpétua - E um dos modelos mais tradicionais de comercializacdo de
licenca de software, na qual a solu¢do é comercializada como um ativo, e quem
a adquire tem direito permanente de uso dela.

Pacote de servico - Conjunto de CORRECOES DE ERRO cumulativas para
uma determinada VERSAO ou RELEASE do software. Um Pacote de Servicos
estara disponivel na forma de download por meio do Portal Online ou kit de
midia.

25.7.1. Em geral, é instalado como sobreposicdo do produto (também
conhecido como patch). A nomenclatura do Pacote de Servico esta
vinculada a versdo ou release correspondente. Por exemplo, um
Pacote de Servico relativo a Versao 1.0 sera designado como 1.0 SP
1, 1.0 SP 2 etc., e um Pacote de Servico relativo ao release 2.1 sera
designado como 2.1 SP1, 2.1 SP2 etc.

Release — compreende a liberagdo de um produto de software que pode conter
uma pequena funcionalidade da proxima versdo do software, cdédigo ou
compatibilidade e incorpora todos os pacotes de servigos e correcdes de erro
anteriores (se houver) desde a ultima verséao.

25.8.1. Geralmente a liberagdo requer uma nova instalagao, em vez de uma
sobreposicdo para o software ja instalado. Salvo disposicdo em
contréario, a liberagéo esta ligada a versado anterior e é designada por
um numero a direita do ponto decimal, como 1.1, 1.2, 1.3, etc.

Servico técnico de suporte - Contempla o apoio técnico da CONTRATADA com
vistas a solucionar problemas de mau funcionamento do software ou esclarecer
duvidas em relagcéo ao uso dela.
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25.10.

25.11.

25.12.

25.13.

25.14.

25.9.1. O suporte também prevé a atualizacdo (upgrade) do software, seja
por meio de correcbes de erro, pacotes de servicos, ou pelo
fornecimento de novas versoes e releases.

Solucédo de contingéncia - Solugéo provisoria de um problema e podera incluir
modificacdes especificas ao software para tratar de problemas criticos
(podendo ser denominada também como “hot fixes”).

25.10.1. Em alguns casos, o problema tratado por uma solugcdo de
contingéncia serd definitivamente solucionado quando o usuério
realizar o proximo UPGRADE (atualizag&o). A solugédo alternativa em
si podera ser considerada final caso estabeleca uma forma diferente
de uso do software pelo usuério, de modo a reduzir substancialmente
o impacto de um erro ou defeito.

Suporte de autoatendimento — Suporte com acesso as ferramentas de
autoajuda oferecidas no suporte online, tais como informacbes sobre
compatibilidade de produto, corre¢des publicadas anteriormente, solucbes
alternativas, documentos informativos e outras solu¢des de produto.

Subscricido — E um dos modelos mais tradicionais de comercializacdo de
licenca de software, na qual a solu¢cdo ndo é comercializada como um ativo
(exemplo, licenca perpétua) e sim como um servico. O usuario pode utilizar e
atualizar a versao do software enquanto o contrato de subscricao estiver valido.
Dependendo do contrato, ap6s o vencimento, o usuario podera continuar a
utilizar o software (sem atualizacdo de versdo) ou ndo, de acordo com o termo
de uso da subscricao.

Upgrade (Atualizacées) - incluem revisées de Documentacdo, CORRECOES
DE ERRO, PACOTES DE SERVICO, VERSOES e RELEASES do software
para o qual € fornecido o SUPORTE TECNICO, e ndo incluem opgdes ou
produtos que sejam licenciados separadamente.

25.13.1. Tais Atualizagdes poderdo ser denominadas como “atualizagdes de
produto” ou “atualizacdes de software”.

Versdo — Compreende um RELEASE de um produto de software que contém
grandes mudancas na funcionalidade do produto de software, cédigo ou
compatibilidade e incorpora as liberacdes anteriores (se tiverem ocorrido).

25.14.1. Normalmente, a versao requer uma nova instalacdo, em vez de uma
sobreposicdo para o software ja instalado. Salvo disposicdo em
contrario, a Versao é designada pelo nimero a esquerda do ponto
decimal, como 1.0, 2.0, 3.0, etc.
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26. Demais condicoes

26.1. Da adesao a ata de registro de precos

26.1.1.

26.1.2.

26.1.3.

26.1.4.

26.1.5.

26.1.6.

26.1.7.

26.1.8.

N&o ha restricdo para que outros entes publicos possam participar
deste registro de preco, com o registro de novos quantitativos.

A ata de registro de precos, durante sua validade, podera ser utilizada
por qualquer empresa publica, que ndo tenha participado do certame
licitatério, mediante anuéncia da PRODEMGE, desde que
devidamente justificada a vantagem e respeitadas, no que couber, as
condicOes e as regras estabelecidas na legislacao vigente.

Cabera ao fornecedor beneficiario da Ata de Registro de Precos,
observadas as condicdes nela estabelecidas, optar pela aceitacéo ou
nao do fornecimento, desde que este fornecimento ndo prejudique as
obrigacdes anteriormente assumidas com a PRODEMGE.

As adesdes a ata de registro de precos séo limitadas, na totalidade, a
100% (cem por cento) do quantitativo de cada item registrado na ata
de registro de precos, independentemente do niumero de empresas
nao participantes que eventualmente aderirem.

A empresa que aderir & ata competem o0s atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagdes contratualmente
assumidas e a aplicacdo, observada a ampla defesa e o contraditorio,
de eventuais penalidades decorrentes do descumprimento de
clausulas contratuais, em relacdo as suas préprias contratacdes,
informando as ocorréncias 8 PRODEMGE.

Apés a autorizagdo da PRODEMGE, a empresa ndo participante
devera efetivar a contratacdo solicitada em até 60 (sessenta) dias
corridos, observado o prazo de validade da Ata de Registro de Pregos.

Caberd a PRODEMGE autorizar, excepcional e justificadamente, a
prorrogacdo do prazo para efetivacdo da contratacéo, respeitado o
prazo de vigéncia da ata, desde que solicitada pelo 6rgdo néao
participante.

N&o podera ser realizado o Registro de Precos de mais de um
fornecedor.
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26.2. Para o primeiro pedido sera exigida uma quantidade minima, conforme tabela
abaixo. Para os pedidos subsequentes, ndo existe quantidade minima exigida.

Item Descricao Unidade | Quantidade

01 | Subscricdo de software de protecdo | Subscricdo 800
para clientes Windows, por 48 (quarenta
e 0ito) meses

02 | Subscricdo de software de protecdo | Subscricdo 100
para dispositivos méveis Android e 10S,
por 48 (quarenta e oito) meses

03 | Subscricdo de software de protecdo | Subscricdo 200
para servidores Windows Server, por 48
(quarenta e oito) meses

04 | Subscricdo de software de protecdo | Subscricdo 1200
para servidores Linux, por 48 (quarenta
e 0ito) meses

05 | Servico de instalacdo, configuracdo, | Prestacdo 1
migracao e operacao assistida de Servico
06 | Capacitacdo Técnica de 6 especialista Turma 1

Tabela 5 - Pedido inicial

27. Fazem parte do anexo | deste Termo de Referéncia:

27.1. Anexo I-A: Formulario de precificacédo

27.2. Anexo I-B: Laudo técnico de execucao de servi¢os de assisténcia técnica
27.3. Anexo I-C: Laudo técnico de execuc¢do de servigcos

27.4. Anexo I-D: Termo de aceite da entrega das subscricdes

27.5. Anexo I-E: Relatério de apuracéo de niveis de servigos

27.6. Anexo I-F: Recursos para a POC (prova de conceito)

27.7. Anexo I-G: Detalhamento da Especificagéo Técnica
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} prodemge Anexo |.A — Tabela de Precificagéo

Processo: n% XXXXXXXXX
Rito na modalidade Preg&o: n® XXXXXXXX

Item Descricao Unidade Quantidade Preco Preco total
unitario (R$) (R$)

01 | Subscricdo de software de protecédo para clientes | Subscrigao 1.200
Windows, por 48 (quarenta e oito) meses

02 | Subscricdo de software de protecdo para| Subscricdo 200
dispositivos méveis Android e 10S, por 48 (quarenta
e 0ito) meses

03 | Subscricao de software de protecéo para servidores | Subscricao 200
Windows Server, por 48 (quarenta e 0ito) meses

04 | Subscricao de software de protecéo para servidores | Subscricao 1.200
Linux, por 48 (quarenta e oito) meses

05 | Servico de instalacdo, configuracdo, migracdo e | Prestacdo 1
operagao assistida de Servico

06 | Capacitacdo Técnica, para turma de 6 alunos. Turma 1

A PROPONENTE devera preencher a tabela acima, detalhando os valores unitarios de cada item e valores totais do contrato,
considerando o quantitativo total de cada item.

e Os precos devem ser apresentados em Reais (R$), com todos os impostos, taxas e despesas inclusas.
Local e data:
Proposta valida até: DD/ MM/ AA
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Anexo |.B — Laudo Técnico de Execucdo de Servigos de
>3 prodemge | Assisténcia Técnica

ANEXO [-B — Laudo Técnico de Execucdo de Servicos de Assisténcia
Técnica

Identificacdo do contrato:

Data do Chamado ou de inicio da manutencédo programada: I

Horario do Chamado (para chamados):

Horario de inicio de atendimento (para chamados):
Horario de inicio do servico:

Data e horério de termino do servigo:

Problema detectado:

Descri¢ao do servico realizado:

Procedimentos realizados:

(Assinatura)

Nome do responséavel técnico pela manutencao

(Assinatura)

Nome do Fiscal do contrato

Anexo |.B 39 /109



< Anexo I.C — Laudo Técnico de Execucgdo de Servigos
P2 prodemge

ANEXO I-C - Laudo Técnico de Execucao de Servigcos

Identificacdo do contrato:

Servico executado:

() item 05 - Servico de instalacdo, configuracdo, migracéo e operacao assistida

( ) item 06 - Capacitacao

Data de inicio do servico:
Data de termino do servico:

Descri¢ao do servico realizado:

(Assinatura)

Nome do responséavel técnico da CONTRATADA

(Assinatura)

Nome do Fiscal do contrato
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< Anexo |.D — Termo de aceite da entrega das subscri¢cdes
4 Prodemge

ANEXO I-D — Termo de aceite da entrega das subscri¢cdes

Identificacdo do contrato:

( ) Subscricao de software de protecao para clientes Windows — quantidade ( )

() Subscricédo de software de protecédo para dispositivos moéveis Android e 10S —
quantidade ()

( ) Subscricdo de software de protecdo para servidores Windows Server —
quantidade ()

( ) Subscricao de software de protecao para servidores Linux — quantidade ()

Data e horério da entrega:

Atesto que a entrega ocorreu de acordo com os critérios estabelecidos no contrato
supracitado.

Nome do Fiscal do contrato

Local e data
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>3 Prodemge . i - _
Anexo |.E - Relatorio de apuragao de niveis de servigcos

ANEXO I-E — Relatério de apuracao de niveis de servigos

Identificagéo do contrato:
Cddigo do indicador de qualidade:

Periodo de apuracao: / / a / /

Valor apurado:

Desconto na Garantia Contratual: SIM ou NAO

( ) desconto de R$ ( ) na
garantia contratual, conforme estipulado no contrato supracitado.

Relacao dos chamados no periodo (cddigo do chamado, descricdo sumaria, data
de hora do chamado, do inicio de atendimento e de concluséo)
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N\ |
prodemge
- Anexo |.F — Recursos para a POC

1. Objetivo

1.1. Este anexo relaciona os recursos minimos de infraestrutura (hardware e
software) do laboratério que deverd ser disponibilizado para a Prova de
Conceito (POC), nas dependéncias da LICITANTE, de acordo com 0 processo
definido no item 7 do anexo I, deste termo de referéncia, para homologacao do
software proposto.

2. Recursos necessarios:

2.1. A LICITANTE seré responséavel por disponibilizar todos os ambientes abaixo
para testes das funcionalidades, incluindo o ambiente de administragcédo e
gestdo do software, durante a POC, sem custo adicional para a
CONTRATANTE.

2.2. Ambientes e funcionalidades que serdo testados:

2.2.1. Instalar e validar as funcionalidades do software de protecdo nos
ambientes abaixo relacionados.

Testes Descricao
01 Servidor fisico (baremetal) com Windows Server
02 Servidor fisico (baremetal) com Linux RedHat
03 Maquina virtual (VM) VMware com Linux RedHat
04 Maquina virtual (VM) VMware com Windows Server
05 Maquina virtual (VM) HyperV com Windows Server
06 Estacao de trabalho Windows
07 Celular Android
08 Celular I0S
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.

1 Caracteristicas Gerais SIM

A solugao tem como objetivo a protecdo e seguranca da rede de computadores,
1.1 servidores, estacdes de trabalho, notebooks e dispositivos moveis da SIM

CONTRATANTE

A protecao para estagdes de trabalho devera prover Anti-Malware, Firewall, Host
1.2 IPS, Controle de Aplicagdes, Controle de dispositivos e EDR (Endpoint Detection SIM

and response);
1.3 Possuir console Web para gerenciamento e administragao; SIM

Ser de um unico fabricante e dispor de laboratério proprio para o
1.4 desenvolvimento de vacinas, engines e desenvolvimento de defesas contra SIM

ameagcas e malwares;
L5 A CONTRATANTE podera, a seu critério, instalar a solugdo em seu datacenter SIM

' Ou na nuvem, seja ela publica ou privada;
1.6 Contemplar as seguintes funcionalidades basicas, descritas a seguir: SIM
1.6.1 Possuir suporte as arquiteturas 32-bits e 64-bits; SIM
1.6.2 Deve suportar as seguintes plataformas clientes: SIM
1.6.2.1 Windows 10; SIM
1.6.2.2 Windows 8.1; SIM
1.6.2.3 Windows 8; SIM
1.6.2.4 Windows 7; SIM
1.6.2.5 Windows Server 2016; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao

Nimero do o - requisito: infgrmar o.nome.do Sera valiqado
Requisito Detalhamento técnico do requisito docume’nt_o elou Im[( deIS|te na internet | na POCN(Slm ou

e pagina onde é evidenciada a Nao)

comprovacao.
1.6.2.6 Windows Server 2012; SIM
1.6.2.7 Windows Server 2008 R2; SIM
1.6.2.8 High Sierra 10.13.x SIM
1.6.2.9 Sierra 10.12.x SIM
1.6.2.10 El Captain 10.11.x SIM
1.6.2.11 Yosemite 10.10.x SIM
1.6.2.12 Sierra 10.12.x; SIM
1.6.2.13 El Captain 10.11.x; SIM
1.6.2.14 Yosemite 10.10.x; SIM
1.6.2.15 Amazon Linux; SIM
1.6.2.16 Red Hat Enterprise Linux; SIM
1.6.2.17 Suse Linux Enterprise; SIM
1.6.2.18 Oracle Linux; SIM
1.6.2.19 CentOS; SIM
1.6.2.20 Ubuntu; SIM
1.6.2.21 Debian; SIM
1.6.2.22 Fedora; SIM
Deve suportar a instalagéo de agente nos sistemas operacionais acima
1.7 o : ) SIM
virtualizados nas seguintes plataformas:
1.7.1 AWS; SIM
1.7.2 Azure; SIM
1.7.3 Citrix XenApp; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
Requisito Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
q e pagina onde é evidenciada a Nao)
comprovagao.
1.7.4 Citrix XenDesktop; SIM
1.7.5 Citrix XenServer; SIM
1.7.6 Microsoft Hyper-V 2012 R2; SIM
1.7.7 Vmware ESXi; SIM
1.7.8 Vmware Player; SIM
1.7.9 Vmware vShpere; SIM
1.7.10 Vmware Workstation; SIM
Realizar a prote¢do com softwares especificos que atendam as funcionalidades
descritas nesta especificagdo e conter um Unico agente de gerenciamento
1.8 . x " . SIM
independente dos softwares de prote¢do, permitindo que componentes sejam
adicionados ou removidos conforme as necessidades dos administradores;
19 O conjunto de softwares de protecdo e agente de gerenciamento deverao ser SIM
' fornecidos pelo mesmo fabricante;
1.10 Compreender as seguintes funcionalidades: SIM
1.10.1 Prevencéo de ameagas; SIM
1.10.2 Firewall e prevenc&o contra intrusao; SIM
1.10.3 Controle Web; SIM
1.10.4 Prevencéo adaptavel contra ameagas; SIM
Todas as funcionalidades deverao ser geridas por uma console Unica com as
1.11 : . SIM
capacidades minimas de:
1.11.1 Relatdrios; SIM
1.11.2 Dashboards; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
1.11.3 Politicas; SIM
1.11.4 Configuragao; SIM
1.11.5 Instalagdo/Desinstalagéo; SIM
117 O cliente deve ser capaz de operar em modo autbnomo (self-managed) e SIM
' permitir que as configuragdes sejam aplicadas diretamente no cliente;
O cliente deve ser capaz de atualizar as definicdes para detecgédo de ameacas,
1.13 patches e hotfixes a partir de um servidor definido pelo administrador ou SIM
diretamente nos servidores do fabricante;
Ser colaborativa, ou seja, 0s mddulos exigidos devem ser capazes de trocarem
1.14 informagdes para uma analise contextual, ndo baseada somente em assinaturas SIM
de detecgao;
115 Possuir multiplas camadas de protecao, nao serédo aceitas solugdes baseadas SIM
' apenas em assinaturas;
116 Realizar verificagdes periddicas no ambiente para alertar o fabricante de SIM
' potenciais problemas ocasionados pela atualiza¢do de vacina;
117 Conter mddulo capaz de proteger contra redes de BOT, negagéo de servico, SIM
' executaveis ndo confiaveis e conexdes web maliciosas;
Conter mddulo capaz de garantir uma navegagdo web segura, prevenindo contra
1.18 sites maliciosos, downloads de ameagas e garantir a politica de acesso SIM
(Permitir/Negar);
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
Conter mddulo capaz de garantir integragéo entre as solugdes do fabricante
1.19 proposto e entre solugdes de fabricantes terceiros compartilhando as SIM
informagdes para melhor mitigar novas ameagas;
Este mddulo deve estar publico para o desenvolvimento da comunidade via
1.19.1 - SIM
Github;
1.20 Ser capaz de aplicar politicas de controle e prote¢do sobre medias removiveis. SIM
2 Protegao Clientes Windows - Protecao de Ameacas para Windows SIM
2.1 Prevencéo de exploragéo: SIM
2.1.1 Ser possivel selecionar, no minimo, dois modos de protegao (Padrdo/Maximo); SIM
192 Ser possivel ativar/desativar a prote¢éo contra escalonamento de privilégios SIM
o genericos;
2.1.3 Ser possivel ativar/desativar a prevengéo de execucdo de dados do Windows; SIM
514 Ser possivel selecionar dentre as a¢des de apenas bloquear ou apenas relatar SIM
o ou bloquear e relatar;
2.1.5 Conter assinatura de ataques com contetdo atualizavel periodicamente; SIM
)16 Permitir aos administradores a criagdo de assinaturas personalizadas para SIM
o controle de pastas, registro, processos, servigos;
2.1.7 Permitir o bloqueio de ameagcas através de ataques de rede; SIM
18 Permitir o monitoramento de ataques de Buffer Overflow em processos e SIM
o aplicagdes especificas;
2.1.8.1 Deve ser possivel incluir exclusdes por: SIM
2.1.8.1.1 Processo; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao

Nimero do o - requisito: infgrmar o.nome.do Sera valiqado
Requisito Detalhamento técnico do requisito docume’nt_o elou Im[( deIS|te na internet | na POCN(Slm ou

e pagina onde é evidenciada a Nao)

comprovagao.
2.1.8.1.2 Nome; SIM
2.1.8.1.3 Caminho do Arquivo; SIM
2.1.8.1.4 Hash MD5; SIM
2.1.8.2 Mdédulo chamador: SIM
2.1.8.2.1 Nome; SIM
2.1.8.2.2 Caminho; SIM
2.1.8.2.3 Hash MD5; SIM
2.1.8.2.4 Signatario Digital; SIM
3 Protecao de acesso SIM
31 Forne~cer regrgs.de protecdo nativamente, ou seja, definidas pelo fabricante da SIM
solugdo, no minimo, para:
3.11 Acesso remoto a pastas locais; SIM
3.1.2 Alteragao politicas de direitos dos usuarios; SIM
3.13 Alterar os registros de extensao dos arquivos; SIM
3.1.4 Criagao de novos arquivos na pasta Arquivo de Programas; SIM
3.1.5 Criagao de novos executaveis na pasta Windows; SIM
316 Criar./Mogificar remotamente arquivos Portable Executable, INI, PIF e as SIM
localizagGes do sistema;
3.1.7 Criar ou Modificar remotamente arquivos ou pastas; SIM
3.1.8 Desativar o editor de registro e 0 gerenciador de tarefas; SIM
3.1.9 Executar arquivos das pastas do usuario; SIM
3.1.10 Execucao de scripts pelo host de script do Windows; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao

Nimero do o - requisito: infgrmar o.nome.do Sera valiqado
Requisito Detalhamento técnico do requisito docume’nt_o elou Im[( deIS|te na internet | na POCN(Slm ou

e pagina onde é evidenciada a Nao)

comprovagao.
3.1.11 Instalar objetos de ajuda a navegagao ou extensdes de shell; SIM
3.1.12 Instalar novos CLSIDs, APPIDs e TYPELIBS; SIM
3.1.13 Modificar configuragdes de rede; SIM
3.1.14 Modificar configuragdes do Internet Explorer; SIM
3.1.15 Modificar processos principais do Windows; SIM
3.1.16 Navegadores iniciando programas da pasta de downloads; SIM
3.1.17 Registrar programas para execugao automatica; SIM
3.2 As regras especificadas devem permitir o seu: SIM
3.2.1 Blogueio, ou SIM
3.2.2 Informagao, ou SIM
3.2.3 Bloqueio e Informagao; SIM
33 Deve_ permitir a0 administrador criar regras de customizadas com no minimo 0s SIM
seguintes parametros:
3.3.1 Processos: SIM
3.3.1.1 Nome do processo; SIM
3.3.1.2 Hash MD5; SIM
3.3.13 Assinatura Digital; SIM
33.2 Usuario; SIM
3.33 Arquivos, com as seguintes agdes: SIM
3.33.1 Criag&o; SIM
3.3.3.2 Delegéo; SIM
3.333 Execucao; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do o - requisito: infgrmar o.nome.do Sera valiqado
- Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
FOTIELE e pagina onde é evidenciada a Nao)
comprovagao.
3.334 Alteracao de permissao; SIM
3.3.35 Leitura; SIM
3.3.36 Renomear; SIM
3337 Escrever; SIM
3.34 Chave de Registro, com as seguintes agdes: SIM
3.3.4.1 Escrever; SIM
3.34.2 Criar; SIM
3343 Deletar; SIM
3.3.4.4 Ler; SIM
3345 Enumerar; SIM
3.3.4.6 Carregar; SIM
3.3.4.7 Substituir; SIM
3.3.4.8 Restaurar; SIM
3.3.49 Alterar permissao; SIM
3.35 Valor de Registro, com as seguintes agoes: SIM
3.3.5.1 Ler; SIM
3.3.5.2 Criar; SIM
3353 Deletar; SIM
3.3.6 Processos, com as seguintes agoes: SIM
3.3.6.1 Qualquer acesso; SIM
3.36.2 Criar thread; SIM
3.3.6.3 Modificar; SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao

Nimero do o N requisito: infgrmar o.nome.do Sera valiqado
Requisito Detalhamento técnico do requisito docume’nt_o elou Im[( deIS|te na internet | na POCN(Slm ou

e pagina onde é evidenciada a Nao)

comprovagao.
3364 Terminar; SIM
3.3.6.5 Executar; SIM
3.3.7 Servigos, com as seguintes agdes: SIM
33.7.1 Iniciar; SIM
3.3.7.2 Interromper; SIM
3.3.7.3 Pausar; SIM
3.3.74 Continuar; SIM
33.75 Criar; SIM
3.3.7.6 Remover; SIM
3.3.7.7 Habilitar perfil de hardware; SIM
3.3.7.8 Desabilitar perfil de hardware; SIM
3.3.7.9 Alterar modo de inicializagao; SIM
3.3.7.10 Alterar informacao de logon; SIM
3.3.8 Deve permitir a criagao de exclusoes; SIM
4 Varredura ao acessar SIM
4.1 Ser possivel habilitar/desativar por op¢do do administrador; SIM
4.2 Iniciar a protecdo durante a inicializagéo do sistema operacional; SIM
4.3 Ser capaz de realizar analise no setor de boot; SIM
44 I?elrmitir que administrador especifique o tempo maximo de analise para um SIM
unico arquivo;
45 Analis’ar dos processos durante inicializagao do servigo e na atualizacao de SIM
conteudo;
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
4.6 Possibilitar ao administrador a anélise de instaladores confiaveis; SIM
4.7 Realizar analise durante cdpia entre pastas locais; SIM
Possuir conexao com Centro de Inteligéncia do fabricante, passivel de ativagdo
4.8 L - , SIM
ou desativacao por parte do administrador;
4.9 Permitir a configuragéo do nivel de agressividade da analise entre: SIM
4.9.1 Muito Baixo; SIM
4.9.2 Baixo; SIM
493 Médio; SIM
49.4 Alto; SIM
49.5 Muito alto; SIM
Conter integrac@o com a funcionalidade AMSI (Antimalware Scan Interface) da
4.10 ) _ SIM
Microsoft;
Possibilitar aplicar as configuracdes a todos os processos do sistema
4.11 . . A " . SIM
operacional ou a uma lista especifica criada pelo administrador;
4.12 Realizar varredura quando o processo: SIM
4.12.1 Ler o disco; SIM
4.12.2 Gravar no disco; SIM
4.13 Possibilitar analise em: SIM
4.13.1 Unidades de Rede; SIM
4.13.2 Arquivos abertos para backup; SIM
4133 Arquivos compactados, por exemplo .jar; SIM
4.13.4 Arquivos codificados (MIME) SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.

414 Detectar programas indesejados, ameagas em programas desconhecidos e SIM

' ameacgas em macro desconhecidas;
4.15 Permitir a criagdo de perfis de varredura baseado em uma lista de processos; SIM
416 Permitir selecionar, no minimo, uma das seguintes opgdes de a¢ao apos SIM

' detectar uma ameaca:
4.16.1 Limpar o arquivo; SIM
4.16.2 Excluir o arquivo; SIM
4.16.3 Negar acesso ao arquivo; SIM
417 Permitir selecionar, no minimo, uma das seguintes opcdes de acdo apds SIM

' detectar um programa indesejado:
4.17.1 Limpar o arquivo; SIM
4.17.2 Excluir o arquivo; SIM
4173 Permitir acesso ao arquivo; SIM
4.17.4 Negar acesso ao arquivo; SIM
4.18 Possibilitar ao administrador a gestdo de uma lista de exclusdes; SIM
4.19 Possuir médulo capaz de interceptar scripts destinados ao Windows Host SIM

' Scripting e analisa-lo para indicar se é malicioso ou n&o;
4.90 Permitir a criagdo de listas de excluséo de URL’s que n&o sofrerdo interceptagao SIM

' e analise de scripts;
491 Ao detectar uma ameaca o agente devera emitir uma notificagdo ao usuério com SIM

' uma mensagem a ser customizada pelo administrador da solucao.
5 Varredura sob demanda SIM
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>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao

Nimero do o - requisito: infgrmar o.nome.do Sera valiqado
Requisito Detalhamento técnico do requisito docume’nt_o elou Im[( deIS|te na internet | na POCN(Slm ou

e pagina onde é evidenciada a Nao)

comprovagao.
51 Ser possivel realizar varreduras agendadas com periodicidade diaria ou SIM
semanal:
5.1.1 Permitir a criagdo de repeticéo da tarefa; SIM
5.1.2 Permitir definir a hora da execugéo da tarefa de analise; SIM
5.1.3 Permitir a criagéo da tarefa de varredura de com agendamento aleatorio; SIM
52 Pgr.mi.tir a realizagéo de varredgras agendadas ap6s logon do usuario ou durante SIM
inicializagao do sistema operacional;
5.3 Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles: SIM
5.3.1 Os locais da varredura, dentre eles: SIM
5.3.1.1 Memoria para rootkits; SIM
5.3.1.2 Processos em execugao; SIM
5.3.1.3 Arquivos registrados; SIM
5.3.1.4 Meu computador; SIM
5.3.1.5 Todas as unidades locais; SIM
5.3.1.6 Todas as unidades fixas; SIM
5.3.1.7 Todas as unidades removiveis; SIM
5.3.1.8 Todas as unidades mapeadas; SIM
5.3.1.9 Pasta inicial; SIM
5.3.1.10 Pasta de perfil do usuério; SIM
5.3.1.11 Pasta Windows; SIM
5.3.1.12 Pasta de arquivos de programas; SIM
5.3.1.13 Pasta temporaria; SIM
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5.3.1.14 Lixeira; SIM
5.3.1.15 Arquivo ou pasta especificada pelo administrador; SIM
5.3.1.16 Setor de inicializagao (boot); SIM
5.3.1.17 Arquivos compactados; SIM
5.3.1.18 Arquivos MIME; SIM
5.3.2 Os tipos de arquivos que serao analisados; SIM
533 Opcdes adicionais, como por exemplo detecgdo de programas indesejados, SIM

o ameagas em programas desconhecidos e ameagas em macro desconhecidas.
5.3.4 Areas de exclusdo que ndo deverdo ser varridas; SIM

Deve permitir a integragdo com o Centro de Inteligéncia do fabricante durante a
5.4 . . SIM
varredura agendada para a detecgdo de ameagas desconhecidas.

cc Deve permitir selecionar, no minimo, uma das seguintes op¢des de agao apos SIM

’ detectar uma ameaga:
5.5.1 Limpar o arquivo; SIM
5.5.2 Excluir o arquivo; SIM
5.5.3 Negar acesso ao arquivo; SIM
56 Deve permitir selecionar, no minimo, uma das seguintes opgdes de agao apds SIM

' detectar um programa indesejado:
5.6.1 Limpar o arquivo; SIM
5.6.2 Excluir o arquivo; SIM
5.6.3 Permitir acesso ao arquivo; SIM
5.6.4 Negar acesso ao arquivo; SIM
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5.7 Para minimizar o impacto ao usuério, a solu¢do deve permitir: SIM
571 Utilizagdo de cache, ou seja, arquivos que ja foram analisados e néo tiveram seu SIM

o conteudo alterado néo seréo novamente analisados;
5.7.2 Iniciar a varredura apenas quando o sistema estiver ocioso; SIM
5.7.3 Permitir ao usuario retomar varreduras pausadas; SIM
cg Deve permitir ao administrador inserir uma conta de dominio para realizar a SIM

' analise de dispositivos de rede;
6 Protecdo de Ameagas para Linux SIM
6.1 Permitir a atualizacdo automatica das vacinas de detecgéo; SIM
6.2 Detectar ameagas usando métodos de acesso e de varredura sob demanda; SIM
6.2.1 Permitir a execugao de varreduras por meio da console centralizada por meio de SIM

- tarefas;
6.3 Ao detectar uma ameaca, devera responder com, no minimo, as seguintes SIM

' acoes:
6.3.1 Limpar o arquivo; SIM
6.3.2 Deletar o arquivo; SIM
6.3.3 Negar acesso ao arquivo; SIM
6.4 Possibilitar ao administrador, criar exce¢des de analise, ou seja, nao permitir que SIM

' a ferramenta execute uma analise em determinadas pastas ou arquivos;
6.5 Permitir a opg@o de manter a configuragao de exclus&o realizada no agente, nédo SIM

' sendo sobrescrita pela politica principal;
6.6 Permitir a gestdo do agente local por meio de linha de comando; SIM
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6.7 Ao configurar a analise ao acessar, permitir: SIM
6.7.1 Quando analisar (exemplo: ao ler o arquivo); SIM
6.7.2 O que analisar (exemplo: todos os arquivos); SIM
6.7.3 Analise de arquivos compressos; SIM
6.7.4 Analise de volumes de rede; SIM
6.7.5 Analise de programas nao desejados; SIM
6.8 Ao configurar a anélise sob demanda, permitir: SIM
6.8.1 Analise de arquivos compressos; SIM
6.8.2 Analise de PUP; SIM
6.8.3 Analise de macros desconhecidos; SIM
6.8.4 Analise de programas desconhecidos; SIM
6.8.5 Caminhos da analise (path); SIM
6.8.6 Analise de pastas e subpastas; SIM
6.8.7 Analise de macros; SIM
6.8.8 Exclusao de paths, pastas e tipos de arquivos; SIM
6.8.9 Uso de cache; SIM
6.8.10 Acao Primaria e Secundaéria; SIM
6.9 Possuir quarentena local para armazenar ameagas desconhecidas; SIM
6.10 Possuir agdo para mover artefatos maliciosos para a area de quarentena; SIM
6.11 Usar heuristica para detectar arquivos potencialmente maliciosos; SIM
6.12 Casc_) aconfega um timgout durante uma analise, permitir ao administrador a SIM
configuragdo de permitir ou negar o acesso ao arquivo;
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7 Protegado de Rede SIM
7.1 O mddulo de Firewall de Host deve incluir as seguintes capacidades: SIM
7.1.1 Permitir a ativagdo/desativagdo do modulo de Firewall através da console; SIM
Ser capaz de prevenir intrusdes e proteger os nds gerenciados garantindo
7.1.2 . SIM
cobertura contra-ataques dia zero;
Possuir um firewall de estagéo stateful bloqueando trafego de entrada e
7.1.3 . N SIM
controlando o trafego de saida;
7.2 Possuir assinaturas de protegéo para: SIM
7.2.1 Arquivos; SIM
7.2.2 Chave de Registro; SIM
7.2.3 Processos; SIM
7.2.4 Servigos; SIM
73 Permitir o trafego de saida somente apos os servigos de Firewall estiverem SIM
' iniciados;
7.4 Ser possivel bloquear trafego bridge; SIM
7.5 Ser possivel bloquear contra falsificacao de IP (IP Spoofing); SIM
O mddulo deve permitir a criagao de regras de maneira adaptativa, ou seja, em
7.6 uma estacdo modelo definida pelo administrador deve ser capaz de criar as SIM
regras de maneira automatica;
27 Ser possivel bloquear o trafego de todos os processos identificados como néo SIM
' confiaveis;
Anexo I.G 59 /109




>3 prodemge

Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
Requisito Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
q e pagina onde é evidenciada a Nao)
comprovagao.

8 Permitir a criagdo de uma lista de processos identificados como confiaveis por SIM

' meio das seguintes informagdes:
7.8.1 Nome; SIM
7.8.2 Nome do arquivo ou Caminho; SIM
7.8.3 Hash MD5; SIM
7.8.4 Assinador digital; SIM
79 Permitir integrag@o com o Centro de Inteligéncia do proprio fabricante para SIM

' bloqueio de ameagas advindas por meio de conexdes maliciosas:

As conexdes identificadas pelo Centro de Inteligéncia podem ser configuradas
7.9.1 por meio de reputacdo minima a ser bloqueada, por exemplo Risco Alto ou Risco SIM
Médio;

210 Ser possivel registrar os eventos de conexdes bloqueadas e permitidas pelo SIM

' maddulo;
7.11 Permitir inspe¢éo do protocolo FTP; SIM
7.12 Ser possivel bloquear trafego de protocolos ndo suportados; SIM
213 O mddulo de Firewall deve vir com um conjunto de regras previamente criadas SIM

' pelo préprio fabricante;
714 O mddulo de firewall deve permitir a criagdo de regras customizadas, com no SIM

' minimo 0s seguintes parametros:
7.14.1 Acao: SIM
7.14.1.1 Bloquear; SIM
7.14.1.2 Permitir; SIM
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7.14.2 Direcao: SIM
7.14.2.1 Ambas; SIM
7.14.2.2 Entrada; SIM
7.14.2.3 Saida; SIM
7.14.3 Protocolo: SIM
7.14.3.1 Qualquer protocolo; SIM
7.143.2 Protocolo IP: SIM
7.14.3.2.1. lpv4; SIM
7.143.2.2. Ipv6; SIM
7.14.3.2.3. Protocolo Nao-IP; SIM
7.14.3.3 Tipo de Conex&o: SIM
7.14.3.3.1. Rede Sem Fio; SIM
7.14.3.3.2. Rede cabeada; SIM
7.143.3.3. Rede Virtual; SIM
7.143.4 Especificacéo da Rede: SIM
7.143.4.1. Endereco IP; SIM
7.143.4.2. Subnet; SIM
7.143.4.3. Range; SIM
7.14.3.4.4. FQDN; SIM
7.143.5 Protocolo de Transporte: SIM
7.14.3.5.1. Todos; SIM
7.14.3.5.2. ICMP; SIM
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7.14.3.5.3. ICMPV6; SIM
7.14.3.5.4. TCP; SIM
7.14.3.5.5. UDP; SIM
7.14.3.5.6. STP; SIM
7.14.3.5.7. GRE; SIM
7.14.3.5.8. IGMP; SIM
7.14.3.5.9. IPSEC AH; SIM
7.14.3.5.10. IPSEC ESP; SIM
7.14.3.5.11. lpv6 in Ipv4; SIM
7.14.3.5.12. ISIS over Ipv4; SIM
7.14.3.5.13. L2TP; SIM
7.14.3.6 Agendamento: SIM
7.14.3.6.1. Dias da Semana; SIM
7.14.3.6.2. Hora Inicio; SIM
7.14.3.6.3. Hora Fim; SIM
7.14.3.7 Aplicagdes; SIM
7.15 Possuir as seguintes protecgdes: SIM
7.15.1 Generic Buffer Overflow Protection; SIM
7.15.2 Suspicious caller and caller validation; SIM
7.15.3 Exploit Prevention; SIM
7.15.4 Data Execution Protection; SIM
7.15.5 Generic Privilege Escalation Protection; SIM
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7.16 Possuir modulo de protegéo contra intruséo por meio da rede: SIM

O mddulo de protecao contra intrusos deve possuir regras ja pré-definidas pelo
7.16.1 ; , SIM

fabricante;
7.17 Permitir a criagdo customizada de regras de prote¢éo, para no minimo: SIM
7.17.1 Buffer Overflow; SIM
7.17.2 Uso llegal de API; SIM
7.17.3 Arquivos; SIM
7.17.4 Servigos; SIM
7.17.5 Registro; SIM
7.17.6 Processos; SIM

Ao bloguear um determinado atacante pelo médulo de protecéo de rede, deve
7.18 ser possivel indicar um tempo minimo no qual a maquina atacante néo podera SIM

se comunicar com a atacada;
219 Permitirg indicagéo de assingturas e endgregos IP que nédo deverdo ser levadas SIM

' em consideracao pelo mecanismo de analise;
7.20 Possuir, no minimo, as seguintes assinaturas: SIM
7.20.1 Prote¢&o contra intruséo: SIM
7.20.1.1 TCP Port Scan; SIM
7.20.1.2 UDP Port Scan; SIM
7.20.1.3 Protecéo contra vulnerabilidades SMB; SIM
7.20.1.4 Protec&o contra brute force; SIM
7.20.2 Servigos: SIM
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7.20.2.1 IIS Envelope; SIM
7.20.2.2 IS Shielding; SIM
7.20.2.3 MSSQL; SIM
7.20.2.4 Event Log; SIM
7.20.2.5 Remote Access; SIM
7.20.2.6 Netmon; SIM
7.20.2.7 Remote Command; SIM
7.20.2.8 Run As; SIM
7.20.3 Registro: SIM
7.20.3.1 Drive usb inserido; SIM
7.20.4 Processos: SIM
7.20.4.1 Double File Extension; SIM
7.20.5 Buffer Overflow: SIM
7.20.5.1 Exchange; SIM
7.20.5.2 IIS; SIM
7.20.5.3 Services.exe; SIM
7.20.5.4 SVCHOST .exe; SIM
7.20.5.5 Generic Buffer Overflow; SIM
7.20.5.6 Generic Privilege Escalation; SIM
7.20.5.7 Windows Explorer; SIM
7.20.5.8 WinHLP32; SIM
7.20.6 Uso llegal de API: SIM
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7.20.6.1 Mimikatz; SIM
7.20.6.2 MS Agent; SIM
7.20.6.3 Microsoft XML Core; SIM
7.20.6.4 Microsoft WMITools; SIM
7.20.6.5 MSDTC RPC Vulnerability; SIM
7.20.6.6 PowerShell Command Restriction; SIM
7.20.6.7 Print Spooler Load Library Vulnerability; SIM
7.20.6.8 Fileless Threat; SIM
7.20.6.9 Firefox llegal URL Quotes; SIM
7.20.6.10 Google Desktop Javascript Injection; SIM
7.20.6.11 Hidden Powershell; SIM
291 Forngcgr protecdo para aplicagdes, constando na lista fornecida pelo fabricante, SIM
no minimo:
7.21.1.1 Adobe Acrobat; SIM
7.21.1.2 Adobe Flash Player; SIM
7.21.1.3 Adobe Flash Player Plugin; SIM
7.21.1.4 Apple iTunes; SIM
7.21.1.5 Apple Safari; SIM
7.21.1.6 CoolPDFReader; SIM
7.21.1.7 Cscript; SIM
7.21.1.8 Firefox; SIM
7.21.1.9 Google Chrome; SIM
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7.21.1.10 Foxit Reader; SIM
7.21.1.11 Java Platform; SIM
7.21.1.12 Microsoft Edge; SIM
7.21.1.13 Microsoft Internet Explorer; SIM
7.21.1.14 Microsoft Outlook; SIM
7.21.1.15 Microsoft Visual C++; SIM
7.21.1.16 Microsoft Windows Explorer; SIM
7.21.1.17 Microsoft Windows Powershell SIM
7.21.1.18 Microsoft Windows Win32 Runtime; SIM
7.21.1.19 Mozilla; SIM
7.21.1.20 OpenOffice; SIM
7.21.1.21 Registry Editor; SIM
7.21.1.22 VLC Media Player; SIM
8 Protegao Web SIM
8.1 O modulo de Controle Web deve possuir as seguintes funcionalidades: SIM
8.1.1 Permitir o bloqueio de browsers ndo suportados, dentre eles: SIM
8.1.1.1 Opera; SIM
8.1.1.2 Safari for Windows; SIM
8.1.1.3 Netscape; SIM
8.1.1.4 Maxthon; SIM
8.1.1.5 Flock; SIM
8.1.1.6 Avant Browser; SIM
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8.1.1.7 Deepnet Explorer; SIM
8.1.1.8 PhaseOut; SIM
8.2 Permitir o controle de browsers suportados, dentre eles: SIM
8.2.1 Chrome; SIM
8.2.2 Firefox; SIM
8.2.3 Internet Explorer; SIM
8.3 Ser capaz qe utiIiza.r lista de categorias para blogueio de sites relacionados ao SIM
conteudo n&o autorizado.
8.4 Possuir, no minimo, as seguintes categorias: SIM
8.4.1 Browser Exploits; SIM
8.4.2 Download Maliciosos; SIM
8.4.3 Sites Maliciosos; SIM
8.4.4 Phishing; SIM
8.4.5 Pornografia; SIM
8.4.6 Hacking/Computer Crime; SIM
8.4.7 Spyware/Adware/Keyloggers; SIM
8.4.8 Anonymizer; SIM
8.4.9 Anonymizer Utilities; SIM
8.4.10 Alcohol; SIM
8.4.11 Blogs/Wiki; SIM
8.4.12 Business; SIM
8.4.13 Chat; SIM
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8.4.14 Content Server,; SIM
8.4.15 Dating; SIM
8.4.16 Social Networking; SIM
8.4.17 Digital Postcards; SIM
8.4.18 Discrimination; SIM
8.4.19 Drugs; SIM
8.4.20 Education; SIM
8.4.21 Entertainment; SIM
8.4.22 Extreme; SIM
8.4.23 Fashion; SIM
8.4.24 Finance; SIM
8.4.25 For Kids; SIM
8.4.26 Forum; SIM
8.4.27 Gambling; SIM
8.4.28 Game/Cartoon Violence; SIM
8.4.29 Games; SIM
8.4.30 General News; SIM
8.4.31 Government/Military; SIM
8.4.32 Gruesome Content; SIM
8.4.33 Health; SIM
8.4.34 Historical Revisionism; SIM
8.4.35 History; SIM
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8.4.36 Humor/Comics; SIM
8.4.37 lllegal UK; SIM
8.4.38 Incidental Nudity; SIM
8.4.39 Information Security; SIM
8.4.40 Instant Messaging; SIM
8.4.41 Interactive Web Applications; SIM
8.4.42 Internet Radio/TV; SIM
8.4.43 Internet Services; SIM
8.4.44 Job Search; SIM
8.4.45 Major Global Religions; SIM
8.4.46 Marketing/Merchandising; SIM
8.4.47 Media Downloads; SIM
8.4.48 Media Sharing; SIM
8.4.49 Messaging; SIM
8.4.50 Mobile Phone; SIM
8.4.51 Moderated; SIM
8.4.52 Motor Vehicles; SIM
8.4.53 Non-Profit/Advocacy/NGO; SIM
8.4.54 Nudity; SIM
8.4.55 Online Shopping; SIM
8.4.56 P2P/File Sharing; SIM
8.4.57 Parked Domain; SIM
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8.4.58 Personal Network Storage; SIM
8.4.59 Personal Pages; SIM
8.4.60 Pharmacy; SIM
8.4.61 Politics/Opinion; SIM
8.4.62 Portal Sites; SIM
8.4.63 Potential Criminal Activities; SIM
8.4.64 Potential lllegal Software; SIM
8.4.65 Potentially Unwanted Programs; SIM
8.4.66 Profanity; SIM
8.4.67 Professional Networking; SIM
8.4.68 Provocative Attire; SIM
8.4.69 Public Information; SIM
8.4.70 Real Estate; SIM
8.4.71 Recreation/Hobbies; SIM
8.4.72 Religion/Ideology; SIM
8.4.73 Remote Access; SIM
8.4.74 Residential IP Addresses; SIM
8.4.75 Resource Sharing; SIM
8.4.76 Restaurants; SIM
8.4.77 School Cheating Information; SIM
8.4.78 Search Engines; SIM
8.4.79 Sexual Materials; SIM
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8.4.80 Shareware/Freeware; SIM
8.4.81 Social Networking; SIM
8.4.82 Software/Hardware; SIM
8.4.83 Spam URLs; SIM
8.4.84 Sports; SIM
8.4.85 Stock Trading; SIM
8.4.86 Streaming Media; SIM
8.4.87 Technical Information; SIM
8.4.88 Technical/Business Forums; SIM
8.4.89 Text Translators; SIM
8.4.90 Text/Spoken Only; SIM
8.4.91 Tobacco; SIM
8.4.92 Travel; SIM
8.4.93 Uncategorized; SIM
8.4.94 Usenet News; SIM
8.4.95 Violence; SIM
8.4.96 Visual Search Engine; SIM
8.4.97 Weapons; SIM
8.4.98 Web Ads; SIM
8.4.99 Web Mail; SIM
8.4.100 Web Meetings; SIM
8.4.101 Web Phone; SIM
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8.5 Ser possivel bloquear um site conforme a sua classificagéo: SIM
8.5.1 Vermelho: Alto Risco; SIM
8.5.2 Amarelo: Médio Risco; SIM
8.5.3 Cinza: Nao categorizado; SIM
Ser possivel bloquear um site quando este nunca foi visto pelo Centro de
86 Inteligéncia do Fabricante; SIM
8.7 Ser possivel .blloquear paginas de phishing, mesmo que o conteudo tenha SIM
acesso permitido;
8.8 Permitir a varredura de arquivos baixados da internet; SIM
8.9 Ser possivel excluir enderegos IP da analise; SIM
8.10 Permitir a busca segura para buscadores, dentre eles: SIM
8.10.1 Google; SIM
8.10.2 Yahoo SIM
8.10.3 Bing; SIM
8.10.4 Ask; SIM
8.11 Bloquear links que direcionem para sites com alto risco. SIM
8.12 Permitir a customizacdo das mensagens apresentadas para o Usuario; SIM
9 Prote¢ao de Dispositivos nao autorizados SIM
9.1 A §olugéo deve ser instalada em computadores com Sistemas Operacionais SIM
Windows e OS X/macOS;
9.2 A so]ugéo devera permitir o bloqueio total do dispositivo ou apenas o SIM
monitoramento;
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9.3 Permitir o controle dos seguintes dispositivos: SIM
9.3.1 Dispositivos de Armazenamento Removiveis; SIM
9.3.2 Dispositivos Bluetooth; SIM
9.33 MP3 Players; SIM
9.3.4 Dispositivos Plug and Play; SIM
9.4 Controlar quais dados podem ser copiados para midias removiveis; SIM
9.5 Permitir o bloqueio da execucao de aplicativos a partir de dispositivos SIM
' removiveis, podendo criar excegdes ao bloqueio;
9.6 Permitir a prote¢do de drives USB, smartphones e dispositivos Bluetooth; SIM
Controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias
9.7 Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS SIM
regravaveis;
9.8 A solugao deve permitir a protecao de dispositivos méveis com base em: SIM
Classe do Dispositivo: Agrupamento de dispositivos com as mesmas
9.8.1 o . : . SIM
caracteristicas e possibilidade de gerenciamento do mesmo;
9.8.2 Defini¢do do Dispositivo: Identifica e agrupa dispositivos conforme propriedades SIM
A comuns;
9.8.3 Regras: Controlam o comportamento do dispositivo; SIM
9.9 Permitir a configuragao dos dispositivos nos modos: SIM
9.9.1 Bloqueio, ou; SIM
9.9.2 Somente Leitura; SIM
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9.10 Para a familia Windows, deve permitir a classificacao dos dispositivos em 3 SIM
categorias:
9.10.1 Gerenciado; SIM
9.10.2 N&o gerenciado; SIM
9.10.3 Em Lista Branca; SIM
9.11 Permitir o agrupamento de dispositivos por meio de propriedades comuns, como SIM
por exemplo: VendorlD, ProductID, Device Class.
9.12 Ser capaz de identificar o dispositivo (plug and play) através das seguintes SIM
informagoes:
9.12.1 Tipo de BUS; SIM
9.12.2 Classe do Dispositivo (Device Class); SIM
9.12.3 ID do fabricante (Vendor ID); SIM
9.12.4 ID do produto (Product ID); SIM
9.13 Ser capaz de identificar Dispositivos Removiveis através das seguintes SIM
' informagdes:
9.13.1 Tipo de BUS; SIM
9.13.2 Se o sistema de arquivo é passivel de escrita; SIM
9.13.3 Se o sistema de arquivo € somente leitura; SIM
9.13.4 Tipo de Sistema de Arquivo; SIM
9.13.5 Nome do Sistema de Arquivo; SIM
9.13.6 Numero de Série do Sistema de Arquivo; SIM
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Ser possivel habilitar ou desabilitar uma determinada regra de protecao uma vez
9.14 que esteja dentro da rede (Exemplo: Quando conectado a rede do érgao libera o SIM
uso de pen-drive);
9.15 Possuir as seguintes classes de dispositivos de maneira nativa: SIM
9.15.1 Bateria; SIM
9.15.2 Biometria; SIM
9.15.3 Bluetooth; SIM
9.15.4 Drives de CD/DVD; SIM
9.15.5 Decoders; SIM
9.15.6 Adaptadores de video; SIM
9.15.7 Disco Fixo; SIM
9.15.8 Controladoras de Disquete; SIM
9.15.9 Drives de Disquete; SIM
9.15.10 GPS; SIM
9.15.11 Infravermelho; SIM
9.15.12 |EEE 139%; SIM
9.15.13 Mouse; SIM
9.15.14 Modem; SIM
9.15.15 Fax; SIM
9.15.16 Adaptadores de Rede; SIM
9.15.17 PCMCIA; SIM
9.15.18 Deve possuir 0s seguintes modelos: SIM
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9.15.18.1 Dispositivos Apple; SIM
9.15.18.2 Dispositivos BlueTooth; SIM
9.15.18.3 Drives CD/DVD; SIM
9.15.18.4 Dispositivos de armazenamento removivel; SIM
9.15.18.5 Leitor de cartdo SD; SIM
9.15.18.6 Dispositivos Windows Portable; SIM
9.15.18.7 Dispositivos Plug-n-Play USB; SIM
9.15.19 Ser possivel criar modelos customizados para, no minimo: SIM
9.15.20 Disco Fixo; SIM
9.15.21 Dispositivo Plug-n-Play; SIM
9.15.22 Dispositivo de Armazenamento Removivel; SIM
9.16 Ser possivel.criar cIas_sg de dispositi\{qs customizados utilizando o GUID SIM

(Globally Unique Identifier) do dispositivo;

Ao identificar um novo dispositivo conectado no computador cliente, cujo
9.17 hardware for desconhecido, a solugédo deve emitir um alerta no console SIM

centralizada indicando uma nova classe de dispositivo encontrada;

Permitir atrelar um Usuario ou Todos os usuarios a um dispositivo especifico por
9.18 : , SIM

meio do seu GUID;
9.19 Permitir, no console centralizada, a criagdo dos seguintes controles: SIM
9.19.1 Regra para controle de Disco Rigido Fixo; SIM
9.19.2 Regra para dispositivos Plug-n-Play; SIM
9.19.3 Regra para dispositivos de armazenamento removivel; SIM
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9.19.4 Regra de acesso de arquivos a dispositivos de armazenamento removivel; SIM
9.19.5 Regra de Dispositivo TrueCrypt; SIM
9.20 Para cada regra, deve ser possivel aplicar para: SIM
9.20.1 Qualquer usuario (All); SIM
9.20.2 Pertencer a um determinado grupo; SIM
9.20.3 Pertencer a todos os grupos; SIM
9.20.4 Usuario local ou usuario ndo-LDAP; SIM
Durante a definigao da regra, deve permitir a escolha da identificacdo do objeto
221 LDAP, para, no minimo: SIM
9.21.1.1 SID do Objeto; SIM
9.21.1.2 Nome do Objeto; SIM
9.21.1.3 Dominio\Nome do Objeto; SIM
9.22 Para cada regra deve ser possivel configurar exclusdes para, no minimo: SIM
9.22.1 Usuarios; SIM
9.22.2 Dispositivos; SIM
9.23 Para cada regra deve ser possivel configurar a severidade entre, no minimo: SIM
9.23.1 Informagéo; SIM
9.23.2 Atencao; SIM
9.23.3 Menor; SIM
9.23.4 Maior; SIM
9.23.5 Critico; SIM
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9.24 Para cada regra, a solu¢éo deve permitir a configuragéo de reagdes distintas SIM
' entre:

9.24.1 Computador conectado a rede corporativa; SIM

9.24.2 Computador desconectado da rede corporativa; SIM

9.25 Possuir capacidade de controlar (Bloquear) o acesso a determinadas extensdes SIM

' ou arquivos TrueType a dispositivos de armazenamento removiveis;

9.26 A solugao deve permitir que se desabilite uma regra dentre o conjunto de regras. SIM

10 Protecao de Aplicagoes SIM

101 O mddulo de controle de aplicagdes deve prover a capacidade de visibilidade SIM

' sobre as aplicagbes executadas;

Ser capaz de realizar um inventario nas estagoes de trabalho protegidas

10.2 . . . . _ SIM
informando todos os executaveis e arquivos de script presentes;

103 Como resultado do inventario, a solu¢do deve armazenar 0 nome completo do SIM

' arquivo, tamanho, checksum, tipo de arquivo, nome da aplicagéo e versao;

Ao detectar um executavel, a solugdo devera consultar o Centro de Inteligéncia

10.4 do fabricante que deveréa informar um nivel de confidéncia (Bom, Mau ou N&o SIM
Classificado);

10.5 Ser possivel criar uma imagem base para a criacdo de uma politica geral; SIM
Capacidade de trabalhar no modo adaptativo, ou seja, criando regras

10.6 automaticamente assim que novas aplicagdes instaladas ou executadas na SIM
maquina;
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A solugao devera permitir a realizagao de varreduras sob demanda em

10.7 o : o SIM
maquinas para executar a blindagem de aplicativos;

10.8 Para o controle de aplicativos, deve possuir, no minimo, os seguintes modos de SIM

’ operagao:

10.8.1 Desabilitado: protecdo desativada; SIM

10.8.2 Monitoramento: Monitora toda a atividade da Estagéo de Trabalho; SIM
Atualizacdo: a cada execugéo de aplicativo este é inserido em uma regra ou

10.8.3 o ) o SIM
pacote de autorizagdes pré-estabelecido;
Identificar as aplicagbes de maneira Unica através do uso de hash (MD5 ou

10.9 _ SIM
SHA-1);

10.10 A solucao deve suportar as seguintes modalidades de protegéo: SIM
Application Whitelisting: criacdo de uma lista de aplicagbes autorizadas que

10.10.1 podem ser executadas no equipamento, onde todas as demais aplicagdes sao SIM
impedidas de serem executadas;
Application Blocking / Blacklisting: criagcdo de uma lista de aplicagdes nao

10.10.2 ) x ) SIM
autorizadas que nao podem ser executadas;
Memory Protection: monitoragéo e protecao de aplicativos e componentes

10.10.3 criticos do sistema operacional de serem adulterados em tempo de execugéo, SIM
isto €, durante operagéo e execugdo em meméria;
Suportar criagdo, configuragao e manutencao de Whitelist dinamicamente

10.11 . L : SIM
através de definicdo de regras de confianga;
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Em caso de um bloqueio indevido o usuario podera submeter o arquivo para

10.12 L . o ) . SIM
reviséo do administrador e solicitar a liberagao;

10.13 Suportar 0os mecanismos de protecao: SIM
Application Code Protection: permite que somente os programas em Whitelist
(executaveis, binarios, DLLs, Scripts, extensfes customizadas, etc.) possam ser

10.13.1 executados. Além disso, permite protegao contra adultera¢des de programas em SIM
Whitelist (ex.: arquivos do programa) e, opcionalmente, chaves de registros
contra modificagdes em disco;
Memory Protection: permite prote¢do contra ataques e exploragéo de

10.13.2 i - SIM
vulnerabilidades para os programas em Whitelist;
Suportar criagdo, configuragdo e manutengao de politicas, permitindo ou

10.14 ~ o e SIM
bloqueando a adesado de Whitelist, através de:
Binario: binario especifico identificado através de seu nome ou de algoritmo de

10.14.1 o SIM
verificagdo SHA-1;
Trusted Publisher: fornecedor especifico, assinado digitalmente por um

10.14.2 certificado de seguranga emitido, para este fornecedor, por uma Autoridade SIM
Certificadora (CA - Certificate Authority);
Trusted Installer: software instalado por um programa instalador especifico,

10.14.3 identificagdes por seu algoritmo de verificagéo, independentemente de sua SIM
origem;
Trusted Directories: pasta compartilhada na rede, onde os programas

10.14.4 : S ) o - L SIM
instaladores para aplicagfes autorizadas e licenciadas séo mantidos;
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Trusted Program / Authorized Updater: programas identificados pelo nome, para
10.14.5 - ) AN SIM
adicionar e/ou atualizar aplicagdes;
Trusted Users / Authorized Users: somente usuarios selecionados, substituindo
10.14.6 ~ ~ e : AP SIM
a protecdo de adulteracdo, para adicionar e/ou atualizar aplicagdes;
10.14.7 Trulsted~T|me Window / Update Mode: janela de tempo para manutengao de SIM
aplicagdes.
Suportar o0 uso de variaveis de ambiente para a criagdo de regras de
10.15 monitoramento (Exemplo: %HOMEPATH%, %HOMEDRIVE%, SIM
%USERPROFILE%, %APPDATA%);
10.16 Suportar variaveis de ambiente em sistemas 64-bits (Exemplo: SIM
’ %PROGRAMFILES%);
Ser possivel comparar dois arquivos ou duas versdes de um arquivo da mesma
10.17 estacao de trabalho ou de estacdes diferentes, como forma de mitigar possiveis SIM
ameacas persistentes;
10.18 Prover, no minimo, as seguintes técnicas para protegdo de meméria de forma a SIM
' prevenir ataques dia zero:
10.18.1 Critical Address Space Protection; SIM
10.18.2 NX - No eXecute (mp-nx); SIM
10.18.3 Virtual Address Space Randomization; SIM
10.18.4 Mp-vasr-rebase; SIM
10.18.5 Mp-vasr-randomization; SIM
10.18.6 Mp-vasr-relocation; SIM
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10.18.7 Mp-vasr-reloc; SIM

10.18.8 Forced DLL Relocation; SIM
Possibilitar o controle e bloqueio da instalagéo de Active-X nas estagdes de

10.19 , SIM
trabalho;

10.20 Permitir o bloqueio de aplicagdes e os processos que a aplicagao interage; SIM
Permitir monitoragao de aplica¢des onde se pode determinar quais processos

10.21 ~ < SIM
poderdo ser executados ou nao;

10.99 Permitir monitora¢do de Hooking de aplicagdes onde se podem determinar quais SIM

' processos podem ser executados;

11 Médulo de Geréncia SIM

11.1 Instalacdo da Solugao SIM
A geréncia deve ser centralizada e suportar a gestéo de todos os médulos

11.1.1 . NN SIM
listados nesse Termo de Referéncia;

11.1.2 N&o serdo aceitas solugdes que possuam mais de uma console de gestao; SIM
Permitir instalagdo em arquitetura on-premisses, cloud publica, cloud do préprio

11.1.3 . NI SIM
fabricante e hibrida;

11.1.4 Suportar a instalagdo nos seguintes sistemas operacionais: SIM

11.1.4.1 Windows Server 2012 Release 2; SIM

11.1.4.2 Windows Server 2012; SIM

11.1.4.3 Windows Server 2008 R2; SIM

11.1.4.4 Microsoft Windows Server 2016; SIM

11.1.5 Suportar a instalagédo em Cluster Microsoft; SIM
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11.1.6 Suportar Ipv4 e Ipv6; SIM
Suportar a virtualizagdo do sistema operacional com base nos seguintes
11.1.7 o SIM
hypervisors:
11.1.7.1 Vmware ESX; SIM
11.1.7.2 Citrix Xen Server; SIM
11.1.7.3 Microsoft Hyper-V; SIM
11.1.8 Possuir suporte a base de dados: SIM
11.1.8.1 SQL Server 2012 ou superior; SIM
Né&o serdo aceitas solugdes que usam SQL Express ou Base de dados
11.1.9 o SIM
embutidas;
A console deve ser acessivel por meio dos principais browsers disponiveis no
11.1.10 mercado (Exemplo: Google Chrome, Mozilla Firefox) por meio de conexdo SIM
segura (HTTPs);
11.1.11 Deve ser possivel segregar a instalagao da solugao em: SIM
11.1.11.1 Servidor Console Central; SIM
11.1.11.2 Servidor Base de Dados; SIM
11.1.11.3 Servidor de Interagdo com os Agentes; SIM
11.1.11.4 Agentes Distribuidores de Vacina; SIM
11.2 Capacidades da Geréncia SIM
Deve possuir um menu que possibilite ao administrador visualizar as
11.2.1 J SIM
funcionalidades de:
11.2.1.1 Geréncia de Relatérios; SIM
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11.2.1.2 Geréncia de Sistemas; SIM
Geréncia de Politicas e configuracdes dos produtos listados neste termo de
11.2.1.3 . SIM
referéncia;
11.2.1.4 Geréncia de Softwares; SIM
11.2.1.5 Geréncia de Automacao; SIM
11.2.1.6 Geréncia de Usuarios; SIM
11.2.1.7 Geréncia de Configuracao; SIM
11.2.2 Apresentar aos administradores as paginas de Menu acessadas mais recentes; SIM
Capacidade de remover remotamente qualquer solugéo de antivirus (prépria ou
11.2.3 de terceiros) que estiver presente nas estagdes e servidores, sem a necessidade SIM
da senha de remog&o do atual antivirus;
Capacidade de instalar remotamente a solu¢do de antivirus nas estagdes e
11.2.4 servidores Windows, através de compartilhamento administrativo, login script SIM
e/ou GPO de Active Directory;
Capacidade de configurar politicas méveis para que quando um computador
11.2.5 . . ~ . L , SIM
cliente estiver fora da estrutura de prote¢éo possa atualizar-se via internet;
Capacidade de gerar pacotes customizados (auto executaveis) contendo a
11.2.6 ) . ~ _ SIM
licenca e configuragdes do produto;
11.2.7 Capacidade de importar a estrutura do Active Directory para descoberta de SIM
o maquinas;
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Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
11.2.8 ou grupos de trabalho, importar a maquina para a estrutura de prote¢ao da SIM
console e verificar se possui 0 antivirus instalado;
119.9 Possibilitar ao administrador a visibilidade do ambiente por meio de Dashboards SIM
o existentes na solucao;
11.2.10 Permitir ao gdm|n|strador a criagao, edicao, importagao e exportagao de SIM
dashboards;
Ao criar um dashboard o administrador deve escolher entre manté-lo Privado,
11.2.11 " . , SIM
Publico ou Compartilhado;
11.2.12 Permitir a criagdo de novos dashboards utilizando: SIM
11.2.12.1 Informagédo de Geréncia de Sistemas; SIM
11.2.12.2 Informacao de Eventos; SIM
11.2.12.3 Informacéo de Gestédo de Politicas; SIM
11.2.12.4 Informagéo de Sistemas Detectados; SIM
11.2.12.5 Informagdo do médulo Endpoint Security; SIM
11.2.12.6 Informacéo de estatistica do agente; SIM
11.2.12.7 Informagao de log; SIM
11.2.13 Durante a criagdo de um novo dashboard, a ferramenta devera permitir a SIM
escolha de:
11.2.13.1 Tipo de Informagé&o; SIM
11.2.13.2 Tipo de Gréfico; SIM
11.2.13.3 Tipo de dados que serao apresentados; SIM
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11.2.13.4 Tipo de Filtros; SIM
A solucéo deve apresentar a query SQL realizada para a apresenta¢do de um
11.2.14 ) SIM
dashboard;
11.9.15 Permitir a exportagao dos dados apresentados em um dashboard contendo SIM
o apenas um sumario executivo ou 0 sumario mais a coleta completa;
Possuir a capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, como por exemplo: agrupar todas as maquinas que nao
11.2.16 tenham o antivirus instalado, agrupar todas as maquinas que nao receberam SIM
atualizacdo nos ultimos 2 dias ou clientes que estejam com a solugédo
desatualizada;
Possuir a capacidade de definir politicas de configuragdes diferentes por grupos
11.2.17 de estagdes, permitindo que sejam criados subgrupos e com fungéo de heranga SIM
de politicas entre grupos e subgrupos;
11.2.18 Permitir exportar o dashboard nos formatos CSV, XML, HTML e PDF; SIM
Permitir ao administrador a criagdo de relatérios, por meio de uma ferramenta
11.2.19 integrada a console de administracdo, permitindo a customizagao do formato do SIM
relatorio;
11.2.90 POSSJpllltar ao administrador o uso de queries ja criadas para a construcao de SIM
relatorios;
11.2.21 Possuir painel grafico especifico para o monitoramento dos eventos de: SIM
11.2.21.1 Regras de Firewall; SIM
11.2.21.2 Log de evento de ameagas; SIM
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11.2.21.3 Eventos de preveng&o de exploragao; SIM
11.2.21.4 Evento da solucao de aprendizado de maquina; SIM
11.2.21.5 Permitir a instalagdo dos Modulos da Solugéo a partir de um Unico servidor; SIM
1129 él :zlugao devera permitir a instalag@o do agente de maneira facilitada, dentre SIM
11.2.22.1 Criagao de uma URL com o instalador; SIM
11.2.22.2 Criagao de um pacote de instalagao; SIM
11.2.22.3 Integracao por meio do Active Directory; SIM
11.2.22.4 Resposta automatica ao detectar uma nova maquina sem agente da solugéo; SIM
Ao instalar o0 novo agente, 0 mesmo deve ser redirecionado, de maneira
11.2.23 " , SIM
automatica, ao grupo pertencente;
A criacdo de grupos deve ser customizada ou por meio de integragdo com
11.2.24 . 2 e , SIM
servigos de diretério (Exemplo: Active Directory);
A ordenacdo de cliente deve obedecer a regras pré-estabelecidas pelo
11.2.25 - . L SIM
administrador da solugéo, sendo no minimo:
11.2.25.1 Endereco IP; SIM
11.2.25.2 Marcag&o; SIM
11.2.96 A ordenag&o por meio do uso do Enderegamento IP, deve permitir o uso de um SIM
- unico enderego, um range IPV4/IPV6 e subnet;
A ordenac&o por meio do uso de Marcadores, deve ser possivel por meio da
11.2.27 ~ , SIM
selecao de propriedades, dentre elas:
11.2.27.1 Tipo de CPU; SIM
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11.2.27.2 Nome DNS; SIM
11.2.27.3 Meméria Livre; SIM
11.2.27.4 Se é um Laptop; SIM
11.2.27.5 Enderego MAC; SIM
11.2.27.6 Descricao do Sistema; SIM
11.2.27.7 Plataforma do Sistema Operacional; SIM
11.2.27.8 Tipo do Sistema Operacional; SIM
11.2.27.9 Versao do Sistema Operacional; SIM
Para cada grupo, deve ser possivel indicar a herancga de politica da raiz ou
11.2.28 . N _ SIM
quebrar a heranca e definir novos parametros;
11.2.29 Permitir a visualizagdo de tarefas especificadas para cada grupo; SIM
11.2.30 Permitir a visualizagao das politicas aplicadas para cada grupo; SIM
11.2.31 Para permitir a descoberta de maquinas sem agente, a solugao devera trabalhar SIM
- com agentes sensores que identificam maquinas sem agente;
Ao identificar uma méaquina sem agente, a solu¢éo deve permitir a criagdo de
11.2.32 resposta automatizada, permitindo que a instalagao seja feita de maneira SIM
silenciosa para o usuario e ndo assistida pelo administrador da solugéo;
Permitir a adi¢do manual de sistemas ndo gerenciados, permitindo a posterior
11.2.33 : ~ SIM
instalacdo do agente;
Permitir a alteragdo das politicas do Médulos da Solugéo nos clientes de
11.2.34 : SIM
maneira remota;
11.2.35 Permitir a alteragdo das politicas em um unico agente; SIM
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Possuir a integragdo com o gerenciamento da solu¢do de seguranca de
estacOes de trabalho e servidores, deste mesmo fabricante a fim de prover uma
11.2.36 . . . ~ SIM
unica console de gerenciamento centralizado de todas as solugdes de
seguranga;
Permitir a atualizagao incremental da lista de defini¢des de virus nos clientes, a
11.2.37 . . , SIM
partir de um unico ponto da rede local;
11.2.38 Possibilitar a configuracdo de melhor sele¢ao do repositorio por meio de: SIM
11.2.38.1 Menor tempo de ping; SIM
11.2.38.2 Distancia de subnet; SIM
Permitir a criagdo de uma lista de repositdrios que os clientes deverdo buscar
11.2.39 o . SIM
por ordem de prioridade;
Permitir a criagdo de um grupo de teste para a aplicagdo da vacina antes de
11.2.40 espalhar para os demais agentes do ambiente, este processo deve ser SIM
automatico;
Permitir o uso de repositorios distribuidos para a distribuicao de softwares,
11.2.41 : o , SIM
vacinas e atualizagdes e patches;
11.2.42 Os repositdrios distribuidos devem estar sincronizados com o repositério central; SIM
Em caso de indisponibilidade do repositorio central, deve ser possivel a
11.2.43 configuragdo de um repositério backup no qual os repositérios irdéo em busca de SIM
atualizagdes;
11.2.44 A adicdo de um novo repositdrio deve obedecer aos seguintes parametros: SIM
11.2.44.1 Tipo: SIM
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11.2.44.1.1 HTTP; SIM
11.2.44.1.2 FTP; SIM
11.2.44.1.3 UNC; SIM
11.2.44.2 Servidor Remoto; SIM
11.2.44.3 Credenciais; SIM
11.2.44.4 Atualizagoes; SIM
11.9.45 Perm|t|r a criagéo de agentes locais com privilégios de distribuicao de SIM
atualizagoes;
Possuir funcionalidade “lazy caching”, ou seja, fazer o download do repositdrio
11.2.46 e . , SIM
principal, apenas quando solicitado por algum outro agente;
Permitir a instalagao de agentes de replica¢do adicionais, responsaveis pela
11.2.47 comunicagao entre agente servidor, possibilitando a entrega de politicas e SIM
atualizacdes da solugao;
11.2.48 Permitir a instalacdo de agentes de replicagdo na DMZ; SIM
Possibilitar ao administrador a visualizagéo das caracteristicas basicas de
11.2.49 L , SIM
hardware das maquinas, dentre elas:
11.2.49.1 Informagdes de CPU; SIM
11.2.49.2 Informagdes de Memdria; SIM
11.2.49.3 Informacao de Disco; SIM
11.2.49.4 Nome DNS; SIM
11.2.49.5 Nome do Dominio; SIM
11.2.49.6 Endereco IP; SIM
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11.2.49.7 Informagdes do Sistema Operacional; SIM
11.2.49.8 Time Zone; SIM
11.2.49.9 Usuério Logado; SIM
11.2.49.10 Se é VDI, SIM
Permitir a criagdo de propriedades customizadas, a exemplo informar o modelo
11.2.50 . ) . _ SIM
da placa de video em uma propriedade customizada;
Permitir o armazenamento das informaces coletadas nos clientes em um banco
11.2.51 . SIM
de dados centralizado;
Permitir diferentes niveis de administragéo do servidor, de maneira independente
11.2.52 : , SIM
do login da rede;
11.2.53 Permitir a criagdo de politicas customizadas; SIM
Apresentar ao administrador um historico de alteragao de politica para cada um
11.2.54 . T SIM
dos modulos da solugao, incluindo:
11.2.54.1 Data; SIM
11.2.54.2 Usuario; SIM
11.2.54.3 Comentario SIM
11.2.54.4 Versé&o do produto; SIM
Criar regras de aplicagéo de politica automatizada com base na estagéo de
11.2.55 L. SIM
trabalho ou no usuario;
11256 Para a politica baseada em usuarios, deve ser possivel criar, no minimo, SIM
o politicas diferenciadas para os médulos de Firewall de host e Filtro Web;
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Permitir a criagdo de resposta automatizada ao detectar evento de ameaga, ou
11.2.57 : : SIM
de cliente ou de servidor;
11.2.58 Dentre as ac¢des de resposta automatizada, deve ser possivel: SIM
11.9.58.1 Encammhar uma Trap SNMP com o nome da ameaga, Severidade e a agao SIM
tomada;
11.2.58.2 Executar um comando do sistema; SIM
11.2.58.3 Encaminhar um e-mail; SIM
11.2.58.4 Uma tarefa do servidor; SIM
11.2.58.5 Executar um comando externo; SIM
11.9.59 Suporte a multiplos usuarios, com diferentes niveis de acesso e permissées aos SIM
o produtos gerenciados;
11.2.60 Forcar a configuragao determinada no servidor para os clientes; SIM
11961 Caso o cliente altere a configuragdo, a mesma devera retornar ao padrao SIM
o estabelecido no servidor, quando a mesma for verificada pelo agente;
11.2.6 A comunicacao entre as maquinas clientes e o servidor de gerenciamento deve SIM
o ser segura;
11.2.63 Geracao de relatérios que contenham as seguintes informagoes: SIM
11.2.63.1 Maquinas com a lista de defini¢des de virus desatualizada; SIM
11.2.64 Qual a verséo do software (inclusive versao gerenciada pela nuvem) instalado SIM
- em cada maquina;
11.2.64.1 Os virus que mais foram detectados; SIM
11.2.64.2 As maquinas que mais sofreram infecgbes em um determinado periodo; SIM
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11.2.64.3 Os usuarios que mais sofreram infec¢des em um determinado periodo; SIM
Deve ser capaz de identificar e apresentar uma visibilidade sobre quais estacdes
11.2.65 . . o SIM
executaram um determinado arquivo (executavel);
Ser capaz de identificar o arquivo e bloquea-lo baseado na reputagéo e em
11.2.66 o o SIM
critério de risco;
11.2.67 Estes dashboards devem conter no minimo todos os seguintes relatérios de facil SIM
o visualizacao:
11.2.67.1 Cobertura da prote¢do de Navegacao Segura; SIM
11.2.67.2 Relatdrio dos dltimos 30 dias da detecgao de codigos maliciosos; SIM
11.2.67.3 Top 10 Computadores com Infecgdes; SIM
11.2.67.4 Top 10 Computadores com Sites bloqueados pela politica; SIM
Resumo das a¢des tomadas nos ultimos 30 dias no que se refere a Filtro de
11.2.68 x , SIM
Navegacgéo na web;
Resumo dos tipos de sites acessados nos ultimos 30 dias no que se refere a
11.2.69 : ~ , SIM
Filtro de Navegagao Segura;
Gerenciar a atualizagao do antivirus em computadores portateis (notebooks),
11.2.70 . ) ~ , SIM
automaticamente, mediante conexao em rede local ou remota;
11271 Suportar o0 uso de mdltiplos repositérios para atualizagdo de produtos e arquivo SIM
o de vacina com replicagéo seletiva;
11.2.72 Ter a capacidade de gerar registros/logs para auditoria; SIM
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A solugao de gerenciamento deve ter a capacidade de atribuir etiquetas as
11.2.73 maquinas, facilitando assim a distribuicdo automatica dentro dos grupos SIM
hierarquicos na estrutura de gerenciamento;
12 Prote¢ao Adaptativa de Ameagas (ATP) SIM
12.1 Confinamento dindmico de aplicagoes: SIM
Permitir o confinamento dindmico de aplicativos e arquivos executaveis com
12.1.1 . . _ . SIM
caracteristica maliciosa (Exemplo: Ransomware);
Ser capaz de avaliar aplicagdes desconhecidas e potencialmente maliciosas
12.1.2 . , SIM
executando-as em ambiente controlado;
1513 Permitir a indicacdo de aplicagdes confidveis para que néo caiam no filtro de SIM
o confinamento dinamico;
N&o deve requerer conexao com centro de inteligéncia do fabricante para que a
12.1.4 AT , SIM
protecdo seja ativada ou executada;
Manter um cache de reputacao local com informagdes de aplicagdes —
12.1.5 . ) AR SIM
conhecidas, desconhecidas e maliciosas;
1916 Deve ser possivel a classificacao de cada aplicativo de maneira manual e até SIM
o mesmo sua reclassificacdo através da console de administragdo central;
12.1.7 Dentre os comportamentos maliciosos, deve ser capaz de: SIM
12.1.7.1 Bloquear acesso local a partir de cookies; SIM
Criagao de arquivos a partir de arquivos com extensao .bat, .exe, html, hpg,
12.1.7.2 : SIM
bmp, job e .vbs;
12.1.7.3 Criagao de arquivos em qualquer local de rede; SIM
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12.1.7.4 Criagdo de novos CLSIDs, APPIDs e TYPELIBs; SIM
12.1.7.5 Criagao de threads em outro processo; SIM
12.1.7.6 Bloquear a desativagéo de executaveis criticos do sistema operacional; SIM
12.1.7.7 Leitura/Excluséo/Gravagéo de arquivos visados por Ransomwares; SIM
12.1.7.8 Gravagao e Leitura na meméria de outro processo; SIM
12.1.7.9 Blogueio de Modificagdo da politica de firewall do Windows; SIM
12.1.7.10 Bloqueio de Modificagdo da pasta de tarefas do Windows; SIM
12.1.7.11 Blogueio de Modificag&o de arquivos criticos do Windows e Locais do Registro; SIM
12.1.7.12 Blogueio de Modificagdo de arquivos executaveis portateis; SIM
12.1.7.13 Bloqueio de Modificagdo de bit de atributo oculto; SIM
12.1.7.14 Blogueio de Modificagdo de bit de atributo somente leitura; SIM
12.1.7.15 Blogueio de Modificagdo de entradas de registro de DLL Applnit; SIM
12.1.7.16 Blogueio de Modificagdo de locais do registro de inicializagéo; SIM
12.1.7.17 Bloqueio de Modificagdo de pastas de dados de usuarios; SIM
12.1.7.18 Blogueio de Modificagdo do local do Registro de Servigos; SIM
12.1.7.19 Blogueio de Suspenséo de um processo; SIM
12.1.7.20 Bloqueio de Término de outro processo; SIM
1218 lDos comportamentos observados, deve ser possivel bloquear ou apenas SIM
informar caso 0 mesmo ocorra;
1919 Ser capaz de informar ao usuario as ameagas encontradas atraves de SIM
mensagem customizada;
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O modo de ativagéo do confinamento dindmico para quaisquer arquivos
12.1.10 . . : : < SIM
desconhecidos acessados pelo sistema operacional e nunca visto pela solugéo;
Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior
12.1.11 - L SIM
segurancga ou produtividade do usuario;
A protecao deve estar contida no mesmo agente de protegéo, néo requerendo
12.1.12 outro software ou aplicagao adicional na estacao de trabalho para a execugéo e SIM
ativagéo da protecao;
12.2 Maodulo de Anélise Avancgada: SIM
12.2.1 Permitir que 0 mecanismo trabalhe apenas em modo de observagéo; SIM
12.2.2 Permitir a analise de processos iniciados em drives mapeados de rede; SIM
1223 Ser capaz de trabalhar com técnicas de anélise matematica para identificagao SIM
- de ameacas sem a necessidade de assinaturas;
12.2.4 Permitir a operagao: SIM
12.2.4.1 Apenas no cliente; SIM
12.2.4.2 No cliente e integrada com a Nuvem do fabricante; SIM
Ao selecionar a analise apenas no cliente, deve ser possivel indicar a
12.2.5 o o SIM
sensibilidade do motor de analise;
12.2.6 Permitir a sele¢cao do melhor modo de operagéo da solugao, variando entre: SIM
12.2.6.1 Modo Balanceado; SIM
12.2.6.2 Modo Produtividade; SIM
12.2.6.3 Modo Seguranga; SIM
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Ativar o modulo de confinamento dindmico, de maneira automatica, caso uma
12.2.7 ameaca atinja um determinado nivel de criticidade a ser indicado pelo SIM

administrador da solug&o;
12.2.8 Reputag&o local de ameagas: SIM
12.2.8.1 0 m(')dL’J|O _de reputacao local de_ve mgnter uma base de dados com todos os SIM

executaveis detectados no ambiente;
12.2.8.2 Para cada executavel, deveréo ser apresentadas as reputagoes: SIM
12.2.8.2.1 Local; SIM
12.2.8.2.2 Centro de Inteligéncia do Fabricante; SIM
12.2.8.2.3 Analisador Dia Zero; SIM
12.2.8.2.4 Filtro de Conteudo Web; SIM
12283 Permitir uma visualizagé!o anglitica sotgre cada arquivo detectado no ambiente, SIM

com no minimo as seguintes informagdes:
12.2.8.3.1 Data do ultimo acesso; SIM
12.2.8.3.2 Tamanho do arquivo; SIM
12.2.8.3.3 Se esta listado no Adicionar/Remover programas do Windows; SIM
12.2.8.3.4 Data de compilagao; SIM
12.2.8.3.5 Registrado como servigo; SIM
12.2.8.3.6 Registrado para executar automaticamente; SIM
12.2.8.3.7 Mais de 6 meses de idade; SIM
12.2.8.3.8 |dade foi falsificada; SIM
12.2.8.3.9 Executado a partir do cmd.exe; SIM
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12.2.8.4 Ser capaz de informar a URL de origem do arquivo e sua reputagéo; SIM
Permitir integracdo com base global de virus — VirusTotal — para comparagéo e
se 0 arquivo sob analise ja foi detectado por outro fabricante de seguranga,
12.2.8.5 " : . L SIM
permitindo que esta informagé&o seja utilizada para a indicacao de que o artefato
€ malicioso ou néo;
Permitir o rastreamento da execugéo do arquivo malicioso pelo ambiente
12.2.8.6 : . . ~ e SIM
informando qual foi a sua primeira execugao e sua ultima;
12.2.8.6.1 Permitir a identificacdo da estacao de trabalho e do usuario associado a mesma; SIM
O mddulo deve permitir automatizagao de contramedidas a partir de solugdes do
12.2.8.7 . ) o SIM
mesmo fabricante e de fabricantes terceiros;
12.2.9 Maédulo de Resposta: SIM
12.2.9.1 Ser capaz de realizar roolback de alteragdes realizadas por uma ameaca; SIM
12992 Ser capaz de implementar visibilidade dos dados gerados pelo Endpoint, como SIM
o por exemplo:
12.2.9.2.1 Processos; SIM
12.2.9.2.2 Fluxos de comunicagéo de rede; SIM
12.2.9.2.3 Arquivos; SIM
12.2.9.2.4 Perfil de Usuarios; SIM
12.2.9.2.5 Registro do Windows; SIM
12.2.9.2.6 Atualizagdes Instaladas; SIM
12.2.9.2.7 Grupos Locais; SIM
12.2.9.2.8 Informagao do Host; SIM
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Ser capaz de permitir a criagdo de coletores customizados para a coleta das
12.2.9.3 ) x . _ SIM
informagdes desejadas;
Permitir a configuragao de gatilhos que resultardo em uma reagao ou
12.2.9.4 . , SIM
contramedida frente ao dado coletado;
12295 Ser capaz c_je mplementar acdes nos sistemas classificados como SIM
comprometidos;
12.2.9.6 Permitir a execugéo de scripts nas linguagens: SIM
12.2.9.6.1 Comandos do Sistema Operacional; SIM
12.2.9.6.2 PowerShell; SIM
12.2.9.6.3 Bash; SIM
12.2.9.6.4 Python; SIM
12.2.9.6.5 Visual Basic; SIM
Deve vir com politicas de monitoramento previamente configuradas pelo
12.2.9.7 . 8 SIM
fabricante da solugéo;
12.2.9.8 Ser capaz de executar busca por padrdes nas estagdes clientes em tempo real; SIM
O campo de busca deve ser intuitivo e sugerir campos de informagéo durante a
12.2.9.9 . x . - SIM
insercdo de informagdes (auto completar)
12.2.9.10 Ser capaz de salvar buscas realizadas previamente; SIM
12.2.9.11 Ser capaz de apresentar, no minimo, as seguintes informagdes ap6s a busca: SIM
12.2.9.11.1 Enderego IP Local; SIM
12.2.9.11.2 Hash do processo em execucao; SIM
12.2.9.11.3 ID do processo; SIM
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12.2.9.11.4 Status da transagdo TCP; SIM
12.2.9.11.5 Numero da porta que originou o pacote de rede; SIM
12.2.9.11.6 Nome do arquivo; SIM
12.2.9.11.7 Ultima data de gravagao do arquivo; SIM
12.2.9.11.8 Data de Criagdo do arquivo; SIM
12.2.9.11.9 Data de delegéo do arquivo; SIM
12.2.9.11.10 Versao do Sistema Operacional; SIM
12.2.9.11.11 Nome do Grupo de usuarios; SIM
12.2.9.11.12 Se o grupo ¢é local; SIM
12.2.9.11.13 SID do grupo; SIM
12.2.9.11.14 MAC de origem; SIM
12.2.9.11.15 MAC de destino; SIM
12.2.9.11.16 FLAGS TCP (ACK, SYN, RST e FIN); SIM
12.2.9.11.17 Numero de transagéo TCP; SIM
12.2.9.11.18 Kernel Time; SIM
12.2.9.11.19 User Time; SIM
12.2.9.11.20 Comando que iniciou 0 processo; SIM
12.2.9.11.21 Quantidade de RAM utilizada pelo processo; SIM
12.2.9.11.22 Quantidade de Threads criadas pelo processo; SIM
12.2.9.11.23 MD5 do processo; SIM
12.2.9.11.24 SHA-1 do processo; SIM
12.2.9.11.25 Valor da chave de registro; SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
12.2.9.11.26 Caminho da chave de registro; SIM
12.2.9.12 A~re§posta_a L.Jma determinada condicao deveréa ser executada como um servigo SIM
nao interativo;
13 Modulo de protecao para dispositivos mobile SIM
Devera ser capaz de gerenciar ameagas para no minimo sistemas operacionais
13.1 . , SIM
Android e 10S;
13.2 Protecao em tempo real contra-ataques de dia zero; SIM
13.3 Capacidade de detecgéo continua dentro ou fora da rede; SIM
13.4 Capacidade informativa ao usuario e gestéo se a conexao é segura ou nao; SIM
Integragéo nativa com a mesma console de gerenciamento dos demais
13.5 I SIM
endpoints;
13.6 Integragéo com os principais fornecedores de EMM; SIM
13.7 Capacidade de protecdo pela rede corporativa, por um ponto de acesso publico, SIM
' pela operadora de celular ou mesmo off-line;
13.8 Capacidade de protecéo contra phishing detectando links perigosos encontrados SIM
' em mensagens de texto, aplicativos de midias sociais e e-mails;
Instalagdo da aplicagéo diretamente no dispositivo mobile fornecendo
13.9 capacidade de protegdo sempre ativa quando o dispositivo esta conectado ou SIM
nao;
13.10 Deve identificar os riscos relacionados a sistema operacional, alertar o SIM
13.11 Capacidade de usar geolocalizagao para identificar pontos de acesso Wi-Fi SIM
’ préximos ao usuario e suas reputagoes;
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
Deve permitir a configuragéo de politicas para prote¢ao de ameagas basicas,
13.12 - : o SIM
como jailbreak/root, malware e ataques man-in-the-middle;
Capacidade de configuragdes de politicas que gerenciem elevagéo de
13.13 permissdes, alteragdes no sistema de arquivos, vulnerabilidades do sistema SIM
operacional e atestado de rede de seguranca;
13.14 Capacidade de integragdo com solugdes de MDM; SIM
13.15 Deveré ter fungdo de limpeza de dados a distancia, em caso de roubo; SIM
14 Capacidade de predi¢ao contra ameagas SIM
Capacidade de analise em tempo real para viabilizar agdes proativas a partir de
14.1 A SIM
14.9 Permitir priorizagdo de ameagas com maiores chances de atingir os endpoints SIM
' cobertos pela solugéo;
Oferecer visibilidade de como uma ameaga pode afetar a seguranca dos
14.3 o SIM
endpoints;
Ter a capacidade de prescrever a intervengao necessaria para otimizar a postura
14.4 > SIM
de seguranga dos endpoints;
14.5 Ser populada por sensores do proprio fabricante e time de pesquisadores; SIM
14.6 Ter capacidade de detecgéo, correcao e resposta preemptiva para reducao SIM
’ significativa do risco;
14.7 Os relatorios e dashboards com as informagdes preditivas deverao ser SIM
' apresentadas em uma Unica console;
14.8 |dentificar automaticamente novas ameagas descobertas no mundo; SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
Capacidade de identificar, rastrear e prioriza proativamente as ameacas locais
14.9 O _ SIM
e globais direcionadas;
14.10 Permitir determinar qual o nivel da postura de segurancga derivada dos pontos de SIM
' vista de endpoints comparadas com organizag¢des do mesmo segmento;
Prescrever agdes de prote¢do preemptivas que possam ser implementadas com
14.11 . 5 A , SIM
rapidez e facilidade para bloquear possiveis ataques;
Capacidade de avaliagdo de ameacga de campanha conhecida e seus impactos
14.12 : SIM
no ambiente;
Capacidade de avaliagdo de grupo de ameagas graves e seu impacto no
14.13 o SIM
ambiente;
14.14 Analise retrospectiva de ataque especifico; SIM
14.15 Relatério comparativo de eficacia da protecao; SIM
14.16 Analise retrospectiva de ataque a l1oC do usuario; SIM
14.17 Postura de seguranca unificada do endpoint a nuvem; SIM
14.18 Capacidade de verificagdo da postura de seguranga dos endpoints em tempo SIM
' real;
Capacidade de inteligéncia decisiva sobre uma ameaca e a postura de
14.19 AR ~ . SIM
segurancga de endpoint incluindo recomendagdes de corregéo;
15 Médulo Detecgao, Resposta e Adaptagao SIM
15.1 Ser capaz de implantar o pilar de Deteccéo, Resposta e Adaptagéo; SIM
16 Médulo de Detecgao: SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
16.1 Possuir painel Unico de visibilidade das ameagas do momento que se inicia, SIM
' como se moveu pelo ambiente e toda a timeline da ameaga em questéo;
Possuir capacidade automatica de priorizagéo de riscos baseado no
16.2 comportamento da ameaga, permitindo uma investigagao mais agil do que é SIM
prioritario;
Ser possivel pesquisar informagdes da ameaga em tempo real € em modo
16.3 e : , SIM
histdrico para determinar o escopo completo do ataque;
Permitir o monitoramento do ambiente através de coletores customizados para
16.4 buscar por indicadores de ataques que nao estdo somente em execugao, mas SIM
também por ameagas em modo dormente e demais que foram deletadas;
17 Médulo de Resposta SIM
171 Ser capaz de utilizar gatilhos e reagdes para detectar eventos de ameaga e SIM
’ reagir de maneira automatica;
17.2 Ser capaz de implementar visibilidade dos dados gerados pelo Endpoint, através SIM
' dos seguintes coletores:
17.3 Processos; SIM
17.4 Flows de Rede; SIM
17.5 Arquivos; SIM
17.6 Perfil de Usuérios; SIM
17.7 Registro do Windows; SIM
17.8 Updates instalados; SIM
17.9 Grupos Locais; SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
L Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
Requisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
17.10 Informagao do Host; SIM
Ser capaz de permitir a criagao de coletores customizados para a coleta das
17.11 ) ~ . , SIM
informagdes desejadas;
Permitir a configuragao de gatilhos que resultardo em uma reagao ou
17.12 . SIM
contramedida frente ao dado coletado;
Ser capaz de implementar agdes nos sistemas classificados como
17.13 L SIM
comprometidos;
17.14 Permitir a execucgéo de scripts nas linguagens: SIM
17.14.1 Comandos do Sistema Operacional; SIM
17.14.2 PowerShell; SIM
17.14.3 Bash; SIM
17.14.4 Python; SIM
17.14.5 Visual Basic; SIM
1715 Deve vir com politicas de monitoramento pré-configuradas pelo fabricante da SIM
' solucao;
17.16 Deve ser capaz de executar busca por padroes nas estagoes clientes em tempo SIM
' real;
17.17 O campo de busca deve ser intuitivo e sugerir campos de informagéo durante a SIM
' insercao de informagdes (auto completar);
17.18 Ser capaz de salvar buscas realizadas previamente; SIM
17.19 Ser capaz de apresentar, no minimo, as seguintes informagdes ap6s a busca: SIM
17.19.1 Endereco IP Local; SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao

Nimero do o - requisito: infgrmar o.nome.do Sera valiqado
Requisito Detalhamento técnico do requisito docume’nt_o elou Im[( deIS|te na internet | na POCN(Slm ou

e pagina onde é evidenciada a Nao)

comprovagao.
17.19.2 Hash do processo em execugao; SIM
17.19.3 ID do processo; SIM
17.19.4 Status da transacao TCP; SIM
17.19.5 NUmero da porta que originou o pacote de rede; SIM
17.19.6 Nome do arquivo; SIM
17.19.7 Ultima data de gravagéo do arquivo: SIM
17.19.8 Data de Criagdo do arquivo; SIM
17.19.9 Data de delegéo do arquivo; SIM
17.19.10 Versao do Sistema Operacional; SIM
17.19.11 Nome do Grupo de usuarios; SIM
17.19.12 Se o grupo ¢é local; SIM
17.19.13 SID do grupo; SIM
17.19.14 MAC de origem; SIM
17.19.15 MAC de destino; SIM
17.19.16 FLAGS TCP (ACK, SYN, RST e FIN); SIM
17.19.17 NUmero de transagao TCP; SIM
17.19.18 Kernel Time; SIM
17.19.19 User Time; SIM
17.19.20 Comando que iniciou o0 processo; SIM
17.19.21 Quantidade de RAM utilizada pelo processo; SIM
17.19.22 Quantidade de Threads criadas pelo processo; SIM
17.19.23 MD5 do processo; SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
Requisi Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
equisito - . . .
e pagina onde é evidenciada a Nao)
comprovagao.
17.19.24 SHA-1 do processo; SIM
17.19.25 Valor da chave de registro SIM
17.19.26 Caminho da chave de registro; SIM
17.90 A resposta a uma determinada condigdo devera ser executada como um servigo SIM
' n&o interativo;
Deve permitir a execugéo de reagéo diretamente do painel de visibilidade de
17.21 ameagas, permitindo por exemplo que se pare um processo malicioso em SIM
€Xecucao;
18 Médulo de Adaptagao SIM
Deve possuir a capacidade de criagdo de coletores e reagdes customizadas para
18.1 : o . SIM
melhor adaptar as investigagdes de ameagas e fluxos de detecgao;
18.9 Deve possuir a capacidade de adaptar as configuracdes de protecao para SIM
' bloquear ataques persistentes;
18.3 Ao registrar um artefato malicioso, esta predisposicao (Malicioso ou Nao SIM
19 Médulo de Analise Dia Zero SIM
Caso o endpoint detecte um novo arquivo no ambiente, este deve ser
19.1 : . : e SIM
encaminhado ao mddulo dia zero para analise;
19.2 Deve ser capaz de analisar os seguintes tipos de arquivos; SIM
19.3 Arquivos Executaveis (.exe, .dll, .scr, .ocx, .sys, .com, .drv, .cpl); SIM
19.4 Arquivos Office (.doc, .docx, Xls, .xIsx, .ppt, .pptx, .pdf); SIM
19.5 Arquivos Compactados (.zip, .rar); SIM
19.6 Arquivos de Aplicativos Android (.apk); SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
Requisito Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
q e pagina onde é evidenciada a Nao)
comprovagao.
19.7 Arquivos Java (jar); SIM
19.8 Dispor de engine de multiplas fases para verificagdo de Malwares e codigos SIM
’ maliciosos;
Deve se integrar com o centro de inteligéncia do fabricante para verificar se o
19.9 AT i SIM
arquivo ja foi identificado em outro local do mundo;
19.10 Deve possuir capacidade de emulagao de arquivos; SIM
19.11 Deve possuir motor de analise contra malwares (antivirus engine); SIM
19.12 Deve possuir capacidade de Desempacotar Malwares; SIM
19.13 Deve possuir capacidade de emulagao de codigo; SIM
19.14 Deve possuir capacidade de Disassembly do cédigo; SIM
19.15 Deve ser capaz de realizar Analise Dinédmica através de sandbox (instancias de SIM
' maquinas virtuais);
Deve realizar analise heuristica (IE-FFx-Acrobat Emulation) baseado em analise
19.16 estatistica comportamental da geometria do arquivo, semantica e SIM
comportamento do c6digo;
19.17 Deve realizar o Desempacotamento e analise do cddigo latente; SIM
Deve realizar a analise estatica de codigo e aplicar a engenharia reversa
19.18 . ) o . SIM
automatizada e o disassembly da analise de codigo;
Deve permitir a analise de modo interativo durante a execugao dinémica do
19.19 - SIM
codigo;
19.20 A analise dinamica deve suportar a execuga@o nos seguintes ambientes: SIM
19.20.1 Android; SIM
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Anexo |I.G — Detalhamento dos requisitos técnicos

Comprovacao do atendimento ao
Nimero do requisito: informar o nome do Sera validado
Requisit Detalhamento técnico do requisito documento e/ou link de site na internet | na POC (Sim ou
equisito e pagina onde é evidenciada a Nao)
comprovagao.
19.20.2 Windows 7 - 32 bits; SIM
19.20.3 Windows 7 - 64 bits; SIM
19.20.4 Windows Server 2003; SIM
19.20.5 Windows Server 2008 Service Pack 1; SIM
19.20.6 Windows Server 2008 R2; SIM
19.21 Deve suportar a analise de URL's submetidas para a solugao; SIM
19.22 Deve ser capaz de inspecionar arquivos criptografados; SIM
Toda a verificagdo e analise de Malwares e/ou codigos maliciosos devem ocorrer
19.23 ~ . e . , SIM
em tempo real, ndo sendo aceitas verificagdes em cache engine ou batch mode;
Analisar de forma automatizada sem a necessidade de criagéo de regras
19.24 " : . _ SIM
especificas e/ou interagdo de um operador;
Deve possuir mecanismo para a identificacdo de Malwares em anexos de e-
19.25 ) SIM
mails e URLs;
19.26 Detectar Malwares que utilizem mecanismo de Exploit em arquivos, como PDF; SIM
Anexo I.G 109 /109




