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Prezado Servidor,

Visando imprimir ainda mais seguranca e confiabilidade aos procedimentos realizados através do
Portal de Compras, foi implementada no sistema uma nova funcionalidade que viabilizara a

utilizacdo da Assinatura Digital. A nova funcionalidade se aplica exclusivamente aos Servidores,

usuarios do sistema. Nao sendo expansivel aos Representantes dos Fornecedores.

Inicialmente, a possibilidade de utilizacdo da Assinatura Digital, se aplica apenas ao contexto da

acao “Aprovacéo do Pedido de Compra” realizada no Portal de Compras.

A Resolucdo SEPLAG N° 076, de 16 de Novembro de 2011, instituiu a Certificacdo Digital no

Sistema Integrado de Administracdo de Materiais e Servicos — SIAD.

Pré-requisitos para utilizacdo da Assinatura Digital no Portal de Compras

> Ativar funcionalidade para o Orgdo/Entidade;

O Org&o que desejar utilizar a nova funcionalidade do sistema devera encaminhar um oficio

a Diretoria Central de Licitagbes e Contratos, solicitando a ativagdo para utilizacdo da

Assinatura Digital para o Orgdo em questao.

ATENCAO: Uma vez ativada a funcionalidade para o Orgédo, TODA E QUALQUER
aprovacao/reprovacdo de pedidos de compras cadastrados através de unidades
daquele Orgdo somente poderdo ocorrer através da autenticagdo via Assinatura
Digital. Nao sendo possivel, em nenhuma hipétese, que um pedido seja

aprovado/reprovado sem a utilizagdo da Assinatura Digital. Desta forma, é



http://www.compras.mg.gov.br/images/stories/Legislacao/seplag/resolucao-seplag-no-076--de-16-de-novembro-de-2011.pdf

extremamente importante que antes de solicitar a ativacdo da funcionalidade, o
Orgéo avalie os impactos junto aos demais 6rgédos que utilizam/acessam unidades

em sua estrutura, assim como ocorrem nos caso de convénios.

» Servidor responsavel pela realizagdo do procedimento no sistema (Aprovagao do
pedido de Compra) possuir Certificado Digital VALIDO;

A certificagdo digital € um documento eletrdnico que contém dados sobre o Servidor,
permitindo que a transacao realizada no Portal de Compras ou em outro meio eletrénico se

torne perfeitamente segura. O _Tipo do_Certificado digital utilizado pelo Portal de

Compras € “A3”. Clique aqui para verificar as midias, para esse tipo de certificado,
homologadas pela PRODEMGE.

A Prodemge é uma Autoridade Certificadora credenciada pelo ITI — Instituto Nacional de
Tecnologia da Informacdo para a emissdo de certificados digitais padréo ICP-Brasil,
incluindo e-CPF. Sendo assim, caso o Servidor possua um Certificado emitido pela
Prodemge, ou deseja adquirir o novo certificado, basta acessar o link abaixo para obter
todas as informacgdes e suporte desejado.

CERTIFICADO DIGITAL PRODEMGE

ATENCAO: antes de tentar utilizar a Assinatura digital no Portal de Compras, é
necessario que o Servidor certifique-se que o dispositivo de seu Certificado Digital
esteja devidamente instalado e configurado em seu Computador. No caso de
Certificado Digital emitido pela Prodemge, todo o suporte técnico necessario podera
ser obtido através do link abaixo.

CERTIFICADO DIGITAL PRODEMGE - SUPORTE



https://wwws.prodemge.gov.br/index.php?option=com_content&task=view&id=72&Itemid=146
https://wwws.prodemge.gov.br/certificacaodigital/index.php
https://wwws.prodemge.gov.br/index.php?option=com_content&task=view&id=73&Itemid=147

Utilizando a Assinatura Digital no Portal de Compras — Aprovacao Pedido de

compra

Quando da confirmacédo da Aprovacao (ou Reprovacao “Decisdo sobre aprovacdo” - Negado), de

determinado Pedido de Compra, selecionado anteriormente, o sistema apresentara uma nova tela

“Assinar Digitalmente”, conforme apresentado nas telas a seguir. Todos os procedimentos que

antecedem a aprovacao/reprovagéo do pedido de compras permaneceram inalterados.

OBS.: Caso a “Decisao sobre aprovacao” selecionada seja “Pendente para correcdo”, nao

sera necessario assinar digitalmente.
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Conforme exposto anteriormente, esse comportamento se aplicard apenas se a nova
funcionalidade referente & Assinatura Digital estiver ativa para o Orgdo ao qual a unidade do
pedido pertence.
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Certificado Digital A3 (ICP-Brasil)y

Insira o token ou smartcard




Apoés a leitura e identificacao do Certificado Digital contido no Token conectado ao Computador que
esta sendo utilizado para realizar o procedimento no sistema, o usudrio deve selecione o certificado
conforme apresentado na tela a seguir.

ATENCAO: NECESSARIAMENTE o usuério logado no Portal de Compras tem que ser o

proprietario do certificado selecionado para a realizacdo da assinatura digital do documento.

Gerenciador de certificados |

Selecione o certificado a ser usado

Cerificad Campos Walar
[ CNEANA LUIZA CAMARGO HIRLE:050)050501 /&rsao V3
Assunto CN=ANA LUIZA CAMAR. .

Mimero de série 050505050505FC3F90. ..
Algoritmo de assinatura  [SHATwithRSA

Emissor CH=AC PRODEMGE RF...
alido a partir de Quinta-feira, 30 Setembr...
Valido até Domingo, 29 Setembro ...

Domingo, 29 Setembro 2013 20:59:59 -0300

Ok Cancelar

Quarta-feira, 30 de Novembro de 2011 Servidor: 111111 - ANA LUIZA CAMARGO HIRLLE Upldade: 1501900 - UNID. ATEND. SIAD Sair
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Seré apresentada ao usuario uma tela solicitando uma senha. O usuario deve informar a SENHA
DO CERTIFICADO DIGITAL.

i,
Assinatura Digital ‘ (e

Informe a senha p/ acesso 4 sua chave-privada;

Caso seja informada uma senha incorreta o sistema apresentara a mensagem abaixo. Cligue em

OK e insira a senha correta.

i ™
e e

@ M&o foi possivel autenticar. Verifigue se o PIN esta correto.

OK

ATENCAO: a senha do certificado digital € blogueada ap6s digita-la incorretamente cinco
vezes. Na hipétese de bloqueio da senha, serd necessario adquirir novo certificado com os
mesmo procedimentos da primeira aquisi¢cao.



Consultando documentos Assinados Digitalmente

Para consultar os documentos assinados digitalmente, referente a aprovacao dos pedidos de
compras, acesse o menu “ASSINATURA DIGITAL” >> “DOCUMENTOS ASSINADOS - PEDIDOS
DE COMPRA” conforme tela a seguir.
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Sera apresentada a tela a seguir. Preencha os filtros de pesquisa conforme desejado e cliqgue no

comando Buscar.

Pesquisar por:

Unidade de pedido:
Unidade de compra:

Nimero do pedido:

Data do pedido:

Cidade:

Data da resposta de aprovagao:
Decisdo da aprovagio:

* Versao do documento assinado:

1501900 - UNID_ ATEND. SIAD ~

De a ddimmiaaaa
De a ddimmiaaaa
1

Dados assinatura

Cadigo verificador do decumento
assinado:

Assinante:

999999999.9999.99

Selecionar servidor  Limpar

Buscar

Foram encontrados 37 itens.

Documento assinado diferente do Gkimo documento assinado para o pedido (acesso a0 documento ndo permitido)

“ N° do pedido Cidade

1501900 )

000057/2011 Belo Horizonte
1501900

000057/2011 Belo Horizonte
1501900 -

000079/2009
1501900

000088/2011 Ouro Preto
1501900

000127/2010 Belo Horizonte
1501900 .

00021212011 Tabuleiro
1501900

000221/2011 Belo Horizonte
1501900 830 Goncalo do Rio

000247/2011 Preto
1501900

000310/2011 Belo Horizonte

Unidade de compra ¢ Dala;:;c:;l:_,?ﬂ de eﬂﬁsz:éia
1501000 DHID. ATEND. 2501112011 Aprovade
1501900 - UNID. ATEND. 251172011 Negado
1501900 - UNID. ATEND 2611119011 Negado
1501300 - UNID. ATEND 251112011 Aprovado
1501900 - UNID. ATEND 2611112011 Aprovada
1501900 - UNID, ATEND 2611119011 Aprovada
1501300 - UNID. ATEND 261112011 Aprovado
1501900 - UNID. ATEND 261112011 Aprovado
1501900 - UNID, ATEND 2511119011 Aprovada

Uttima assinatura

C.édigo

ANALU&ARUC-EMARGD 000000004.2011.01
ANA LUIZA CAMARGO

HIRLLE 000000011.2011.01
i LU;(ZIQE&MARGU 000000021.2011.01
LS LHILZIQE:&MARGD 000000009.2011.01
B LUILZIQE&MARGD 000000028 2011.01
i LU'LZIQE&MARGU 000000022 2011.01
LS LHILZIQSEMARGD 000000026.2011.01
A LUILZIQE:AEMARGD 000000035.2011.01
BT LU'LZIQEEMARGU 000000001.2011.01
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A legenda contida no canto superior direito da tabela de resultado da pesquisa serve para indicar

documentos assinados digitalmente, cujo espelho (pdf) ndo se encontra mais disponivel por existir

um novo documento que foi assinado posteriormente, referente ao mesmo pedido de compra.

Documento assinado diferente do ultimo documento assinado para o pedido

(acesso ao documento néo permitido)

Essa situacdo poderé acontecer, caso um pedido aprovado/assinado seja retornado para corre¢ao.

Desta forma, um novo documento assinado podera ser gerado para 0 mesmo pedido em questéo.

OBS.: conforme descrito na legenda, ndo sera possivel acessar antigos documentos

assinados de pedidos de compras. Sempre ficara disponivel no sistema, apenas o ultimo

documento assinado para determinado pedido de compra.

Apos localizar o documento do pedido desejado, basta acionar o comando “Visualizar

documento” conforme destacado na tela a seguir.

“ N° do pedido

1501900
000057/2011

1501900
000057/2011

1501900
000079/2009

1501900
000088/2011

Cidade

Belo Horizonte

Belo Horizonte

Betim

Qure Preto

Unidade de compra

1501300 - UNID. ATEND.
1501900 - UNID. ATEND.
SIAD
1501300 - UNID. ATEND.

1501900 - UNID. ATEND.

4 Data da resposta de
aprovagao

2511112011
251112011
26/11/2011

251112011

+ Decisao da
aprovagao

Aprovado
Negado
Negado

Aprovado

Documento assinado dife

Ultima assinatura

Codigo

ANA LUIZA CAMARGO
HIRLLE

ANA LUIZA CAMARGO
HIRLLE

ANA LUIZA CAMARGO
HIRLLE

ANA LUIZA CAMARGO
HIRLLE

000000004.2011.01

000000011.2011.01

000000021.2011.01

000000009.2011.01

ente do ikimo documento assinade para o pedido (acesso ao documento ndo permtido
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Além das informacdes gerais do pedido de compra, no documento assinado constardo as

informacdes do Servidor responsavel pela assinatura do documento, conforme exemplo a seguir.

teste - assinatura

DECISAO QUANTO A APROVAGAO / REPROVAGAQ

Decisao: Aprovado

Justificativa: teste - assinatura

ASSINATURA DIGITAL

Nome: ANA LUIZA CAMARGO HIRLLE
MASP: M11111111

CPF: 0 0505050505

Emissor de certificado: CN=AC PRODEMGE RFB G2

OU=Secretaria da Receita Federal do Brasil - RFB, O=ICP-Brasil, C=BR
Data da assinatura: 26/10/2011

CODIGO DE AUTENTICIDADE

Cadigo verificador: 000000016.2011.01

ATENCAQ: O Relatério de Detalhes de Item do Pedido de Compra ndo sofreu qualquer
modificagdo. Sendo assim, o0 mesmo continua disponivel e podera ser acessado
normalmente.



